BUILDING AND HOME AUTOMATION SOLUTION, 01/2022

Safety related Technical Bulletin
Setting or activating the BCU key by a
"Cyber Attack"

Intelligent buildinginstallations, including KN X, are increasingly becoming targets of cyber attacks.
However, these cyberattacks can be avoidedvery easily by ensuring that suchinstallations are never
directly accessible (withouta VPN) viatheInternet.

If a KNX installation is connected to the Internet, the use of a VPN tunnel is an
absolute MUST HAVE. When using a KNX Secure Tunnel interface, it must be ensured
that the strong passwords recommended by the ETS are used.

Therefore,wearen " tbasically talkingaboutadirect cyber attack on the KNX here.

What is orcan bethe consequence orimpact of such a Cyber-Attack?

Themostcommon reportis abouttheunauthorized setting of aBCU key. Here, the physical individual
addresses of thedevices areread or scanned and afterwards —if notalready done - set with aBCU key. It
is noticeable that the function of the KNX devices is nolonger guaranteed. This can usuallyonly be done
with acorresponding tool of the KNX"ETS version".

WithinaKNX projectthereis always the possibility to seta BCU key for all KNX products used there. This
key is then setafter the first download of the application in all KNX devices that support this function.
Settinga BCUkey prevents unauthorizedaccessto theindividual KNX components on theonehand, but
onthe other handaccess to devicesis nolonger possibleif the BCU key is lost.

Aresetof suchaBCUkey is currently only possible with the corresponding KNX projectandits valid key,
which mustbeidentical to thekey storedin the device.

KNX devices become unusableif the BCU key is lost and must bereplaced.

From the KNX sidewe can only recommend the use of our IP KNX Secure components to prevent
manipulationand unauthorized access vialP. Taking this inconsideration should prevent suchcyber
attacks when encryptionis set or activated.
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Itis stillthe operator's or administrator'sresponsibility to not make such systemsdirectlyaccessible or
visibleviatheInternet.

Overview of our ABB i-bus® KNX system components withIP - Secure:

Product Type Product ID Additional Information
IPR/S3.5.1 2CDG110176R0011 IP - Secure
IPS/S3.5.1 2CDG110204R0011 IP - Secure

For more productinformation visit our website (link).
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https://new.abb.com/low-voltage/products/building-automation/product-range/abb-i-bus-knx/products/system-infrastructure-and-interfacing?agm=9AAC189149%20-%20active

AL HR HD
rfRpmw

BUILDING AND HOME AUTOMATION SOLUTION, 01/2022

Sicherheitsrelevante technische Mitteilung
Setzen bzw. Aktivieren des BAU Passworts durch
eine ,,Cyber-Attacke”

Intelligente Gebaudeinstallationen, dazu gehoértauch KNX, werdenzunehmend Ziel von Cyber-Attack
Angriffen. Diese Cyber Angriffe kdnnen sehr einfach vermiedenwerden,indemsichergestellt wird, dass
solchelnstallationen nie direkt (ohne einen VPN) Uber das Internet zuganglich sind.

Ist eine KNX Installation mit dem Internet verbunden, ist der Einsatz eines VPN-
Tunnels fiir den Zugriff liber das Internet ein absolutes MUSS. Beim Einsatz einer KNX
Secure Tunnel-Schnittstelleist also zu beachten, dass die von der ETS empfohlenen
starken Passworter verwendet werden.

Deshalb sprechen wir hier grundsatzlich nicht Gber einer direkten Cyber-Attacke auf den KNX.

Was ist bzw. kanndie Folge bzw. Auswirkung einer solchen Cyber-Attacke sein?

Am haufigsten wird Gber das unberechtigte Setzen eines BAU Passwortes berichtet. Hier werden die
Physikalischen Adressen der Gerdte ausgelesen bzw. gescannt und danachmiteinem BAU Schliissel, falls
noch nichtgesetzt, beschrieben. Auffallig dabeiist, dass die Funktionender betroffenen KNX Gerate
nicht mehr gewahrleistet sind. Das kann in der Regel nur miteinem entsprechenden Tool der KNX ,ETS
Version“durchgefihrt werden.

Innerhalb eines KNX Projektes besteht grundsatzlichimmer die Mdglichkeit, gesamthaft ein BAU
Passwort firalledortverwendeten KNX Produkte zu setzen. Dieses Passwort wird dannnach dem ersten
Download der Applikation in allen KNX Geraten, welche diese Funktionunterstitzen, gesetzt.

Das Setzen eines BAU Schliisselsverhindert auf der einen Seite unberech tigte Zugriffeauf die einzelnen
KNX Komponenten, aber auf der anderen Seite sind Zugriffe auf Gerate bei Abhandenkommen des BAU
Passwortes nicht mehr moglich.

Ein Ricksetzen eines solchen BAU Schlissels istderzeit nur mitdem entsprechenden KNX Projektund
dessen gliltigen BAU Schliissel, welcheridentisch mitdem im Gerat hinterlegten Schliissel sein muss,
maoglich.
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KNX Gerate werden bei Abhandenkommen des BAU Passwortes unbrauchbar und miissen
ausgetauschtwerden!

Von der KNX Seite her kdnnen wir nurdie Verwendung unserer IP KNX Secure Komponentenempfehlen,
um die Manipulation undden unberechtigten Zugang tiber IP schon mal zu verhindern. Diese MaBnahme

verhindert bei gesetzter bzw. aktivierter Verschliisselung solche Cyber Attacken.
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Es liegt deshalbimmer nochin der Eigenverantwortung des Betreibers bzw. Administrators solche
Anlagen nichtdirekt Giber das Internet zuganglichbzw. sichtbar zu machen.

Ubersicht unserer ABBi-bus® KNX Systemkomponenten mitIP - Secure:

Produkt Typ Produkt ID Zusidtzliche Informationen
IPR/S3.5.1 2CDG110176R0011 IP- Secure
IPS/S3.5.1 2CDG110204R0011 IP - Secure

Fir mehr Produktinformationen besuchen Sie unsere Website (Link).
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https://new.abb.com/low-voltage/de/produkte/gebaeudeautomation/produktsortiment/abb-i-bus-knx/produkte/systeminfrastruktur-und-schnittstellen?agm=9AAC189149%20-%20active

