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Einflhrung

Dieses Dokument beschreibt die Konfiguration einer FRITZ!Box in Kombination mit einem ABB IPR/S 3.1.1
zur Fernwartung einer KNX Anlage. Die folgenden Bilder und Erklarungen beziehen sich auf die FRITZ!Box
7270 (die Weboberflache der aktuelleren FRITZ!Boxen ist nahezu identisch). Der hier verwendete Weg
eine KNX Fernwartung durchzufiihren wird mit Hilfe einer VPN (Virtual Private Network) Verbindung
realisiert. Zusatzlich zu der Beschreibung der notwendigen Dateien fir die FRITZ!Box und dem Client-PC,
werden die Einstellungen fir die ETS3, ETS4 und ETS5 dargestellt.

Ziel des Dokuments

Eine Schritt fur Schritt Anleitung der Konfiguration einer FRITZ!Box in Kombination mit einem ABB IPR/S
3.1.1 zur Fernwartung einer KNX Anlage.

Inhalt

1. Anwendungsbeispiel fiir eine KNX Fernwartung

Ein Elektroinstallateur betreut eine Kundenanlage, die weit entfernt liegt. Folgendes Bild zeigt,
vereinfacht dargestellt, die Ausgangssituation einer KNX Anlage und dem entfernten Wartungs-PC des

Installateurs.

VPN

Tunnel

Internet

Abbildung 1 - Anwendungsbeispiel KNX
Fernwartung

Der Installateur baut mit Hilfe seines Rechners und der ETS einen VPN Tunnel durch das Internet zur
entfernten FRITZ!Box auf, bzw. zum IPR/S3.1.1. Hierbei miissen die zwei Router in verschiedenen
Netzwerken sein und somit unterschiedliche IP Adressbereiche haben! Andernfalls wird es nicht moglich

sein eine VPN Verbindung aufzubauen.
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2. VPN

Man spricht im Allgemeinen von einem Virtual Private Network (dt. Virtuelles Privates Netzwerk), wenn
ein kundenspezifisches logisches Teilnetz innerhalb eines 6ffentlichen Netzwerkes aufgebaut wird.
Heutzutage wird das Wort ,VPN* fiir Netzwerke verwendet, bei denen Teilnehmer mit IP-VPN Tunnel
verbunden sind. Da beim VPN immer die 6ffentlichen Ubertragungsnetzwerke genutzt werden und sich
die Anwender Uber diese Netze ein ,privates Netz“ aufbauen, gibt es hier Sicherheitsmechanismen, die

Unbefugte den Zugang zum VPN blockieren?.

Bei einer VPN-Verbindung werden die UDP - (User Datagram Protocol) Telegramme des IPR/S 3.1.1in
TCP/IP-Telegramme verpackt und zusatzlich noch verschliisselt. Damit ist zum einen sichergestellt, dass
die Telegramme von Dritten nicht mitgelesen oder interpretiert werden kdnnen. Zum anderen ist

gewadbhrleistet, dass die ,verpackten“ UDP-Telegramme sicher beim Empfanger ankommen.

Bevor die einzelnen Schritte zur erfolgreichen KNX Fernwartung detailliert erklart werden, hier eine kurze

Zusammenfassung:

1) In der Kundenanlage mit der FRITZ!Box den IPR/S 3.1.1 oder die IPS/S 3.1.1 installieren und vor Ort
prifen, ob von der ETS Uber das lokale Netzwerk auf die KNX Anlage zugegriffen werden kann.
(siehe Hinweis Kapitel 4)

2) Falls die FRITZ!Box keine feste IP Adresse im 6ffentlichen Netzwerk hat, einen festen Hostnamen
fur den Router einrichten.

3) Die FRITZ!Box als VPN Server einrichten und die notwendigen Dateien erzeugen.

4) Als VPN Client auf dem Rechner mit der ETS alle Einstellungen vornehmen.

5) Mit der ETS auf die KNX Anlage zugreifen.

Hinweis: Fir die Erstellung der notwendigen Konfigurationsdateien fiir die FRITZ!Box wird ein Tool von

AVM bendtigt!

= ,FRITZ!Box-Fernzugang einrichten (siehe Kapitel 3.2)

Virtual private network
(Einsichtnahme: 29.01.2016)
http://mww.itwissen.info/definition/lexikon/virtual-private-network-VPN-Virtuelles-privates-Netzwerk.html

© ABB Title: Fernwartung mit IPX/S 3.1.1 Geraten
No liability for printing errors. Doc.-Nr.: 9AKK106713A8893
This version is from the 21.08.2017 Author: Kevin Klemm

Page: 3/10



3. Einrichten des VPN Tunnels
3.1 Domainname fiir die FRITZ!Box

Der erste Schritt bei der Einrichtung des VPN Tunnels mit der FRITZ!Box besteht darin, dem Router einen

Domainnamen zuzuweisen.
Hinweis:
Hat die FRITZ!Box eine feste IP Adresse im 6ffentlichen Netz ist dieser Schritt nicht notwendig!

Da man den eigenen Router dauerhaft im offentlichen Netzwerk erreichen will (als VPN Server) benétigt
er eine standig gliltige IP Adresse. Jedoch wird sie regelmaBig vom Internet Service Provider (ISP)
geandert, d.h. der Router ware nicht mehr dauerhaft tber eine IP Adresse erreichbar. Hierzu gibt es
sogenannte DNS (Domain Name System)-Dienste, die im Internet zu finden sind, z.B. dyndnss.net,

noip.com, dyndns.org, etc.
Folgende Schritte werden benétigt:

= Einen Account bei einem der gangigen Anbieter erstellen

= Den DynDNS (Dynamic DNS) — Account in der FRITZ!Box eintragen

FRITZ'Box 7270

Angemeldet » FRITZ!Box FRITZ!NAS MyFRITZ! e

Ubersicht | Freigaben

Internet
Fortireigaben Speicher FRITZ!Box-Dienste Dynamic DN S VPN

Online-Monitor

Zugangsdaten Uber Dynamic DNS kénnen Anwendungen und Dienste, far die in der FRITZIBox-Firewall Portfreigaben eingerichtet wurden, unter

Filter einem festen Domainnamen aus dem Internet erreicht werden, obwohl sich die &ffentliche IP-Adresse der FRITZIBox mit jeder

p - Interneteinwahl dndert.

| Freigaben
MyFRITZ!

DSL-Informationen

«| Dynamic DNS benutzen
Geben Sie die Anmeldedaten for [hren Dynamic DNS-Anbieter an.

Telefonie Dynamic DNS-Anbieter No-IP.com v | Neuen Domainnamen anmelden
Heimnetz
WLAN Domainname: 2z B. TestDomain noip me
Rech Benutzemname: Accourtname
System
Kennwort: Accountkennwort
Ubemehmen || Abbrechen || Hilfe

Abbildung 2 - DDNS Account eintragen

Nun wird bei einer IP Adressanderung der Domainname aktualisiert und dem Account die neue IP Adresse
zugeteilt.
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3.2 Konfigurationsdateien erstellen

Ziel dieser Schritte ist es, zwei Konfigurationsdateien zu erzeugen. Eine fiir den VPN Server (FRITZ!Box)

und eine fir den VPN Client.

X & & 2

Laschen Exportieren  Explorer Hilfe

2

orjlindene Konfigurationen

# name.noip.me

Dieser Assistent konfiguriert in wenigen Schritten einen
Femzugang zu lhrer FRITZ!Box.

@ Femzugang fir sinen Banutzer sinfichten

Verbindung zwischen zwei FRITZ!Box-Netrwercen
einrichten

Bestehenden Femzugang zu einem AVM Access Server
importieren

far einen Benutzer einrichten
Gerat wahlen
< Zuriick er>

Wahlen Sie das Gerat aus, mit dem der Benutzer auf das FRITZ!Box MNetz zugreffen soll
& PCmit FRITZ!Femzugang \
" iPhane /iPod touch /iPad 4

x

Femzugang fur einen Benutzer einrichten
E-Mail-Adresse des Benutzers 5_

Geben Sie die E-Mailadresse des Benutzers ein. nick m‘ Abbrechen Hilfe

E-Mail-Adresse des Benutzers: Musterhlame|

Femzugang fir einen Benutzer einrichten
Emeichbarkeit Ihrer FRITZ!Box im Intemet

Geben Sie an, Uber welchen Namen lhre FRITZ!Box im Intemet emsichbar ist 8

7.

Name lhrer FRITZ!Box {Domainname): ITEStDomaln noip me|
P, e

Falls Sie noch keinen Dynamic DNS-Mamen eingerichtet haben, erstellen Sie jetzt sinen
Dynamic DNS-Eintrag in der FRITZ!Box-Oberflache

Hinweis zu Punkt 6: Zur FRITZIBox-Oberflsche Zur VoIP Gateway-Oberfische

9.

E-Mail nicht zwingend erforderlich, {
<Zuick [ Weier> |  Abbrechen | Hife

Name ohne Sonderzeichen geht auch!
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Femzugang fur einen Benutzer einrichten
IP-Netzwerk lhrer FRITZ!Box angeben

Geben Sie das IP-Netzwerk lhrer FRITZ!Box an.

% Werkseinstellungen der FRITZ!Box fiir das |P-Netzwerk ibemehmen
" Anderes |P-Netzwerk verwenden

IP-Netzwerl: 192 168 . 178 . 0  Subnetzmaske: |24.255_255_255_D vl

Beispiel: 192.168.178.0, Subnetzmaske 24 - 255 255 255.0

10.

IP-Adresse des Benutzers im Metz der FRITZ!Box:

I™ Al Daten iber den VPN-Tunnel senden N
Alle Daten, auch solche, deren Ziel im Intemet und nicht Fema'_'ga"g ﬁ"_emen Benutzer einrichten

werden iiber den VPN-Tunnel geleitet. Diese Einstellung Nachste Schritte

die Intemetnutzung in offentlichen WLAN-Netzwerken (H

Fiir Ihre FRITZ!Bex und fiir FRITZ!Femzugang wurden zwei Konfigurationsdateien erstellt.
Importieren Sie diese Dateien nun in lhre FRITZ!Box und in FRITZIFemzugang

& Das Verzeichnis anzeigen, das die Konfigurationsdateien enthat .

" Konfigurationsdateien exportieran

13.

< Zunick FertidWiellen

Start

Ansicht

Freigeben
(%) + 1 Ll « Roaming » AVM » FRITZFernzugang » TestDomain_noip_me » v o "TestDomain_noip_me" durc... @

=
~

¢ Favoriten Name Anderungsdatum Typ GroBe
B Desktop . MusterName 01.02.2016 14:11 Dateiordner
& Downloads || fritzbox_TestDomain_noip_me.cfg 01.02.2016 14:11 CFG-Datei 2KB

& Zuletzt besucht

@ OneDrive

2 Elemente

TEl

Start Freigeben Ansicht v e

© * T |« AVM » FRITZFernzugang + TestDomain_noip_me » MusterName v G "MusterName" durchsuchen @
=
¥ Faveriten (o) MName Anderungsdatum Typ GroBe
B Desktop | vpnuser_MusterName.cfg 01.02.2016 1411 CFG-Datei
4 Downloads
"] Zuletzt besucht
#& OneDrive v E—
& x & &
Meu Loschen Exportieren  Explorer
Vorhandene Konfigurationen
@ name.neip.me
H. tfee x TN
mnmweis: o @ MusterName

2> fritzbox_TestDomain_noip_me.cfg“
ist flir die FRITZ!Box

= ,vpnuser_MusterName.cfg“

ist fiir den VPN Client
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3.3 FRITZ!Box als VPN Server einrichten

Sobald man diese beiden Konfigurationsdateien erzeugt hat, kann die Einbindung der ersten .cfg Datei

(fritzbox_TestDomain_noip_me.cfg) in die FRITZ!Box vorgenommen werden.

FRITZ'Box 7270

Angemeldet v | FRITZIBox | FRITZINAS | MyFRITZ! | @

F [ = B
Ubersicht Freigaben
{IEHIED Portireigaben Speicher FRITZIBox-Dienste Dynamic DNS VPN
Online-Monitor
Zugangsdaten Uber VPN kann ein sicherer Femzugang zu Ihrem Netzwerk hergestellt werden. Weiterfuhrende Hinweise, Werkzeuge und Tipps zu
Eilter VPN finden Sie auf www avm defvpn
[ Freigaben | VPN-Verbindungen
MyFRITZ!
DSL-Irformationen Aktiv. Name Adresse im lokales Netz entferntes Netz Status
Internet
Telefonie 7 0.0.0.0 =
Heimnetz
=] 0.0.0.0 @
WLAN 1.
DECH \ [ VPN-Verbindung hinzufiigen |
| System
| Ubernehmen || Aktualisieren ||

FRITZ'BOX 7270

Angemeldet v | FRITZ!Box | FRITZINAS | MyFRITZ! | o

| Ubersicht
Internet

Online-Monitor

DSL-Informationen

VPN-Verbindung

Uber VPN (Virtual Private Metwork) kann ein sicherer Fernzugang zu lhrem Heimnetz hergestelit werden.

Zlgangadaten Bitte wahlen Sie die Art der VPN-Verbindung, die erstellt werden soll:
Filter I -
P () Fernzugang fiir einen Benutzer einrichten
| Freigaben J . . . - " . . .
W Wahlen Sie auf der folgenden Seite den gewiinschten FRITZIBox-Benutzer, dffnen Sie den Eintrag zum Bearbeiten und
y !

aktivieren Sie die Berechtigung fiir die VPN-Nutzung
) Ihr Heimnetzwerk mit einem anderen FRITZIBox-Netzwerk verbinden (LAN-LAN-Kopplung)

Telefonie (0 Diese FRITZ!Box mit einem Firmen-VPN verbinden
Heimnetz i®] Eine VPM-Konfiguration aus einer vorhandenen VPN-Einstellungsdatei importieren
WLAN
DECT 3 q Weiter || Abbrechen
System |
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FRITZ'BOx 7270

Angemeldet w | FRITZ!IBox | FRITZINAS | MyFRITZ! | 0

£ B

" Ubersicht " [ VPN-Verbindung

Internet
Wahlen Sie die VPN-Einstellungsdatei, aus der die Konfiguration importiert werden soll. 5
Online-Monitor

e [Datel suswahlon [ itzbox__p_me i3

. || Die VPN-Ei lungen sind verschliisselt
Filter 5
= § " rt
(—Freng T ) enmwo |
MyFRITZ! 4
o OK || Abbrechen

DSL-Informationen

FRITZ'Box 7270

Angemeldet ¥ | FRITZ!Box | FRITZINAS | MyFRITZ! | e
Ubersicht Freigaben
Intemet Portfreigaben Speicher FRITZIEox-Dienste Dynamic DNS VPN
Online-Monitor
Zugangsdaten Uber VPN kann ein sicherer Fernzugang zu Ihrem Netzwerk hergestellt werden. Weiterfiihrende Hinweise, Werkzeuge und Tipps zu
Filter VPN finden Sie auf www avm. de/vpn.
| Freigaben i VPN-Verbindungen
MyFRITZI i S i
DSL-Informatiorien Aktiv. Name Adresse im lokales Netz entferntes Netz Status
Internet
Telefonie B o 0.000 [5)
Heimnetz =
T e 0.0.00 5]
WLAN
DECT ¥ MusterName 0.0.00 (=]

System
| VPN-Verbindung hinzufiigen |

Ubemehmen || Aktualisiersn || Hilfe |

Nach erfolgreichem Import der Datei sieht man die erstellte VPN-Verbindung (rotes Kastchen).
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3.4 VPN Client Einstellungen

Fir die zweite Konfigurationsdatei bendétigt der VPN Client ein weiteres Tool von AVM

= FRITZ!Fernzugang

P FRITZ!Fernzugang = =
Datei  Hilfe
=3 =)
g 7
Einstellungen Journal Hilfe
1 |
P FRITZ!Fermnzugang = =
Datei  Hilfe

@ o I

Aufbau Einstellungen  Journal
\ —
2! )|

-UQEI

L
=
m

Bereit.

Die Datei C:\Users\ABB\AppData\Roaming\AVM\FRITZ!Fernzugang\TestDomain_noip_rr

Hinweis zu Punkt 1:

Datei - Import... = vpnuser_MusterName.cfg auswdhlen

4. ETS Einstellungen fiir die Fernwartung

Nachdem die beiden Konfigurationsdateien mit den oben genannten Programmen implementiert sind
und die VPN - Verbindung aufgebaut ist, kann man nun mit der ETS auf den KNX IP Router zugreifen und

die KNX Anlage bei Bedarf fernwarten.
Hinweis:

Weitere Informationen zur Einstellung der Tunneling Server finden Sie in den Tipps & Tricks ,, Tunneling-
Server bei IPX/S 3.1.1 Geraten*“:
http://search.abb.com/library/Download.aspx?DocumentiID=9AKK106713A0412&LanguageCode=de&Do

cumentPartld=&Action=Launch
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http://search.abb.com/library/Download.aspx?DocumentID=9AKK106713A0412&LanguageCode=de&DocumentPartId=&Action=Launch
http://search.abb.com/library/Download.aspx?DocumentID=9AKK106713A0412&LanguageCode=de&DocumentPartId=&Action=Launch

Wie Sie die Tunneling Verbindung mit den verschiedenen ETS Versionen aufbauen, entnehmen Sie bitte

dem Dokument im Hinweis.

Jetzt ist nur noch zu beachten, die IP Adresse des ABB IPR/S 3.1.1 oder IPS/S 3.1.1 bei der ETS Tunneling
Verbindung manuell einzugeben, den Port auf 3671 zu lassen und den Haken bei NAT — Modus zu setzen.

Die ETS findet die Gerate nicht automatisch!

Verweise auf andere Dokumente

- FAQ Home and Building Automation

- FAQ IP-Router und Schnittstellen

- Engineering Guide Database

- Engineering Guide ,Tunneling-Server bei IPX/S 3.1.1 Geraten*
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http://new.abb.com/low-voltage/de/produkte/gebaeudeautomation/support/faq
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