Alarmierende
Entdeckungen

Bessere Bedienereffizienz durch Lebenszyklusunterstitzung

im Alarmmanagement

MARTIN HOLLENDER, JOAN EVANS, THOMAS-CHRISTIAN SKOV-
HOLT, ROY TANNER - Der britische Astronaut Tim Peak wurde
vor einer Simulationsiibung in der Sternenstadt bei Moskau
einmal gefragt, was die groBte Herausforderung bei einer
solchen Simulation sei. Seine Antwort: ,,Das Schwierigste ist,
wenn mehrere Fehler gleichzeitig auftreten” [1]. Auch in
Industrieanlagen mit Prozessleitsystemen gehort die Behand-
lung von Alarmen, die massenhaft auf das Bedienpersonal
einprasseln, nach wie vor zu den gréBten Herausforderungen.
Um diese Alarmfluten unter Kontrolle zu bekommen, muss das
gesamte alarmbezogene Designwissen aus der Engineering-
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phase spater in der Betriebsphase, wenn zusétzliches Wissen
verflgbar wird, leicht zugénglich sein. Nur so kénnen gehobe-
ne Alarmierungstechniken wie Alarmunterdriickung wirklich
fachgerecht konfiguriert und optimiert werden. Durch ein
gutes Anderungsmanagement und eine entsprechende
Lebenszyklusunterstiitzung kann das Alarmsystem an die sich
verandernde Realitat in der Anlage angepasst und eine
kontinuierliche Verbesserung sichergestellt werden. Alarm-
managementstandards wie IEC 62682 und ISA 18.2 unter-
streichen die Bedeutung der Lebenszyklusunterstiitzung im
Alarmmanagement.



bwohl die Notwendigkeit eines

wirksamen Alarmmanage-

ments mittlerweile allgemein

anerkannt ist, zeigen Unfélle
wie der Vorfall im Werk von DuPont in Bell,
West Virginia, [2] im Jahr 2010, dass es
auch bei Unternehmen, die in der Sicher-
heitstechnik flihrend sind, Defizite gibt.
Seit per Software konfigurierbare Prozess-
leitsysteme (PLS) in der Industrie gang
und gadbe sind, lassen sich zuséatzliche
Alarme mit minimalem Kostenaufwand fir
den Endnutzer hinzuflgen. Dies hat zu
einer sinkenden Alarmsystemqualitat in
Leitsystemen gefuhrt, weil einfach viel zu
viele Alarme konfiguriert wurden. Ein klas-
sisches Beispiel hierfur ist die Explosion in
der Raffinerie von Texaco in Milford Haven
im Jahr 1994 [3], bei der die beiden Anla-
genfahrer in den letzten 11 Minuten vor
der Explosion 275 Alarme erhielten. Dies
gilt mittlerweile als ein Merkmal flr ein
Uberladenes Alarmsystem, das es dem
Bedienpersonal unmoglich macht, die
Situation richtig einzuschatzen und zu
korrigieren. Solche Alarmsysteme sind
weder nutzlich noch akzeptabel, was
schlieBlich zur Entwicklung systemati-
scher Alarmmanagementansatze geflhrt

1 Der Lebenszyklusgedanke in der funktionalen Sicherheit und im Alarmmanagement
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hat, die erstmalig in der 1999 verdffent-
lichten EEMUA-Richtlinie 191 dokumen-
tiert wurden.

Zehn Jahre spéater wurde das Alarmma-
nagement in der Norm ISA 18.2 um einen
Lebenszyklusan-

kationen usw.). Spater, wahrend des Anla-
genbetriebs, kénnen die urspringlichen
Designentscheidungen  durch  weitere
Informationen ergéanzt oder Uberprift wer-
den. Fr eine solche Uberpriifung missen
samtliche Informationen, auf denen die

satz erganzt. Dieser
ahnelt  dem im
Bereich der funktio-
nalen Sicherheit mit
der ISA 84 und der
IEC 61511 bereits
etablierten Ansatz.

Einfach ausge-
drlckt bedeutet
dies: Die Gewahr-
leistung eines
sicheren  Betriebs aUﬂ |efen .
und eines nutzli-
chen Alarmsys-

tems ist keine Einmalaufgabe, sondern
erfordert kontinuierliche MaBnahmen.

Die neue IEC 62682 (veroffentlicht im Jahr
2014) [4] — die erste internationale Norm
flr das Alarmmanagement — basiert auf
der ISA 18.2 -1 und betont die Bedeu-
tung eines systematischen Lebenszyklus-
managements. So fordert die IEC 62682
z. B. eine systematische Erfassung und
Dokumentation aller fur den Entwurf
von Alarmen verwendeten Informationen
(Sicherheitsstudien,  Ausristungsspezifi-

Ein klassisches Beispiel flr ein
Uberlastetes Alarmsystem ist
die Explosion in der Texaco-
Raffinerie in Milford Haven, bei
der in den letzten 11 Minuten
vor der Explosion 275 Alarme

ursprungliche Designentscheidung basiert,
verfugbar und vollstdndig nachvollziehbar
sein, um maogliche gefahrliche Nebenwir-
kungen der Anderungen auszuschlieBen.

> 2 fasst den Lebenszyklus gemaB IEC
62682 zusammen und kann als Richt-
schnur zur Entwicklung und Instandhal-
tung eines Alarmsystems verwendet wer-
den, das den Anforderungen der IEC
62682 und guter Branchenpraxis ent-
spricht.
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Alarmmanage-
mentprinzipien
mussen in konkrete
Projektaktivitaten
Ubersetzt werden.

Alarmphilosophie

Der erste Schritt im Projektlebenszyklus

ist die Alarmphilosophie. Dies ist der Plan,

der festlegt, wie Alarme flr die betreffende

Anlage verwaltet werden sollen. In ihm

sind definiert:

— Rollen und Verantwortlichkeiten

— Alarmanforderungen

— Arbeitsablaufe und Verfahren zur
Umsetzung der vereinbarten Anforde-
rungen

Die IEC 62682 bietet unter anderem eine
nitzliche Orientierung flr den Inhalt und
die Struktur einer geeigneten Alarmphilo-
sophie.

Der Erfahrung von ABB nach liegt die
Herausforderung nicht im Verfassen des
Dokuments, sondern in dessen Anwen-
dung auf den Projektlebenszyklus. Daher
konzentriert sich die Beratungsunterstit-
zung von ABB hierbei schwerpunktmaBig
auf die Ubersetzung von Alarmmanage-
mentprinzipien in konkrete Projektaktivita-
ten und -ergebnisse und die Kommunika-
tion der Auswirkungen von Alarmanforde-
rungen an das erweiterte Projektteam.
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Dies ist entscheidend, wenn sichergestellt
werden soll, dass der Zweck und die
Entwurfsabsicht von Alarmen bei Pro-
jektlUberprifungen wie Gefahren- und
Betriebsféhigkeitsanalysen (HAZOP),
Schutzebenenanalysen (LOPA) und Pri-
fungen der Rohrleitungs- und Instrumen-
tierungsplane (R&l) identifiziert und doku-
mentiert werden.

Stehen diese Alarmdesigninformationen

zur Verfigung, wird im néchsten Projekt-

schritt entschieden, wie und wo alarmbe-
zogene Daten gespeichert und verwaltet
werden. Dazu sieht die IEC 62682 das

Konzept einer Master-Alarmdatenbank

vor, die als ,autorisierte Liste rationalisier-

ter Alarme und dazugehd&riger Attribute”
definiert ist. Die Umsetzung dieses Kon-
zepts von ABB heiBt Alarm Rationalization

Tool (ART) und bietet viele wichtige Vor-

teile:

— Vollstandige Datenbankfunktionalitat
zur Erfassung und schnellen Navigation
samtlicher alarmbezogener Konfigura-
tions- und Designdaten

- Eingabeformulare, bei denen alle
Konfigurationseinstellungen fur einen
Alarm auf einem einzigen Bildschirm
angezeigt werden, und die eine
effiziente Alarmrationalisierung unter-
stltzen.

— Kontrollierte Kopierfunktionen, die eine
Wiederverwendung bestehender
Konfigurationen flr ahnliche Félle
ermoglichen.

Rationalisierung

Laut IEC 62682 [5] missen in der Rationa-
lisierungsphase des Alarmlebenszyklus
folgende Angaben fUr jeden Alarm festge-
legt werden:

— Empfohlene Bedienerhandlung

— Folgen bei Untéatigkeit oder falschen
Handlungen

— Mogliche Ursache des Alarms

Stehen diese Informationen wahrend des
Betriebs zur Verfligung, fuhrt dies zu kon-
sistenteren Bedienerhandlungen und hilft
unerfahrenen Bedienern, eine Wissens-
grundlage aufzubauen und Selbstvertrau-
en zu entwickeln. Dort, wo vorhandene
Anlagen modernisiert werden, ist das
Bedienpersonal die zuverlédssigste Quelle
fUr diese Informationen. Bei neuen Anla-
gen ist die vollstandige Definition der
erforderlichen Alarme schwieriger, da man
bei der Definition der erforderlichen Alarm-
konfiguration stark auf Design- und An-
bieterdaten angewiesen ist.

Ein wichtiges Merkmal des ABB ART
neben der Erfassung von Alarmanforde-
rungen und Designdaten ist die Mdglich-
keit zum Export von Bedienerreaktions-
daten an die ABB Online-Funktion Alarm
Helper = 3. Alarm Helper stellt diese Infor-
mationen auf dem Bedienerarbeitsplatz
des Extended Automation System 800xA
bereit. Sowohl Alarm Helper als auch ART
sind Bestandteil des umfangreichen ABB-
Alarmmanagementpakets  Alarminsight.
AlarmlInsight beinhaltet ein umfassendes
Alarmmanagement-Toolset und wurde fur
die Zusammenarbeit mit System 800xA
entwickelt und getestet.

Der unmittelbare Zugriff auf eine solche
Online-Hilfefunktion gilt als besonders
wichtig fur kritische Alarme (IEC-Bezeich-
nung: ,highly managed alarms (intensiv
verwaltete Alarme) [6]“) und wird in zuneh-
mendem MaBe von Aufsichtsbehdrden



5 Alarminsight-Tool fur die Alarmrationalisierung
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erwartet. Betriebe, die Alarm Helper
bereits verwenden, schatzen ihn als gern
genutztes und wirksames Werkzeug zur
Bedienerunterstitzung.

Kontinuierliche Bemihungen

Im Hinblick auf die Betriebsphase ist das
Lebenszyklusmanagement ein zentraler
Bestandteil der IEC 62682 und ISA 18.2
und wurde auch in die dritte Ausgabe der
EEMUA 191 aufgenommen. Alarmma-

Leider treten diese Fluten haufig in den

schwierigsten Phasen auf, wenn das

Bedienpersonal am meisten Unterstit-

zung benétigt (z. B. beim An- oder

Abfahren). Zu den Alarmflutszenarien

gehoren:

— Alarmfluten, die entstehen, weil
Prozessabschnitte heruntergefahren
werden (z. B. Alarme aufgrund niedri-
ger Durchflussmengen nach der
Abschaltung von Pumpen), sich in

unterschiedlichen

Alarmfluten lassen sich nicht
allein durch die Wahl guter
Konfigurationswerte fur Gren-
zen, Hysterese- oder Verzoge-
rungstimer verhindern.

nagement erfordert kontinuierliche Bemu-
hungen, um eine gleichbleibend hohe
Alarmsystemqualitéat sicherzustellen.

Heutzutage haben viele Anlagen ihre
durchschnittliche Alarmrate mit niedrigen
Alarmraten im normalen Betrieb gut im
Griff. Aber Alarmfluten stellen h&aufig noch
immer eine Herausforderung dar.

= 4 zeigt die Alarmrate einer petrochemi-
schen Anlage Uber einen Zeitraum von
einem halben Jahr. Obwohl die durch-
schnittliche Alarmrate bei unter einem
Alarm in 10 Minuten liegt und somit gut
unter Kontrolle ist, treten zuweilen Fluten
von Uber 100 Alarmen in 10 Minuten und
regelmaBig kleinere Fluten von etwa 20
Alarmen in 10 Minuten auf.

Betriebszustanden
befinden (z. B.
Reinigung) oder
Messinstrumente
kalibriert werden.
Diese Alarme
kénnen zum
Problem werden,
wenn sie zusam-
men mit einem
Prozessproblem auftreten und wichtige
Alarme in einer Flut von unndétigen
Alarmen untergehen.

— Alarmfluten entlang der Ursachenkette
nach einer Prozessstdrung. Eine
einzelne Ursache kann zu einer Vielzahl
von Folgealarmen fuhren. Dabei muss
der erste Alarm in der Alarmliste der
Hauptursache nicht unbedingt am
nachsten liegen — je nach Prozessdy-
namik und Konfiguration der Schwel-
lenwerte kdnnen sekundére und irre-
fUihrende Alarme zuerst auftauchen.

Solche Alarmfluten lassen sich nicht allein
durch die Wahl guter Konfigurationswerte
fir Grenzen, Hysterese- oder Verzbge-
rungstimer verhindern. Hier kommen
gehobene Alarmierungstechniken wie das
Verbergen (IEC 62682: ,suppression-by-

design®) und Gruppieren von Alarmen ins
Spiel. ABB System 800xA bietet eine
Reihe von leistungsstarken Tools fur die
gehobene Alarmierung auf Controller-,
Server- und Arbeitsplatzebene einschlie-
lich  Gruppierung, Verbergen (dynami-
sches Unterdriicken) und ZurUckstellen
(zeitlich begrenztes, bedienergesteuertes
Unterdriicken) von Alarmen.

Kalkuliertes Risiko

Die Herausforderung bei der Behandlung
von Alarmfluten besteht darin, einen Mit-
telweg zu finden zwischen den moglichen
Risiken, die die Unterdrlickung eines
Alarms in einer bestimmten Situation mit
sich bringt, und der Notwendigkeit, Spit-
zen in der Alarmrate bei auBergewodhnli-
chen Zustanden zu reduzieren. Diese Risi-
ken lassen sich am besten durch eine
Kombination aus bewéhrten, umfassen-
den Toolsets wie ABB Alarminsight » 5
und einem robusten Anderungsmanage-
ment mit einem entsprechenden Pru-
fungs- und Genehmigungsprozess min-
dern.

In anfanglichen (vorausschauenden) Rati-
onalisierungsprufungen kdnnen bereits
Kandidaten fur eine grundséatzliche Alarm-
unterdrickung ermittelt werden — z. B. die
Gruppierung von Alarmen, die ausgeblen-
det werden sollen, wenn ein bestimmtes
System auBer Betrieb ist. Spater kann
dies durch die Untersuchung von Alarm-
fluten wahrend der Betriebsphase verfei-
nert werden, wobei auf die Funktionen
von Alarmlinsight zurlckgegriffen werden
kann:
— Bedienerkommentare zu Alarmreaktio-
nen, die in Alarm Helper gespeichert
und dargestellt werden
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ABB konnte die
durchschnittliche
Alarmrate in einer
Offshore-Gasanlage
senken und die
Anlagenabschal-
tungen von 25 auf
sechs im Jahr redu-
zieren.

— Detalillierte Alarmanalyse mit Expert
Tool und Alarm Analysis

— Aktuelle Alarmattribute aus der
ART-Datenbank

Dieses kombinierte Toolset erleichtert die
Identifizierung mdglicher Szenarien zur
Alarmunterdrickung durch die Analyse
echter Anlagendaten. Dadurch, dass die
Notwendigkeit manueller ,Ad-hoc“-Analy-
sen entfallt, reduziert sich die Moglichkeit
menschlicher Fehler bei der Herleitung
von Ursache und Wirkung erheblich.
AuBerdem kdénnen Schlussfolgerungen
auf der Grundlage viel umfassenderer
Datensatze getroffen werden, die sich
Uber mehrere Jahre erstrecken kénnen. Ist
ein  bestimmtes Szenario identifiziert,
geprift und bestétigt, kann mithilfe des
Toolsets geprift werden, ob es weitere
Falle gibt, auf die dieselbe Logik ange-
wandt werden kann. Die Produktintegrati-
on zwischen System 800xA und Alarm-
Insight ermdglicht eine kontinuierliche
Optimierung, Sicherstellung und Uber-
wachung von Alarmen.

Dieser Ansatz hat seinen Nutzen bereits in

einer Reihe von Fallen unter Beweis

gestellt, z. B.:

— Erkennung von Folgealarmen nach
einem bestimmten Shutdown

— Analyse kritischer Ereignisse mit
Hervorhebung von Ausldsern, die eine
frihe Bedienerreaktion (Eingriff)
erfordern und eine Systemabschaltung/
Anlagenstérung verhindern kénnten.

Die Hauptvorteile werden durch ein
Lebenszyklus-Toolset ermdoglicht, das
die Grundlage fur eine kontinuierliche
Verbesserung bildet. Zu den Vorteilen
gehdren:
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6 Reduzierung der Alarmrate in der Offshore-Gasanlage von Rashpetco mit ABB AlarmlInsight
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— Weniger Produktionsabschaltungen

— Geringeres Unfallrisiko, weniger
Gefahren flr die Umwelt, Einhaltung
aller relevanten Vorschriften und
Normen

— Verbesserte Bedienereffizienz

- 6 zeigt, wie es ABB gelungen ist, die
durchschnittliche Alarmrate in einer Off-
shore-Gasanlage der Rashid Petroleum
Company (Rashpetco) zu reduzieren. Das
Ergebnis war eine Minderung der Anla-
genabschaltungen von 25 auf sechs im
Jahr. Da jede Abschaltung mit hohen Kos-
ten verbunden ist, bedeutet dies erhebli-
che Einsparungen fur das Unternehmen.

Fazit

Alarmmanagement ist ein Bereich mit
wachsender Bedeutung sowohl fur Auf-
sichtsbehdrden als auch die Offentlichkeit,
die den Nachweis eines lebenszyklusori-
entierten Ansatzes und kontinuierlicher
Verbesserung zur Gewahrleistung eines
sicheren Anlagenbetriebs fordern. Mit der
IEC 62682 stehen bewahrte Verfahrens-
weisen des Alarmmanagements nun auch
als internationale Norm zur Verflgung.
Hierzu bietet ABB einen umfassenden
Werkzeugkasten, mit dem nachweislich
Einsparungen erzielt und ein auch von den
Aufsichtsbehdrden als vorbildlich angese-
henes Alarmmanagement erreicht werden
kann.
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