2CSM600730D0901_REVG | 01.02.2021

Busch-/ABB-secure@home
Manual del sistema

Tipologia de Central

Con GSM

SAS-W1.1E SAS-W1.11E
SAS-W1.1F SAS-W1.11F
SAS-W3.1E

Basic
SAS-W2.1E SAS-W2.11E
SAS-W2.1F SAS-W2.11F



BUSCH-/ABB-SECURE@HOME

Contenido
1 Introduccién 5
11 Dénde encontrar 1a iNfOrMAaCION .......cueveieieeeeeeetetetet ettt se e aeneens 5
1.2 CONTOIMIAAA ...ttt ettt ettt e e e e se et e esseseesseeseeseesseseesseeseeseessenssennas 5
13 Exencidn de responsabilidad ..........cceeeieieirieiininiece ettt senas 5
14 Marcas y COPYIIGNTS ..ottt sa et s 6
Uso del sistema 7
2 Interfaz de mando 7
2.1 PaNTAll@.....o ettt et e e et e e st e e ae e e b e e e ra e e seeeseeesaeeesaeesaeenseennneetes 7
211 SigNificado de 10S ICONOS ...ttt ettt et seeee s nen 8
2.1.2 AULENTIFICACION .ttt ettt ettt et et ene s enseneens 9
2.13 MenU prinCipal del USUAIIO......ccccieeeeeeceeeteerteee et sseenas 9
2.1.4 EStado d€ CAda ZONQ@ .....cceiieeeeee ettt ettt ta e aa e aas 10
2.2 LED et te et bee et e ba e e e s e et e e st e ta et e ta e baartaataeseest e saeraeeseenraentan
2.3 INTEITAZ A MANTO ...ttt ettt v et e et e e e et e e s e eseenseesseeseenseeseenns
23.1 Uso del teclado
2.4 AULENTIFICACION .ottt ese e esseseeaeessessessensenseseenseneene
2.4.1 Identificador A€l USUAIO ......ccueeeieieeeeceeeeeeeee ettt 12
2.4.2 CONTFASENA ..ttt te e ete et e e et e s teeste et e saesbesssessaessasssassaassansaassasssansaensanseanes 12
2.5  NiIVeleS A AULOMIZACION ......cveeieieieeeeeetetetetetete ettt e e e e s e s e s e s essessessessensennens 12
3 Activar y desactivar el sistema 14
3.1 Conexidny desconexion CON tECIAO .....c.ceeeeueuiieeeeeeeeeee e e ene 14
311 Activacion y desactivacion rdpidas........cccceeeeeeeeueieieieeinineeeeseeseeeeeeaeenens 14
3.1.2 ACTIVACION TOTAL. ettt e e ssessennan 16
3.1.3 DeSaACtiVACION TOTAl....c.ccvieeieieeeeeeeeete ettt ettt neen 17
3.1.4 ViVt i 1V7- Yol [ ] o T o Y- U o F-Y OO 17
3.15 DeSaCtiVACiON PArCIAl .....cucueieieieeeeiieieee ettt ettt et ese e s s nneas 17
3.2  Activacién y desactivacién con mando a diStancia .......cceeeeeeeeeeeeeeeneninieieseneneeeeeeeeenes 17
3.3 Activacion con forzado de DIOQUEO .......c.cevreiiieieieicece et 18
34 REINICIAL ittt et e st e et e s te e be st e st e et e e st e ssassasss e saassanssensaessansaensasseensannsas 19
4 Panicoyrobo 20
4.1 ACtivar 12 alarma PANTCO .....oeiie ettt ettt ae e e 20
411 AcCtivacion con el teCIadO ... ..o 20
412 Activacion con el mando a disStancia ......ccceeeeveereeriereceeeeeeceeeeeeee e 20
4.2  Activar [2 alarmMa rODO ... ... ettt et et e et e e e be e enes 20
421 Activacidn con el mando a diStanCia ........cceeveeveeveieiecieeeieeeeeeeee e 20
5 Alarmas y memorias de eventos 21
51 Prioridad de 1aS @larmMas ...ttt et e e e ae e e e e e e ne e na e anaens 21
5.2  COMO blOQUEAT UNA AlAIMA ...cueiieeeiiieieeteiee ettt ettt et eseasaseesenan 21
53 MEMOIIAS B IOS EVENTOS .....eoeeieeeeeeeceeeeetee ettt e e et e e se e e saeeesee e saessseesneeeseanes 22
5.3.1 VEI [0S EVENTOS ..ottt te et e st e e e e e sa et e e ss e ba s st e seensasseenssansas 22
5.3.2 EVENTOS SMS ...ttt ettt te e s ae s ae e e sae e s ae s ae s et e e seeessae s seessseessaaannen 22
5.3.3 Como interpretar un evento MemMOriZadO.......cccoeeveerieereeeneeeneeseeseeeeeeeeens 23
6 Mandos a distancia 25
6.1  Mando via MENSAJE @ TEXTO ...couiiriririereeeeeeeeeeee e ne 25
7 Estado de lainstalacién 26
8 Ajustes de la central 27
8.1 AJUSEAr PANtAlla ..ot 27
8.2 AJUSTAr QUAIO ...ttt et 28
2CSM600733D0901 2/74



BUSCH-/ABB-SECURE@HOME

8.21 VOIUMEN DEEP ..ttt ettt ettt ettt 28
822 Feedback SONOIO.......coieeeeeteet ettt s 28
823 ALIIMNAS .ttt ettt e et et e et e st et e et e s e et et e ae et et e aeennanatenes 29
8.3 Regulacidn de la fECha Y NOTa..... ettt ens 30
8.4 CaMDBIAT PIN ettt ettt ettt et et s et s et et e s s sbe s b e e seees 31
8.5 Modalidad operativa y cambio de idioma.......cccecuevierienienieniinieneeeeceeeeteeee e 32
8.6  Personalice 1a iNSercion rApida.....c.coeeeeeerieieeerieieiee ettt ettt see s 33
Instalar y configurar el sistema 34
9 Caracteristicas principales 34
9.1  Funciones principales de la Central ...ttt 34
9.2  Capacidad del SISTEMA ....cceciiiiieieietetcte ettt ettt ettt ettt n 34
10 Disefiar una instalacién 35
10.1 Informacion sobre 1as oNdas de radio ........cccceeeeerieieieirieeeeeeee e 35
10.2  UTIHZAC [2S ZONAS ..ttt ettt s et sttt e es et s et se e eesenees 36
10.2.1 TPOS A ZONAS ...uiiiiieieieietetetetete ettt ettt ettt e et e s e e e st e e s e s e e e enas 36
10.2.2 SUDIVISION BN ZONAS.....cuiiiiiiieeeieeecette ettt ettt ettt 36
11 Instalacién de la central 37
111 Ambientes de trabajo ...ttt 37
112 PrOgramacion ...ttt ettt ettt ettt et ettt ettt ettt ettt 37
11.2.1 Lectura de las SeCUENCias OPEratiVas....c.coeeererererenienienientenieneeneesteseessesseneenees 37
11.2.2 37
11.2.3 Primer @NCENAIAO ..ottt ettt se et se e saene 38
11.3  EStado del SISTEMA ...couiiiiiieteeeee ettt sttt ettt et 42
1131 Armar/desarmar €l SISTEMA........ooveeeieeeeeeeeeece e 43
11.3.2 Visualizar las zonas de alarma ..o 44
11,4 AULENTIICACTON ...ttt sttt sttt ettt ettt 45
11.5 Senalizaciones generales y de alarMa.......ccoceerereniinienienieieeeteeeeeeet ettt eseeens 46
12 Programacion 48
12.1  Creacion de 1a iNSTAlaCion ...ttt sttt saenas 48
12.2  Programacion zonas Y aCtiVATOIES. .....cccccvererereeeeeeeeeereseeseeeesee e e e e e eseesenene 48
1221 Para programar UNa NUEVA ZONA: ......cecceeueeeereenienreeneerienseessessteseessesssessessseseesses 48
12.2.2 Para modificar 0 eliminar Una Zona: ........cccecceeeruerenenenenincnneneeeneeeseeseerenenaene 49
12.2.3 Para programar UN SENSOK: .....ccceierieeeerieeieneeteeteseeetestesseetesseessessessesssesseenes 49
12.3 Programacién de dispositivos de SIStEMA ......ccevevereriririnininininineniieeeeeeeeeeese s 51
12.3.1 Programacién de mandos a distancia ......c.cceeeeueeueeeneieieieenineeeeeeeeeeeeeeene 51
12.4 Programacion de [as SireNas @XLEINAS ......cccoverererererereneenenerereseeeeeseee e esenene 55
12.4.1 Pardmetros POSIDIES ...t 55
12.4.2 FAlErOS ZON@S ...ttt ettt ettt se s st sae st saene 55
1243 ALBIINAS ..ttt ettt ettt ettt ettt ettt s e e a e a et b e b e sbens
1244 Eventos....
12.5 Programacion de rePetidor ...t e e e e e e e sene 57
1251 Pardmetros POSIDIES ........ccoieiieiiiieieeeeee ettt 57
12.6 Programacion de los contactos telefOniCoS. ......ccoviveiriecerieeseeee e 58
12.6.1 Mensaje PErsONANZATO .....cceviriererieieeeeetet ettt ettt e e e e ens 60
12.6.2 Secuencia de envio de los mensajes telefénicos........ccooveeeeeeeecieeniecnenene, 60
12.6.3 Recepcidn de llamadas por parte de la central .........ccccooeeeeveenieeceninieieeenne 61
127 Home automationfre@@NOME .......ovoiiiiieiee ettt sttt eae e 61
1271 VEISTION .ttt ettt ettt et et s et et e s ese s esa st e e tessesensesenseseasesensesensan 61
12.7.2 CIAVE ..ttt ettt ettt ettt et b et b et s b e e e e a ettt bene 61
12.7.3 RESEE GTW ettt ettt ettt ettt ettt ettt ettt 61
12.8 TS SISTOM@ .ttt ettt sttt a ettt s e e ees 62
2CSM600733D0901 3/74



BUSCH-/ABB-SECURE@HOME

12,9  GESTION A USUAITIOS ...ttt ettt et e e ess e s e se s e s essessessessessesseseensenseneens 64
129.1 Modificacion de UN USUAIIO .....ccuieuievierireeieteteeteeteeteeteetee ettt eeens 65

12.9.2 Cancelacion de UN USUANTIO ........ueeveeeeeeeeereeeeeeeeteeeteeete ettt ese s eneeeeneen 65

13 Mantenimiento 66
131  Gestion de 12 aliMENTACION ........oveeeeeeeeeeetetete ettt a s esa s ss e s esseneens 66
13.1.1 ==X =] o F= YU 66

13.1.2 [ <Ye =Y [Tt d o Tor- WU 66

13.2 Puesta en estado de mantenNiMiENTO ........ccue et 66
13.2.1 Sustitucidn de la bateria de la central.........ooceeveveeeeceeciecieeeeeeeeee e 66

13.2.2 SUSTHItUCION de 12 tarjeta SIM ...t 67

13.2.3 Sustitucidn de la bateria de [0S detectores........eeeeeeeeeceecieceecieeeeeeeeeene 67

13.2.4 Sustitucidn de la pila del mando a distancia........cccceeeeeeeeereceereceeecececeeenne 67

13.2.5 Sustitucidn de la bateria de [a SireNa .......c.ccueeveeveeeeeveeeeeeeeeeeeeeeee 67

13.2.6 RESET A 1@ CENTIAL....cceeeeeeeeeeeeee et e eeaae e 67

13.2.7 Eliminacidn del historial de @Ventos.........ccececieeiecieciecieceeeeetee e 68

13.2.8 CONEXION ..ottt et ettt et et et e s e s et e s e st essessessessessessessessessessessesseseas 68

13.2.9 Agregado de diSPOSITIVOS ...ccccuieiiiiieieieteteteeetete ettt 68

13.2.10 Cancelacidon de diSPOSITIVOS ......ceueiriririeiirieieeeteieee ettt eeesaenas 68

13.2.11  Sustitucidon de diSPOSITIVOS ....ccceuiueiriririeiierieee ettt nas 68

13.2.12 Actualizacion del firmware de la central..........ccooeeieieeeeeeeceeereeeeeeeeeeeeeeene 69

14 Resolucién de problemas 71
15 Caracteristicas técnicas de la central 73
16 cyber security disclaimer 74
16.1  NEtWOIK MANAGET ......cioiiiiiiiiiiciictctect ettt s et se sttt n e s nne 74
2CSM600733D0901 4/74



BUSCH-/ABB-SECURE@HOME

1 INTRODUCCION

Gracias por haber comprado la central BUSCH-/ABB-secure@home. Este manual contiene
todas las informaciones utiles para el usuario para el uso cotidiano de la central y del sistema
de alarma de intrusidn, incluidos los procedimientos de configuracién y mantenimiento.

1.1 Donde encontrar la informacion

Este manual de instalacién contiene todas las informaciones para utilizar, configurar y
mantener el sistemay la central de alarmas.

Ademas, se brindan sugerencias para el diseno de un sistema de alarma de intrusidn, se
enumeran las caracteristicas técnicas de la central y se indican los procedimientos para aislar
y resolver posibles anomalias de la instalacién. La seccién de configuracién estd dirigida
exclusivamente al técnico que realiza el montaje de la instalacion.

1.2 Conformidad

La central ha sido disefada y fabricada segun los estandares de calidad y seguridad previstos
por la normativay la legislacidn vigentes. Los requisitos cualitativos estan certificados con la
colocacién de la marca CE de acuerdo con la normativa 1999/05/CE.

ﬁ jAdvertencia! Debe ser instalada solo por un electricista cualificado.

En la instalacién se debe seguir la normativa vigente eléctrica nacional relativa al medio
ambiente de instalacién. Se recuerda que las conformidades arriba certificadas y las
prestaciones del producto pueden estar comprometidas por:

- erronea alimentacion eléctrica;

- instalacién incorrecta o uso erréneo o inapropiado o disconforme con las
instrucciones citadas en los manuales de instalacidon y uso o en las instrucciones
proporcionadas junto con los dispositivos;

- sustituciones de componentes o accesorios originales con otros de tipo no aprobado
por el fabricante, o realizadas por personal no autorizado.

En caso de eleccién de configuraciones no conformes, el etiquetado del producto que
certifica la conformidad debera ser modificada o eliminada.

1.3 Exencidn de responsabilidad

Las informaciones contenidas en este documento han sido recogidas y controladas con
cuidado, sin embargo, ABB y BUSCH-JAEGER no pueden ser considerados responsables por
posibles errores tipograficos o inexactitudes técnicas. ABB y BUSCH-JAEGER se reservan el
derecho de aportar, en cualquier momento y sin previo aviso, mejoras o modificaciones a los
productos descritos en el manual. Ademas, es posible que este manual contenga referencias
o informaciones de productos o servicios no comercializados aun. Dichas referencias o
informaciones no significan, en ningiin modo que, ABB y BUSCH-JAEGER quiere comercializar
dichos productos o servicios.
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1.4 Marcasy copyrights

Todas las marcas citadas en el documento pertenecen a los respectivos propietarios.
© Copyright ABB S.p.A. 2018 - Todos los derechos reservados.
© Copyright BUSCH-JAEGER GmbH. 2018 - Todos los derechos reservados.

q3

Cddigo Marca Numero de aprobacién vVds
SAS-W1.1E
SAS-W2.1E
SAS-W1.1F (((@
SAS-W2.1F
SAS-W1.11E
SAS-W1.11F vds H121004
SAS-W2.11E -
SAS-W2.11F
iCUIDADO!

El uso del sistema secure@home de acuerdo con las directrices VdS requiere:

- instalar el keylock para armar/desarmar el sistema desde el exterior de la
& vivienda. Los detalles sobre la instalacién, la configuracién y el uso estan
indicados en el manual 2CSM600756D0901;
- no se deben utilizar mandos a distancia, App y GSM para armar/desarmar el
sistema a distancia.

2CSM600733D0901 6/74
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USO DEL SISTEMA

Esta seccidn contiene todas las informaciones Utiles para el usuario para el uso cotidiano de
la central y del sistema de alarma de intrusién, ademas de algunos procedimientos de
configuracién.

2 INTERFAZ DE MANDO

2.1 Pantalla

La pantalla de cristales liquidos muestra las informaciones relativas a la configuracion de la
central y al funcionamiento del sistema. Puede contener hasta 8 lineas de texto de 20
caracteres cada una o una serie de iconos o una combinacién de textos e iconos.

La pantalla esta generalmente apagada y se ilumina cuando se presiona la tecla.

Instalacién desconectada

?lull

En reposo, la pantalla muestra los siguientes datos:

- Estado de lainstalaciéon (activada/desactivada/parcialmente activada (Notal))

- 2iconos paraindicar, de izquierda a derecha, el estado de alimentacién de la central y

la conexién GSM.
Pulsando una vez la tecla ¥ se pueden tener informaciones detalladas sobre el estado de cada
zonay presionando una segunda vez:
0 Numero de la version fw de la central

direccién fisica (8 digitos) de la central
Fechay Hora
conexion a ABB-free@home
numero de la versién fW gateway free@home
nivel Fw teclado tactil
nivel de la bateria

O OO0 Oo0OOo0o

Nota 1:

Activado Todas las zonas estdn activadas con la misma modalidad

Desactivado Todas las zonas estan desactivadas

parcialmente No todas las zonas estan activadas o

activado Todas las zonas han estado activadas, pero con modalidades no uniformes

2CSM600733D0901 7/74
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2.1.1 Significado de los iconos

Estado de Ilcono  Significado

Teléfono lll La conexidn a la red telefénica GSM funciona. La intensidad de
campo medida se visualiza mediante muescas (de 1 a 3).

Red telefénica GSM no identificada, tarjeta SIM no instalada, no
identificada, vencida o no activada.

(intermitente)
SIM Card con PIN no desactivado

Médem GSM en modo bajo consumo

Diagndstico GSM en curso.

Supervision GSM en curso

Sistema de alarma de Instalacién de alarma de intrusién desconectada.

intrusion

Alarma activada en modalidad “Prealarma”

Alarma activada en modalidad “Interna”

Alarma activada en modalidad “Externa”

Retraso en la salida activado al menos en un sensor

Zona activa las 24 horas

Alimentacién de la central Indica la presencia de alimentacién de red de la bateria

Alimentacion solo con bateria.
El porcentaje de color negro del icono indica el estado de carga

de la bateria. (en el ejemplo, completamente cargada).

0 B9 & % DeBD&EO| N m b

(intermitente) Falta bateria

2CSM600733D0901 8/74
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2.1.2 Autentificacion
Para autentificarse, desde la ventana en reposo:

1. Presionar la tecla ok del teclado. Aparece la ventana con los usuarios de nivel 2
definidos en la instalacién

Seleccionar usuario
Usuario 1
Usuario 2

2. Seleccionar el usuario de la lista e ingresar el PIN. Las cifras ingresadas aparecen
escondidas

3. Presionar la tecla ok para confirmar. Si el PIN introducido no es de 5 cifras, no se
acepta la tecla ok. Si el usuario ingresa un PIN erréneo por décima vez se genera una
alarma de sabotaje.

4. Sila autentificacion se realizé con éxito, aparece el menu principal de usuario.

2.1.3 Menu principal del usuario

Se presenta como en la pantalla de abajo. Accediendo a esta pantalla, la central se
predispone automaticamente sobre el icono "Activar/desactivar"

ae(Boe

Activar/desactivar

La tecla € permite salir de la pantalla y volver a la ventana de reposo. Las flechas » <
permiten de desplazarse para seleccionar el icono y, por lo tanto, la funcién deseada.

lcono Significado

Activaciones. Permite acceder al menu de conexidn y desconexion de todo el sistema de
alarma o de zonas individuales.

Estado y lista de eventos. Permite acceder al menu de visualizacién de los eventos
almacenados por la central y del estado del sistema.

Panico. Permite activar la alarma panico.

Preferencias. Permite acceder al menu de ajuste de pantalla, audio, fecha y hora y modifica su
PIN.

Acceso Instalador. Permite acceder a la pantalla de los servicios habilitados para un usuario
de nivel 3.

Test del sistema. Permite acceder al menu de test del sistema.

Salir. Sale del menu principal y reconduce la central al estado de reposo.

R kO D
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Estado de cada zona

El estado de las zonas se obtiene pulsando la tecla ¥ en la ventana de reposo: una zona
puede adoptar uno de los estados y, por lo tanto, uno de los iconos descritos en “Sistema de
alarma de intrusién“ de la tabla Significado de los iconos - par. 2.1.1

LED

Junto a la pantalla, a la derecha, estan ubicados 4 LED.

Sefala que la bateria de la central estd agotada.

Sefala que existen las notificaciones obligatorias memorizadas que no han sido aun
visualizadas. Visible con la instalacién desactivada.

Senala una alarma (intrusién, manipulacion).
No sefala las alarmas Robo. Visible sdlo a los usuarios autentificados.

0 @ B> N

Sefala la interferencia (jamming) de la instalacién.

En caso de averia o de alarma, el relativo LED se enciende fijo, con excepcidén que no funcione
la alimentacion de red y que solo esté presente la alimentacion por bateria. En este ultimo
caso, para ahorrar corriente, los LED parpadean lentamente (2 segundos encendidas, 6
segundos apagadas). El LED de notificacién se apaga automaticamente cuando todas las
anomalias pendientes han sido visualizados desplazando las pantallas siguientes con la tecla
‘>’yvolviendo a la pantalla principal.

En caso de alarmas (manipulacién o intrusién), tras la operacion de reinicio se apaga.

2CSM600733D0901 10/74
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2.3 Interfaz de mando
2.3.1 Uso del teclado

La central se configura con la ayuda del teclado, que permite navegar por el menu e introducir
cifras y letras.

N / du Sn B
e Ton B  Qum

~
< >
v
El teclado tactil (*) se compone de 17 teclas.
~
< o > Permiten navegar por el menuy los iconos.
Confirma el valor introducido o seleccionado.
v Si se pulsa en cualquier punto del menu visualizado, guarda los datos y pasa al nivel de menu
superior.
T 2s as
4s Bu B . o o
. Teclas alfanuméricas que permiten introducir cifras o letras.
o_
L Sale de la sesién de trabajo actual sin guardar.
a Eliminacién de un ajuste o de un caracter en funcién del contexto.

el teclado tradicional (**) se compone de 20 teclas

< > Permiten navegar por los menus y los iconos
v
Confirma el valor introducido o seleccionado. Si se pulsa en
v cualquier punto del menu visualizado, guarda los datos y pasa al
nivel de menu superior
. Teclas alfanuméricas que permiten introducir cifras o letras
4u Bw B

Tres 8w Y

Sale de la sesién de trabajo actual sin guardar.
Eliminacién de un ajuste o de un cardcter en funcion del contexto.

Permiten realizar activaciones y desactivaciones rapidas del sistema.

(*) para todos los modelos excepto SAS-W3.1E
(**) solo para el modelo SAS-W3.1E
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2.4 Autentificacion

Para poder acceder a los menus y operar en la central, hay que autentificarse mediante un
identificador y una contrasefa que son ambas numéricas. Identificador y contrasena se
memorizan en modo cifrado. A cada usuario se le asignan, ademas, privilegios especificos
que definen lo que puede hacer. No existen usuarios predefinidos de fabrica. La duracién de
la sesidn de trabajo es de 3 minutos para los usuarios de nivel 2 y 1 hora para los usuarios de
nivel 3.

2.4.1 Identificador del usuario

El identificador del usuario (ID) es un cédigo numérico de 1 cifra variable de 0 a9y esta
asignado de modo progresivo por el sistema.

El ID O esta reservado a un usuario de nivel 3 (instalador), el ID 1y siguientes es para un
usuario de nivel 2 (usuario) o 4 (encargado del mantenimiento).

Cada sistema debe prever por lo menos un usuario de nivel 3y un usuario de nivel 2.

2.4.2 Contrasena

La contrasefa (PIN) esta formada por 5 cifras y es escogida libremente por el usuario. EI PIN
puede ser modificado solo por su propietario, con el procedimiento dedicado.

2.5 Niveles de autorizacion

El nivel de autorizacién determina lo que cada usuario puede y no puede hacer después de
haberse autentificado. Existen tres niveles de autorizacién:
- Nivel 2 reagrupa a los usuarios, es decir, los usuarios que usan cotidianamente el
sistema de alarma de intrusion.

- Nivel 3, Instalador: puede crear o modificar la configuracién del sistema. Puede haber
solo un instalador por sistema. Para poder operar, un usuario de nivel 3 debe ser
previamente autorizado por un usuario de nivel 2.

- Nivel 4*. Identifica los usuarios que pueden actualizar o cambiar el firmware de la
central, siendo ésta una operacion critica para el buen funcionamiento del sistema
sirve para autentificar nuevamente y en modo especifico el usuario que ya se habia
autentificado con otras credenciales de acceso.

El asterisco (*) identifica al mantenedor, jpreste atencidén antes de eliminar este usuario!
El usuario de nivel 3 Instalador y el usuario de nivel 2 super usuario corresponden a los niveles
homdénimos de autorizacién establecidos por la norma EN 50131-1.
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La tabla que sigue muestra los permisos asociados a cada nivel de autorizacion.

Funcién Nivel de acceso
2 3 4
Usuario Instalador Encargado del
mantenimiento
Activacion total [ |
Solo conexiones permitidas ]
Desactivacion total ] u
Solo desconexiones permitidas [ ]
Reinicio I&HAS ] [
Verificacién funciones I&HAS [ [ ]
Integracion registro eventos ] u
Inhibicidn / aislamiento / forzado (en n [ ]
funcién del grado)
Adicién /variacion de los cédigos de n n
autorizacién individuales (permitida solo la
variacion del propio codigo)
Anadido / eliminacién de usuarios y n
codigos de nivel 2
Anadido / variacién datos especificos del n
sitio
Variacidn / sustitucién firmware [
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3 ACTIVAR Y DESACTIVAR EL SISTEMA

ATENCION:

Para cumplir con el certificado Vds, el keylock debe ser el Unico dispositivo habilitado para la
activacion exterior del sistema. Todos los dispositivos configurados o las funciones
disponibles en la instalacién (mandos a distancia/ teclado de la central/ teléfono mévil/
f@h), deben configurarse para la activacion del sistema desde el interior de la vivienda.

El keylock permite a los usuarios armar y desarmar el sistema de alarmas secure@home.

El keylock, instalado con la electrocerradura correspondiente, permite que solo se pueda
entrar en las areas protegidas si el sistema de alarmas estd desactivado y que este ultimo
solo se pueda activar desde el exterior y con la puerta cerrada.

El keylock consta de un teclado de 12 teclas. Las teclas numéricas de 0 a 9 tienen la misma
funcidn que el teclado de la central y permiten al usuario introducir un PIN. El botén ON
permite activar el sistema, mientras que la tecla OFF efectua la desactivacion total.

Para mds detalles sobre la instalacién, configuracién y uso del keylock, consulte el manual
2CSM600756D0901.

Este capitulo ilustra los procedimientos para conectar y desconectar el sistema de alarma de
intrusion con teclado y mando a distancia.

Se explican también los procedimientos a activar cuando la central rechaza la operaciéon de
conexion a causa de anomalias que encuentra en el sistema o en los componentes.

Para la conexién y desconexidn a distancia, véase el capitulo Mandos a distancia.

3.1 Conexidny desconexion con teclado

3.1.1 Activacidn y desactivacion rapidas

Se puede realizar la activacién o desactivacidn total de la instalaciéon o una personalizacién
parcial pulsando desde la pantalla principal el botén A.

Si hay varios usuarios de nivel 2, seleccionar un usuario de la lista e introducir el PIN; en
cambio, si hay solo un usuario, introducir directamente el PIN solicitado.

Aparece una pantalla donde se presenta un icono que puede seleccionarse directamente
segun este criterio:

- Instalacidn con una o varias zonas activadas: icono de desactivacién (como se ilustra

en la figura siguiente).
]
O fg -

Desactiva

Pulsar OK. La central emite 3 bip y el sistema de alarma de intrusién se desactiva.
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- Todas las zonas desactivadas: icono presenta la activacién total

@ & O

Activa

Pulsar OK, la central emite 1 bip y se activa el sistema de alarma de intrusién.

- Enambos casos: ademas de la otra opcidn, otros 2 iconos de inserciones
personalizadas (Favorito 1y Favorito 2)

Si desea la otra eleccidn, desplazarse con las flechas y confirmar con el botén OK.

Se puede personalizar el mando de activacién rdpida: en este caso la central ejecuta esta
configuracién en lugar de aquella predefinida (activacién externa total).

Para el modelo SAS-W3.1E, estas funciones también se pueden efectuar mediante las
siguientes teclas:

Activacion total

Desactivacion total
® Favorito 1

Si hay varios usuarios, seleccionar un usuario de la lista e introducir el PIN; en cambio, si hay
solo un usuario, introducir directamente el PIN solicitado. Si el PIN es correcto, la central
efectua la funcién asociada.

Nota: las activaciones/desactivaciones totales afectan a las zonas para las que el usuario
autentificado ha sido autorizado.
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3.1.2 Activacion total

La conexidn total del sistema de alarma de intrusién esta permitida solo a los usuarios (pines
de nivel 2) y al instalador (PIN de nivel 3-si esta habilitado por un usuario de nivel 2) que
tienen permiso en todas las dreas del sistema.

Para activar todo el sistema de alarma intrusién mediante el teclado:
1. Autentificarse como usuario de nivel 2

(2o

Activar/desactivar

2. La central se predispone automaticamente sobre el icono "Activar/Desactivar" Pulsar
ok. Seleccionar todas las zonas

Todas las zonas]

Zona A
Zona B

3. Y posteriormente pulsar OK.

O

Activacion exterior >

4. Seleccionar, con las teclas de flecha:

- Exterior para activar el sistema en modalidad externa,

- Interior para activar el sistema en modalidad interna,

- Prealarma para activar el sistema en modalidad prealarma,y confirmar la eleccién con
la tecla ok.

La central emite 3 bip y se activan las zonas de alarma de intrusién.

Si en la memoria estan presentes sefalizaciones de eventos, no se activan las zonas. En
cambio, se muestra el primero de los eventos en la memoria ain no examinado. Seleccionar
Sistema o Dispositivos para ver todos los eventos, o la leyenda Forzar bloqueo para activar el
sistema de alarma (para mas informacién ver el apartado Activacidn con forzado de
bloqueoErrore. L'origine riferimento non é stata trovata.)
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Desactivacion total

La desactivacién total del sistema de alarma de intrusién estd permitida solo a los usuarios
(pines de nivel 2) y al instalador (PIN de nivel 3-si estd habilitado por un usuario de nivel 2) que
tienen permiso en todas las areas del sistema.

Para desactivar todo el sistema de alarma de intrusidon mediante el teclado:
1. Repetir los puntos de 1 a 2 del parrafo anterior
2. Seleccionar “Desactivada”.

La central emite 1 bip y se desactiva el sistema de alarma de intrusion.

Activacion parcial

La activacion parcial del sistema de alarma anti-intrusion esta permitida solo a los usuarios
(livel-lo 2 pines) y al instalador (PIN de nivel 3-si esta habilitado por un usuario de nivel 2) en
las zonas para las que fueron autorizados.

Para activar parcialmente todo el sistema de alarma de intrusién mediante el teclado:
1. Repetir los puntos de 1 a 2 del parrafo anterior
2. Solo apareceran las areas habilitadas. Seleccionar la zona que se quiere activar. Si en
fase de programacioén se le ha dado un nombre significativo a la zona, éste aparecera
en lugar del nombre genérico denominacién Zona A, Zona B etc.
3. Seleccionar, con las teclas de flecha:
- Exterior para activar el sistema en modalidad externa,
- Interior para activar el sistema en modalidad interna,
- Prealarma para activar el sistema en modalidad prealarma,y confirmar la
eleccién con la tecla ok.
La central emite 3 bip y se activan las zonas de alarma de intrusién.
Si se tienen que activar otras zonas, repetir todo el procedimiento para cada zona a activar.

Desactivacion parcial

La desactivacién parcial del sistema de alarma de intrusién esta permitida solo a los usuarios
(pines de nivel 2) y al instalador (PIN de nivel 3-si estd habilitado por un usuario de nivel 2) en
las zonas para las que fueron autorizados.

Para desactivar parcialmente todo el sistema de alarma de intrusién mediante el teclado:
1. Repetir los puntos de 1 a 2 del parrafo anterior
2. Seleccionar la zona que se quiere desactivar. Si en fase de programacién se le ha
dado un nombre significativo a la zona, éste aparecera en lugar del nombre genérico
denominacién Zona A, Zona B, etc.
3. Seleccionar “desactivada”.
La central emite 1 bip y se desactivan las zonas seleccionadas.

Activacion y desactivacion con mando a distancia

El mando a distancia puede ser de dos tipos:

- Mando a distancia programable, puede personalizarse, por lo tanto, no hay una tecla
predefinida que active o desactive todo el sistema.
- Mando a distancia preprogramado, cuyas teclas estdn asignadas a funciones
especificas.
Remitirse al manual de cada mando a distancia para las modalidades de activaciény
desactivacion de la instalacién.
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3.3 Activacion con forzado de bloqueo

El sistema de alarma anti-intrusion no se activa ante la presencia de las siguientes anomalias:

Un dete
ejemplo

Detector en condicidn activa o averiado.

Dispositivo antirrobo en condicién activa.

Detector de movimiento interferido o con capacidad reducida.

Manipulacién.

Averia en la alimentacién (red o bateria).

Sirena en averia.

Problemas de comunicacidn con los dispositivos.

Bateria baja del mando a distancia

Problemas del sistema de transmisidn de alarmas (GSM).

Activacién realizada mediante el mando a distancia con bateria baja

Otras averias.

ctor esta en condicidén de activa cuando estd senalando una condicién de alarma. Por
, €l contacto magnético de una puerta o ventana abierta. Un dispositivo antirrobo

estd en condicidn de activa cuando estd sefalando un intento de robo. Por ejemplo, un
mando a distancia cuando se mantiene presionado un pulsador programado por robo.

Un usuario de nivel 2 puede forzar el bloqueo para las zonas de su competencia y activar el

sistema

de alarma de intrusién. Con el forzado del bloqueo la central ignora las posibles

causas que impiden la activacién normal del sistemay lo activa.

VAN

2CSM600733D0901

{ATENCION!

El forzado del bloqueo es una operacién de emergencia para permitir el
funcionamiento parcial del sistema de alarma anti-intrusién. Hay que ser
conscientes de que a causa de las anomalias presentes la proteccién ofrecida por el
sistema se reduce de modo mds o menos grave. Las anomalias que han causado el
bloqueo deben ser resueltas lo antes posible para restablecer la plena funcionalidad
del sistema.
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3.4 Reiniciar

Si el sistema de alarma de intrusién no puede activarse a causa de posibles inhibiciones
debidas a alarmas técnicas, averias o alarmas de sabotaje en los detectores, como por
ejemplo oscurecimiento-supervision, es necesario reiniciar el estado de la central o de cada
zona. La funcidn permite hacer cesar la sefalizacion persistente de anomalia causada por la
falta de transmisién de fin alarma (por ejemplo una alarma técnica impulsiva como alarma
por humo, inundacidn, bateria central,etc.).

Para restablecer las anomalias (Memoria de alarmas y Supervision) de los sensores, se
deberan restablecer las diferentes zonas.

La accidn de reinicio se registra en el historial de eventos.
Para reiniciar el sistema o una zona, realizar lo siguiente:

1. Autentificarse como usuario de nivel 2

Gy oE

Estado y eventos

2. Seleccionar Estado y Eventos y pulsar OK

Estado

1 Central
2 Zonas y sensores
3 Dispositivos sistema

4 Reseteo alarmas

6 Sincro. posticipada

3. Seleccionar Estado y pulsar OK

4. Seleccionar Reiniciar alarma: seleccionar Sistema para reiniciar todo el sistema o
cada zona a reiniciar. Ejecutando el reinicio de sistema se ponen en cero todos los
contadores relativos a las alarmas multiples
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PANICO Y ROBO

Este capitulo ilustra los procedimientos para activar las alarmas de panico y robo. La alarma
panico la genera voluntariamente el usuario cuando piensa que exista un peligro potencial.
Por ejemplo, podria ser la presencia amenazadora de un desconocido. La alarma péanico hace
sonar las sirenas, para disuadir, pero no activa el envio de mensajes telefénicos.

La alarma robo es generada voluntariamente por el usuario cuando es victima de un robo.
Este tipo de alarma no hace sonar las sirenas, para evitar reacciones del ladrén, desactiva la
instalacion si esta activada y desencadena el envio de senalizaciones de alarmas telefénicas.

Activar la alarma panico

Activacion con el teclado
Para activar el evento Panico, realizar lo siguiente:
1. Autentificarse como usuario de nivel 2

2. Desplazarse con las teclas de flecha al icono Panico y presionar la tecla ok. Para
interrumpir el sonido de las sirenas antes del tiempo programado, desactivar la
instalacion.

Ao 06

Panico

Activacion con el mando a distancia

Presionar la tecla del mando a distancia programada para activar el evento Panico. Para
terminar la alarma, interrumpiendo el sonido de las sirenas programadas, presionar la tecla
programada del mando a distancia para desactivar el sistema. Remitirse al manual del mando
a distancia para mayores detalles.

El certificado VDS no permite armar/desarmar el sistema mediante:
e Mando a distancia
e Controles remotos (App/GSM)

El dispositivo no se debe utilizar para armar/desarmar el sistema desde el exterior.

Activar la alarma robo

Cuando se activa la alarma robo se bloquean todas las otras alarmas exclusivamente en
curso, se desactiva la instalacién si estd activada y se activan las llamadas telefénicas de voz
de alarma por robo.

Activacion con el mando a distancia

Presionar la tecla del mando a distancia programada para activar el evento Robo.

Para terminar la alarma, presionar la tecla programada del mando a distancia para desactivar
la alarma.
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ALARMAS Y MEMORIAS DE EVENTOS

Prioridad de las alarmas

En caso de varias alarmas contemporaneas, de distinto tipo, se senala solo la alarma de
prioridad superior. En el caso de que las alarmas tengan la misma prioridad, se senala la
primera disparada. La tabla siguiente muestra la prioridad de los diferentes tipos de alarma,
donde 1 representa la prioridad maxima.

Tipo de alarma Prioridad
Intrusion 1
Sabotaje 2
Supervision 3
Bateria baja 4
Sistema 5
Panico 6
Técnica 7

Cémo bloquear una alarma

Una alarma se bloquea desactivando el sistema de alarma con el teclado, el mando a
distancia o desde remoto. Cuando se bloquea una alarma cesan las senalizaciones sonoras
(sirenas) y las telefénicas (mensajes vocales y de texto).

La desactivacién total bloquea cualquier tipo de alarma, las desactivaciones parciales pueden
bloquear o no bloquear la alarma, como se muestra en la tabla que sigue:

Tipo de alarma Desactivacion

Total

Zona en alarma

Zona
No en alarma

Intrusién

Bloquea alarma

Bloquea alarma

Alarma continula

Sabotaje

Bloquea alarma

Bloquea alarma

Alarma contintla

Sistema (1)

Bloquea alarma

Bloquea alarma

Bloquea alarma

Panico (1)

Bloquea alarma

Bloquea alarma

Bloquea alarma

Técnico (1)

Bloquea alarma

Bloquea alarma

Bloquea alarma

1) Se aplica también cuando se opera en una zona ya desconectada.

Todas las alarmas se memorizan en la memoria de los eventos mandatarios, analizando la
cual se pueden conocer los detalles relativos a la alerta (cuando se ha producido, que tipo de
alarma era, cudl dispositivo ha engendrado la seializacién de alarma, etc.).
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Memorias de los eventos

Los eventos se registran en la central en dos bloques de memoria:

- Criticos, que puede contener hasta 250 eventos diferentes.

- Secundarios, que puede contener hasta 128 eventos diferentes.
Cuando se alcanza la capacidad maxima del bloqueo, el nuevo evento sobrescribe el evento
mas antiguo presente en la memoria.

Ver los eventos

Para visualizar los eventos hacer lo siguiente:
1. Autentificarse como usuario de nivel 2

AaCrom

Estado y eventos

2. Seleccionar Estado y eventos y pulsar OK

Historial y estado

1 Estado

2 Eventos criticos

3 Eventos secundarios
4 SMS

3. Seleccionar 2 Eventos criticos para examinar los eventos principales, 3 para aquellos
secundarios.

4. Se abre la ventana de detalle de los eventos. Los eventos se visualizan desde el mas
reciente al mas antiguo.
Para desplazarse entre los eventos, usar las teclas » y <.
Para leer las informaciones relativas al evento, ver el parrafo Como interpretar un
evento memorizado.

Eventos SMS

Al pulsar 4 SMS se abre una ventana que muestra el Ultimo SMS recibido.
En la pantalla se muestra:

- Elndmero de teléfono del remitente

- el texto del mensaje

- fechayhora.

En esta ventana, pulsando la tecla », se muestra de la misma forma el dltimo SMS enviado
desde la central.

Esta informacion se conserva hasta que se apaga la central.
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5.33 Como interpretar un evento memorizado
Los datos relativos al evento se incluyen en una o varias pantallas. La primera pantalla se
aparece a la siguiente:
Evento [n/t]
Fecha Hora
Tipo de evento
Info 4
Info 5
Info 6
Info 7
<Recientes Pasados>
donde:
- [n/t]indica el nUmero progresivo del evento (n) y el total (t) de los eventos en la
memoria.
- Fecha es la fecha en la cual se produjo el evento.
- Horaeslahoraen la cual se produjo el evento.
- Info 4 ... Info 7 son informaciones adicionales que cambian segun el tipo de evento y
que estan especificadas en las tablas siguientes.
- »y < permiten navegar hacia adelante y hacia atras entre los eventos
Eventos principales (obligatorios)
Tipo de evento Info 4 Info 5 Info 6 Info 7 Segunda pantalla
(Inf)
Activacién Sistema /zona Nombre o ID del Dispositivo Estado zonas
activada usuario que ha usado para anteriores
activado la operacion Estado zonas
después de la
activacion
Desactivacién Sistema /zona Nombre o ID del Dispositivo Estado zonas
desactivada usuario que ha usado para anteriores
desactivado la operacion Estado zonas
después de la
desactivacion
Alarma por robo Nombre o ID del Dispositivo
usuario que ha usado para
realizado la la operacion
operacion
Alarmaintrusion  Tipo desensor  Posicién del
sensor
Alarma Tipo de sensor Posicion del
manipulacién sensor
Supervision Tipo de sensor  Posicion del
sensor
Alarma Central
interferencia
radio
Sabotaje Central
Exclusién del Tipo de sensor  Posicién ID Usuario
detector
Forzado bloqueo  Activacién Nombre o ID del Dispositivo
usuario usado
Averia - tipo de Tipo de sensor  Posicién
averia
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Eventos principales (obligatorios)

Tipo de evento Info 4 Info 5 Info 6 Info 7 Segunda pantalla
(Inf)
Bateria baja Tipo de sensor  Posicidn
Anadido usuario  Nuevo usuario PIN Niv3 PIN Niv2
nivel 2 por L.2-3 indice indice
usuario nivel 3
Cambio fechay ID Usuario
hora
Variaciéon num. de D Usuario
teléfonos
Actualizaciéon del  ID usuario
SW central
Encendido
central
Verificacién ID teléf. (1)
periédica GSM
Falta de tensién Nivel de la
dered bateria
Retorno de la Nivel de la Ausencia 230V Tiempo de
tensién de red bateria red OFF en
minutos

Llamada vocal Tipo de Alarma D teléfonos

llamados (1)
Envio mensajede TipodeAlarma ID teléfonos

texto

destinatarios

(1) En negrita si la llamada ha tenido éxito positivo, es decir, con la respuesta del destinatario, en normal si la
llamada no ha tenido éxito.

Eventos secundarios (opcionales)

Tipo de evento Info 4 Info 5 Info 6 Info 7 Segunda pantalla
Prealarma de Tipo de sensor  Posicidn

intrusién Sensor

Iniciar sesién ID Usuario

Cerrar sesion ID Usuario

2CSM600733D0901
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6 MANDOS A DISTANCIA

Si esta habilitada, se puede interactuar con la central con GSM a distancia mediante linea
telefénica o mensajes SMS. La central debe estar equipada con una SIM Card activa sin PIN.
Atencidn: si se utiliza una SIM prepago, controlar que no haya caducado y que contenga
suficiente crédito. Si no se utiliza la red GSM durante mucho tiempo, es posible que el
operador haya desactivado la posibilidad de realizar llamadas vocales y/o de enviar SMS.
Se recomienda efectuar el test GSM y comprobar el crédito al menos cada tres meses
Consultar la tabla de «resolucién de fallos» para mas detalles sobre las posibles anomalias.

6.1 Mando via mensaje de texto

Para aceptar mandos via mensaje de texto, el nimero que llama debe estar entre aquellos
memorizados en la central y, obviamente, no oscurecido. Si el nimero no esta presente en la
lista, o esta oscurecido, la central ignora el pedido.

Los privilegios para operar en el sistema estan garantizados por el par identificador-
password usado para autentificarse mediante el teclado de la central. Todos los mandos
requieren autentificacidn, con excepcidn de la solicitud de estado y la escena.

Pueden mandar mandos de mensaje de texto los usuarios de nivel 2.

Los mandos se envian mediante un mensaje de texto codificado, al cual la central replica con
un mensaje SMS de respuesta o confirmacion en claro, salvo que se especifique que no hay
que mandar una respuesta.

Para cada mando hay que enviar un SMS distinto.

La estructura general del mando es:

[Mando] [Qué] [Modo] [Usuario + PIN]

Mando Qué Modo Usuario + PIN
Armar Sistema Interior coédigo numérico de
Zona Exterior 6 digitos
Prealarma
Desarmar Sistema coédigo numérico de
Zona 6 digitos
Escena # (1-10)
Estado

El SMS de respuesta/confirmacion es del tipo:
Zona A (*) Exterior
Zona B Exterior
Zona C Interior
Zona D Interior

- El asterisco (*) indica una anomalia de zona: el detalle de la anomalia se explicaba en

el panel de control o conectando a free@home;

- Hasta 4 zonas, la central envia 1 SMS;

- Mas alla de las 4 zonas, la central envia 2 SMS;

- La zona tecnoldgica (24h) no se enumerard ya que esta siempre activa.
Cuando se envia un SMS desconocido o incorrecto, la central responde con un SMS de
ejemplo de la sintaxis correcta, de la siguiente manera:

Ejemplo:

Armar ZonaA Interior 111111
Desarmar ZonaA 111111
Escena 1
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7 ESTADO DE LA INSTALACION

Para verificar el estado de la central y los enlaces de radio:

1. Autentificarse como usuario de nivel 2

0@

Estado y eventos

2. Seleccionar Estado e historial de eventos y pulsar OK

Historial y estado

1 Estado

2 Eventos criticos
3 Eventos secundarios
4 SMS

3. Seleccionar Estado

Estado

1 Central

2 Zonas y sensores
3 Dispositivos sistema
4 Reseteo alarmas
5 Sincro. posticipada

4. Seleccionar Central
se muestran las siguientes informaciones:

- Tamper (manipulacién): OK = tamper cerrado / Abierto = manipulacién,
- Médem (GSM): - / No disponible

- Bateria: NO = ausencia de bateria /tensién y temperatura de la bateria
- Red:Si/NO

- Direccioén: direccién: direccién hexadecimal de la central.

5. Presionando la tecla > se abre una nueva ventana donde se muestran la calidad actual
de las comunicaciones radiales y la ocupacién del canal de radio (Duty Cicle, no debe
superar 1% del tiempo) en los ultimos 15 minutos, en la ultima hora y en las Ultimas
24 horas. Si no existen datos aparece el mensaje "no disponible". Al pulsar de nuevo la
tecla > se abre otra ventana en la que se muestra informacidn relativa al GSM: el tipo
de Médem y la velocidad de uso, el nivel de sefal en dBm, el estado de registro en la
red y el cédigo de identificacidn del operador (los cédigos de los operadores estdn
indicados en la normativa ITU E.212)

6. Seleccionar zonas y sensores: Se muestran las diferentes zonas y dentro de cada zona
se muestra informacién sobre el estado de los sensores programados.

7. Reset Alarma: permite eliminar todas las anomalias visualizadas en el estado tanto
del sistema como de los sensores si se han resuelto: por ejemplo, la operacién borra
la notificacién de "Alarm Mem" pero no elimina una anomalia del tipo "ma-
nomination" si permanece en el dispositivo.

8. Sincronizacién pospuesta: Muestra la lista de sensores, si los hay, en los que se ha
realizado un cambio de uno o mas parametros de radio mientras se espera a que este
cambio se implemente realmente en el sensor. Si la lista no esta vacia, aparece un
simbolo de tipo =% en la parte superior derecha de la pantalla en el resto de la
ventana.
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8 AJUSTES DE LA CENTRAL

Este capitulo ilustra los procedimientos para regular la fecha y hora de la central, la
iluminacion de la pantalla, los feedback sonoros y el sonido de la sirena interna (zumbador).

8.1 Ajustar pantalla

1. Autentificarse como usuario de nivel 2.
2. Desplazarse con las teclas de flecha al icono Opciones y presionar la tecla ok

Opciones
1 Regular pantalla 2
Configurar audio
3 Cambiar fecha y hora
4 Cambiar PIN
5 Otro
6 Favorido

3. Marcarl Regular pantalla

Off automatico

4. Desplazarse con las teclas flechas y seleccionar Si o No con las teclas flechas para
activar o no el apagado automatico. Con el autoapagado activado la iluminacién de la
pantalla se apaga después de 60 segundos desde el Gltimo botdn presionado.
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Ajustar audio

Volumen beep

Para regular los feedback sonoros de las teclas y del zumbador interno, realizar los puntos 1y
2 del apartado anterior y pulsar Ajustar audio:

Ajustar audio

1 Volumen Bip|
2 Feedback sonoro
3 Sirena interna

Marcar 1 Volumen bip

Volumen teclas
Excluir zumbador
\[e} >

configurar el volumen del feedback de las teclas o elegir NO para excluirlo.
Configurar Excluir Zumbador en Si si se queire excluir totalmente el sonido de la sirena
interna.

Feedback sonoro

Para regular los feedback sonoros, realizar los puntos 1y 2 del apartado anterior y pulsar
Ajustar audio:
Marcar 2 Feedback sonoro y después ingresar el nUmero que caracteriza el mando del cual se
quieren configurar los feedback sonoros. Las opciones posibles son:

- 1 Activacion parcial o total de la instalacién

- 2 Desactivacion (total o parcial) de la instalacién anti-intrusidn.

Aparece una nueva pantalla

Local
Nimero de beep

Remoto
NUimero de beep

<ninguno >

Ahora se puede definir el mando y cuantos bips activar:
- Local Comprende el Teclado de la central, el mando a distancia y el activador.

- Remoto el feedback sonoro emitido cuando el evento ha sido causado por f@h, GSM.

Para cada tipo de feedback es posible elegir el nimero de bip que se emitiran (desde ninguno
a3).
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Para regular el zumbador de la central en caso de alarmas, realizar los puntos 1y 2 del
apartado anterior y pulsar Ajustar audio.

1
2

Ajustar audio

Volumen Bip
Feedback sonoro

3 Sirena interna

Introducir 3 Sirena Interna.

ST

ST

Configurar reacciones

Manipulacion

>

Alarma tecnolégica

>

Filtro zonas

- Manipulacién; configurar Si si se desea que frente a una manipulacion la central
suene, No si no se desea, Habilitado si se desea que el avisador acustico de la central
suene solo con la instalacidn activada

- Tecnoldgico, es decir, cualquiera de las alarmas tecnoldgicas eventualmente
configuradas (inundacidn, fuga gas etc.), incluso con el sistema antiintrusion

desactivado.

iCUIDADO!

A La configuracidn Manipulacién no es conforme con la
norma EN 50131-1

Filtro Zonas, permite seleccionar las zonas a considerar en caso de alarma (solo para alarmas
de intrusién y alarmas de manipulaciones de los sensores). Como configuracién de fabrica
estan todas las zonas. Si la alarma se dispara en una zona excluida la sirena interna no sera

esforzada.
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8.3 Regulacién de la fecha y hora

La regulacién de la fecha y hora es fundamental para la correcta memorizacién temporal de
los eventos en el historial.

La central gestiona automaticamente el cambio de hora solar - legal y viceversa.

Para modificar la fecha y hora.

1. Autentificarse como usuario de nivel 2

e © 1Yo

Opciones

2. Desplazarse con las teclas de flecha al icono Opciones y presionar la tecla ok

Opciones
1 Regular pantalla
2 Ajustar audio
4 Cambiar PIN
5 Otros
6 Favorido

3. Marcar 3 Cambiar fechay hora

Fecha
[01/01/15]
Hora
[00:00:00]

4. Ingresar la fechay la hora con las teclas numéricas, usando las teclas de flecha para
desplazarse. Confirmar la fechay la hora ingresadas con la tecla ok.
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8.4 Cambiar PIN

Para modificar el propio PIN:

1. Autentificarse como usuario de nivel 2.

Opciones

1 Regular pantalla

2 Ajustar audio

3 Cambiar fecha y hora
5 Otros

6 Favorido

2. Desplazarse con las teclas de flecha al icono Opciones y presionar la tecla ok
3. Marcar 4 Cambiar PIN

Cambiar PIN:

PIN

[ e e e o]

Nuevos PIN

[ P e e ke k|

Repetir PIN

[ e e o]

4. Configurar el PIN actual, el nuevo PIN (2 veces) y pulsar OK para guardar todo.
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8.5 Modalidad operativa y cambio de idioma

Para modificar la modalidad operativa:

1. Autentificarse como usuario de nivel 2.
2. Desplazarse con las teclas de flecha al icono Opciones y presionar la tecla ok

Opciones

1 Regular pantalla

2 Ajustar audio

3 Cambiar fecha y hora
4 Cambiar PIN

6 Favorido

3. Marcar 5 Modalidades operativas

- Excluir
i.

ii.

iii.

iv.

A

- Ildioma:

A

2CSM600733D0901

Excluir:
ninguno >
Idioma

Seleccionar "Forzar bloqueo" para excluir a la prestacién: con Forzar
Bloqueo Excluido la central realiza la funcién de activacién de la
instalacion sin pedir una confirmacién adicional en caso de presencia
de una o mas anomalias del sistema.

Seleccionar Aviso Led para excluir el tridangulo amarillo de "Presencia
notificaciones" y la consiguiente necesidad de reinicio. El led, si esta
deshabilitado, no se encendera nunca incluso en el caso existan
notificaciones memorizadas y aln no visualizadas por el usuario.
Seleccionar Todas para excluir tanto el forzador de bloqueo como el
led.

Seleccionar Ninguna para mantener las configuraciones
predeterminadas.

jATENCION!
La exclusién de la funcién Forzar bloqueo y la exclusién del led no
son conformes a la norma EN 50131-1.

seleccionar el idioma deseado

{ATENCION!

La seleccién del idioma tiene efecto inmediato o tiempo de carga
breve. La Unica excepcién es el cambio del/al italiano, para el cual se
reinicia automaticamente el sistema.
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8.6 Personalice lainsercidon rapida

Para configurar un mando de activacién rdpida personalizado:
1. Autentificarse como usuario de nivel 2.
2. Desplazarse con las teclas de flecha al icono Opciones y presionar la tecla ok.

3.

Opciones

1 Regular pantalla

2 Ajustar audio

3 Cambiar fecha y hora
4 Cambiar PIN

5 Otros

Ingresar 6 Favorido: se abre una ventana

Favor idofl

4. Seleccione el favorito que desea editar (1/2) y presione OK

5.

Favorido
Zona A

<Activacioén Exterior >

Zona B

<Activacion Interior>

Zona C

<Ninguna accioén>

Para cada zona de la instalacién definir el tipo de activacidén deseado entre los
siguientes:

-  Externo

- Interior

- Prealarma

- Deshabilitado

- Ninguna accién

Esta configuracidn personalizada, una vez guardada, se ejecutard todas las veces que se
ejecuta un mando de "activacién rapida" en lugar de la Predeterminada (Activacidn total).
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INSTALARY CONFIGURAREL SISTEMA

Esta seccidn del manual contiene todas las informaciones para configurar y mantener la
central de alarmas. Ademads, se brindan sugerencias para el disefio de un sistema de alarma
deintrusién, se enumeran las caracteristicas técnicas de la central y se indican los
procedimientos para aislar y resolver posibles anomalias de la instalacion.

Esta seccidn esta dirigida al técnico que realiza el montaje de la instalacidn.

9 CARACTERISTICAS PRINCIPALES

9.1 Funciones principales de la central

La central se comunica con los otros dispositivos de la instalacién en radiofrecuencia y pone
a disposicién del usuario las siguientes funcionalidades:

- gestién de los dispositivos anti-intrusion y para la seguridad doméstica;

- gestién de sefalizaciones antipanico;

- mandos de accionamiento para dispositivos externos;

- notificacién de las alarmas, mediante mensajes vocales o mensajes de texto, a los

numeros telefénicos programados;
- control remoto del sistema mediante mensaje de TEXTO;
- integracién de la instalacidn de Home Automation Busch-/ABB-free@home

9.2 Capacidad del sistema

La central gestiona hasta 8 zonas programables, cada una de las cuales puede contener hasta
un maximo de 64 detectores, por un total de 64 presentes en el sistema. El nUmero de zonas
efectivas se determina durante la configuracion de la central.
Las zonas pueden programarse individualmente como:

- alarma de intrusién - hasta un maximo de 7 zonas

- alarmas tecnolégicos (humo, inundacidn, gas) - 1 zona activa las 24 horas;

La central gestiona hasta:

- 4 sirenas externas

- 4 repetidores de senal; (1)

- 16 dispositivos mandos a distancia para la activacién o desactivacién de la
instalacion de alarma de intrusion; (1)

- 12 numeros de teléfono programables a los cuales enviar las sefializaciones de alarma
y de los eventos.

(1) los repetidores de senal son dispositivos no certificados IMQ-Sistemas de seguridad

2CSM600733D0901 34/74



BUSCH-/ABB-SECURE@HOME

10 DISENAR UNA INSTALACION

Disefar una instalacién de alarma de intrusién y seguridad con dispositivos radio
alimentados con bateria es simple, sélo hay que respetar algunas medidas simples. Un buen
proyecto garantiza una instalacion facil y un funcionamiento correcto de la instalacion. En
este capitulo se suministran todas las informaciones necesarias para lograr estos objetivos.

10.1 Informacion sobre las ondas de radio

Los sistemas que utilizan las ondas de radio para la conexién de los dispositivos ofrecen la
gran ventaja de poder instalar y conectar los diferentes aparatos sin tener que realizar obras
complejas de cableado. Como desventaja requieren una mayor atencién en el
posicionamiento de los dispositivos, para poder obtener la mejor conexién radio.

La calidad de una conexidn de radio es directamente proporcional a la potencia de la sefal
que alcanza el dispositivo. Esta potencia esta influida por la distancia entre los dispositivos
(la potencia de la senal de radio decrece con el cuadrado de la distancia) y por posibles
fendmenos de absorcién de la senal causados por obstaculos a lo largo del recorrido de las
ondas de radio.

Potencia restante Material atravesado
después del cruce

90-100% Mobiliario de madera o plastico, materiales sintéticos (por €j., pléxiglas),
vidrio, ladrillos perforados, pladur

65-85% Ladrillos macizos, marmol, acuarios

10-60% Hormigdén armado, estructuras metalicas (electrodomésticos, tuberias,
cercas)

0-10% Planchas metdlicas, espejos

2CSM600733D0901 35/74



10.2

10.2.1

10.2.2

BUSCH-/ABB-SECURE@HOME

Utilizar las zonas

Las zonas sirven para agrupar funcionalmente los detectores, para un mejor uso de la
instalacion. En fase de configuracion es posible determinar tanto el nUmero de zonas como
su tipologia.

Tipos de zonas

Las zonas pueden programarse como:

- alarma de intrusioén: sirve para reagrupar los detectores que sefalan los intentos de
intrusion y que deben estar habilitados solo cuando sirve, es decir, cuando el
ambiente a proteger esta sin vigilancia;

- activa las 24 horas del dia: sirve para reagrupar los detectores que deben estar
siempre activos para realizar sefalizaciones relativas a la seguridad, por ejemplo, los
detectores por inundacidn, los detectores de humo, los detectores de gas y, en
general, los detectores tecnolégicos;

La zona de alarma de intrusién puede estar configurada en modalidad prealarma, alarma
interna, alarma externa.

En las modalidades prealarma y alarma interna se presupone que los ambientes no estén
totalmente deshabitados y, por lo tanto, no se activan algunos tipos de sefalizacién (sirenas
externas y mensajes telefdnicos).

En la modalidad Alarma externa, en caso de alarma, se activaran todas las sefalizaciones
previstas por el sistema. Todas estas acciones son configurables.

{ATENCION!

La zona técnica (24 horas) y las modalidades de prealarma y alarma interna no son
& conformes con la norma EN 50131-1. Las funciones relativas a la seguridad

domeéstica como, por ejemplo, los detectores por inundacién, los detectores de

humo, los detectores de gas y, en general, los detectores tecnolégicos y las

funciones de Home Automation no estan cubiertos por las normas EN 501311y

EN 501313.

Subdivision en zonas

La subdivision de la instalacién de la alarma de intrusidén en zonas permite una mayor
flexibilidad en su gestidn y satisface mejor las exigencias del usuario.

Por ejemplo, se pueden asociar los detectores perimetrales (por ejemplo, apertura puertas y
ventanas) a una zona y aquellos de infrarrojos pasivos a otra. Asi, el usuario podrd activar
solo la primera zona de noche, cuando duerme, y ambas cuando deja la vivienda sin
vigilancia. Con esta configuracién se sefialardn los intentos de intrusién mientras se duerme,
permitiendo igualmente el libre desplazamiento de las personas dentro de la vivienda cuando
fuese necesario. La posibilidad de activar y desactivar zonas diferentes es muy Util también
cuando se posee un garaje, una tienda, un taller o un laboratorio que estan contiguos a la
vivienda. En este caso la posibilidad de asociar los diferentes ambientes a zonas diferentes
permite defenderlos selectivamente, con una instalacién sola, introduciendo la proteccién
anti-intrusion cuando no hay nadie.
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INSTALACION DE LA CENTRAL

Para la instalacién y fijacion de la central, remitirse a la guia rdpida - "Hoja de instalaciéon".

Ambientes de trabajo

La central gestiona 2 ambientes de trabajo distintos: el entorno usuario final y el entorno
instalador. Para acceder a estos dos entornos se requieren dos autentificaciones especificas:
una de nivel 2 y una de nivel 3.

Cuando estd en funcionamiento, el primer acceso es siempre de nivel 2, al que puede seguir
una autentificacién de nivel 3 si se accede al menu del instalador.

Accediendo como usuario de nivel 2 la central presenta lo descrito en el parrafo 2.1.3 Menu

principal usuario.

Accediendo a la seccién instalador @ se presenta la pantalla del medio ambiente
especifico:

Programacion

Lectura de las secuencias operativas
n P P
O ) )

1 NuUmero de la secuencia

2 Pantalla

3 Linea seleccionada/destacada

4 Medio de intervencidn sobre la central (teclas alfanuméricas, flechas, etc.).
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Con ocasién del primer encendido de la central o tras un "reset", es necesario proceder a la
configuracién (ajuste del idioma, creacién de los usuarios, adquisicidn de los dispositivos de
seguridad, creacién de zonas, etc.).

Siga el proceso siguiente para la programacién de la central:

o

2

D)

D)

A

o)

Crear instalador
Usuario 0
PIN

Repetir PIN

|

Joer
Bmo
Doz

Crear instalador
Robert
PIN

Repetir PIN

|

1 2

Boer

Bumo

Crear instalador
Robert
PIN

sk

Repetir PIN

|

» 4 B
T B

o
Bmo
Quonrr

iCUIDADO!

iES MUY IMPORTANTE GUARDAR CON CUIDADO EL PIN!
Por motivos de seguridad, la pérdida de este PIN requiere la utilizacidon de un

software especifico de mantenimiento.

Conectar a f@h

XXXXXXXX
OO
§8:4.4.9.9.¢ 4.4
XXXHRXXX

QK enviar a f@h

3%

INFO: La secuencia 3 solo se visualiza cuando la central secure@home esta conectada por
cable BUS a un System Access Point free@home.
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Fecha
[DD/MM/AAAA]

Hora
[HH:MM:SS]

2
S
B

3o
Bmo

|- I

(5 1}

Nuevo dispositivo

Alimentar el sensor

Concluir 1a configuracion

BUSCH-/ABB-SECURE@HOME

INFO: Para efectuar las operaciones de introduccion de la bateria del dispositivo que se debe
configurar, consulte la hoja de instrucciones correspondiente.

[}

o V

z

L3

=

INFO: La imagen representa un dispositivo genérico. La configuracion puede efectuarse

sobre todos los dispositivos secure@home.

Q)

Detector perimetral

Dispositivo hallado

b v

INFO: En caso de conexidn con free@home, se saltardn los puntos 6,7y 8.

o

Nuevo nombre sensor

Detector perimetral
FG3827FC

o)

Suaervisor:

Excluir;
<No >
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INFO: El menu de configuracién varia en funcidn de las caracteristicas del dispositivo de
seguridad instalado.

Asignar a la zona
Nueva zona (
No pareados i

INFO: La secuencia 8 solo es valida para los sensores antiintrusién. Los sensores de
seguridad doméstica (humo, inundacién) se asignaran automaticamente a una zona activa
H24.

Los dispositivos del sistema (mandos a distancia, sirenas, repetidores, etc.) no estan
asignados a ninguna zona especifica.

a Una vez que se crea la zona y se le asigna el sensor, la central regresa a la
o pantalla nimero 5.

Nuevo dispositivo

o } Alimentar el sensor

Concluir la configuracion

INFO: Se puede proceder a la adquisicién de un nuevo dispositivo siguiendo el procedimiento
indicado en las pantallas 5 a 8; de lo contrario, para completar la instalacion seleccione
"Concluir Setup":

Nuevo centacto
1 P B

Nombre
0} Contacto 1 } Ao Bn B }
Numero de teléfono Twn  Bw  Quna v

Nuevo contacto

1 2 B
Nombre
John Williams 40 5w Bumo v
Numero de teléfono o B Bl
932143123

Crear usuario

} arl01 » Ao 85 Bumo }
Trom  Brw  Gwm v

Repetir PIN

l
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Crear usuario
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1 2w Bar
ET
| 4o Bm  Buo
P
Repetir PIN I
E— o
Crear usuario
1 2 Bar
PIN 4o B Buo
P
Repetir PIN .
o_
Test sistema
2 Sirenas ]
3 Contactos telefonicos <

Concluir la configuracion

Sensores

03 External Mini !

Sefal de radio éptima.

Senal de radio buena.

Sefal de radio insuficiente: traslade el sensor para mejorar la comunicacién o afada

repetidor de senal.

Anomalia (manipulacién, enmascaramiento, fallo, etc.): verifique el sensor.

Para conocer los detalles del dispositivo instalado es necesario seleccionar la opcién
correspondiente (ej.: "01 IR de garaje") y confirmar con la tecla Y.

Detalles sensor:
F8B4CO0B2 - 20 dbm
Tipo de sensor INFO
IR interno

Ultimo rx

Fecha hora

Para regresar a la pantalla 14 y proceder a la finalizacion de la programacioén, vuelva a la
pantalla anterior con la tecla )
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Test sistema

1 Sensores
2 Sirenas (
3 Contactos telefonicos

Concluir la configuracion

D)

Habilitado

Nota: En caso de pérdida del PIN del instalador y/o del usuario, por motivos de seguridad, no
sera posible modificarlos desde la central; sera necesario resetear el sistema mediante un
software especifico de mantenimiento y repetir las operaciones 1-2-4-9.

11.3 Estado del sistema

Una vez terminada la programacion es posible visualizar la Pantalla Inactiva:

[El Habilitado

Estadode Icono

Significado

1 En la pantalla inactiva se podra visualizar uno de los siguientes mensajes:
Habilitado: todas las zonas estan habilitadas de la misma manera.
Deshabilitado: todas las areas estan deshabilitadas.
Parcial: las zonas estan habilitadas de manera diferente o alguna esta
deshabilitada.
2 El icono de la bateria visualizada puede indicar uno de los siguientes estados:
';. Bateria conectada y en fase de carga: la central estd conectada a la red de 220
V.
f Bateria conectada: no obstante, la central estd conectada a la red de 220 V.
- Red ausente: la central se alimenta a través de la bateria (con indicacién del
nivel de carga).
3 Elicono GSM indica, a través del nimero de rayas, el nivel o la falta de sefal.
s I Sefal GSM déptima.
- | Sefal GSM buena.
| Sefial GSM baja.
[ .
afx Sefal GSM ausente.
2CSM600733D0901
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11.3.1 Armar/desarmar el sistema

Desde la Pantalla inactiva se puede armar/desarmar rdpidamente el sistema pulsando la tecla

A

o } Habilitado } . }

PIN usuario:

(3 &

Act. global

)¢ )

INFO: La activacidn global por defecto habilitara todo el sistema en modo Habilitacién

externa, mientras no se defina una modalidad/combinacion de activacidn de las zonas
preferidas, para asociarlas a esta instruccion.
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11.3.2 Visualizar las zonas de alarma

Desde la Pantalla inactiva se puede visualizar el estado de las zonas de alarma configuradas
presionando la tecla V.

Habilitado

0) A

A
ZONA INTERNA

} ZONA EXTERNA % } }
JARDIN @ v

@ Prealarma: las eventuales alarmas de intrusion se notifican de modo silencioso (por
ejemplo, mediante notificaciones "push" o SMS), excluyendo el uso de las sirenas.

@ Activacion interior: las eventuales alarmas de intrusidn se sefialan Unicamente a través de
sirena interna, integrada en la central, y de notificaciones (por ejemplo, "push" o SMS),

excluyendo el uso de sirenas externas.

- 0 Activacion exterior: en caso de alarma, activa todos los tipos de sefnalizacidn previstos
' por el sistema, incluyendo las sirenas externas.

Desplazandose mas hacia abajo con la tecla WV se llega a la pagina que muestra el estado
del sistema.

INFO: Si es necesario desplazarse a través de varias paginas, mantenga pulsada la tecla v
para moverse velozmente hacia abajo y llegar directamente a la ultima pantalla.

A
Version Firmware
1.3.2Vv21

} Fecha y hora
12/01/2017 12.02.02

v

INFO: Verifique en la pagina web la versién del Firmware: https://new.abb.com/low-
voltage/products/building-automation/product-range/intrusion-alarm-
systems/system/abb-secureathome

Si es necesario, instale la versién actualizada.
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11.4 Autentificacion

Para informacién general sobre la autenticacién, remitirse al capitulo 2.4.

A

{ATENCION!
En el modo de trabajo, ningun usuario de nivel 3 podra acceder al sistema a menos
que esté autorizado por un usuario de nivel 2.

1. Presionar la tecla ok del teclado. Aparece la ventana con los usuarios de nivel 2
definidos en la instalacion:

Seleccionar usuario
Usuario 1
Usuario 2

2. Seleccionar el usuario de la lista e ingresar el PIN. Las cifras introducidas aparecen
como asteriscos (*).

3. Presionar la tecla ok para confirmar. Si el PIN introducido no es de 5 cifras, no se
acepta la tecla ok. Si el usuario ingresa un PIN erréneo por décima vez se genera una
alarma de sabotaje.

4. Sila autentificacion se realizé con éxito, aparece el menu principal de usuario
(descrita en el capitulo 2.3).

5. Seleccionando el icono @ se entra, previo ingreso de un PIN valido, en la pantalla
Instalador.

o) 8
1 -
Zonas Y sensores
Acceso instalador (nivel 3)
lcono Significado

Zonas y sensores. Permite acceder al menu de programacidn de las zonas y de los sensores.

Test del sistema. Permite acceder al menu de test del sistema.

Dispositivos de sistema permite acceder al menu de programacion de los dispositivos de sistema
(mandos a distancia, teclados, sirenas, repetidores)

Mantenimiento. Permite acceder al menu de mantenimiento del sistema (acceso permitido sélo a

un usuario de nivel 4).

Gestidn de usuarios: permite gestionar los usuarios del sistema definiendo sus PIN, derechos y
vinculos de acceso.

iR U YN gdI©)

Contactos: permite programar los nimeros de teléfono y definir los eventos asociados a ellos.

2CSM600733D0901
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Acceso remoto: define los parametros de conexién con la Home Automationf@h

Activaciones. Permite acceder al menu de conexidn y desconexién de todo el sistema de alarma o
de zonas individuales.

Estado y lista de eventos. Permite acceder al menu de visualizacién de los eventos memorizados

O |t

por la central y del estado del sistema.

E’ Salir. Sale del menu principal y reconduce la central al estado de reposo.

11.5 Senalizaciones generales y de alarma

La central gestiona las situaciones de alarma o anomalia con las sefalizaciones siguientes:

Central Sirena
3
53
o] [ Ry
ER = o) o T A
g ©cg9¢g & ¥ 2B < 43 o
2 Q€9 5 5 5 & §5¢%
o JRmTa & n 0 o > wn
Prealarma [ ] [ u ]
Alarma de intrusidn interna [ u [ n
Alarma de intrusion externa [ u u n [ n
Alarma sabotaje sistema con instalacién activada externa | | ] u [ ]
Alarma sabotaje sistema con instalacién desactivada o u ]
Alarma de sabotaje sensor con instalacion activada externa [ [ [ ] o o
Alarma sabotaje sensor con instalacion desactivada o [ o o
activada interna/prealarma
Alarma oscurecimiento [ [ ] [ o o
Alarma panico u u o
Alarma por robo mi u]
Alarma socorro o u]
Alarma de incendio mi mi u] o u]
Alarma por fuga de gas o o o o o
Alarma por inundacién o o o o o
Alarma tecnoldgico m m o O o
Ausencia GSM n
Ausencia de red 230 V ] o u]
Retorno dered 230 V ] o u]
Bateria baja en los dispositivos o o
Averia en el dispositivo o o
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Central Sirena
3
52
b= v
B% =2 o o =23
] B} ] kel ) = ws <
5 o Ef%a ¢ IS c ) suo¥
© wsLoy (¢} o ol o =
3] 4 NTO o 0 0 o Z>wn
Bateria baja en la central [ [ ] o o
Asistencia técnica o o
Averia radio ] o o
Activacion antirrobo interna ] o o [m] o [m]
Activacion antirrobo externa ] [ ] [ ] [ ] i u]
Activacion antirrobo prealarma ] i i u] o u]
Desactivacion antirrobo [ ] [ ] [ ] ] o u]

m senalizacion habilitada de fabrica conforme con la norma EN 50131-1.
o sefalizacidon opcional programable
(1) si estd previsto en el dispositivo
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12 PROGRAMACION

En el primer encendido la secuencia guiada de pasos (Wizard), detallada en el manual Quick
Guide de la Central, permite realizar la primera programacion de la instalacién.

Se puede ampliar o modificar esta primera configuracién desde la pantalla del instalador:

Fa©@3 4

Zonas y sensores

Los iconos se describen en el parrafo 11.2.1 Autentificacion.

12.1 Creacion de lainstalacion

La creacién de la instalacion consiste en la adquisicién y programacion de los diferentes
dispositivos (detectores, repetidores, mandos a distancia y sirenas) y servicios (teléfonos)
necesarios, en la creacién y configuracién de los usuarios y en la prueba final del sistema.
Durante la sesidén de trabajo se puede navegar hacia atrds entre los menus presionando la
tecla €, sin tener que autentificarse para cada operacién.

iATENCION!
Si se sale inadvertidamente del menu principal, y se vuelve a la pantalla del sistema
en reposo, habra que autentificarse nuevamente.

12.2 Programacion zonas y activadores

12.2.1 Para programar una nueva zona:

1. Entrar en la pantalla Instalador, autentificAndose como usuario de nivel 3.
Seleccionar el icono de Zonas y sensores

3. Aparece la lista de las zonas ya creadas en la instalacién y la zona tecnoldgica
(siempre presente).

4. Seleccionar Nueva zona

5. Modificar la etiqueta predeterminada (opcional)

Zona A
0 sensores IR
0 Otros

Renombrar
Nuevo dispositivo
Borrar
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Para modificar o eliminar una zona:

Seleccionar la zona deseada.
Aparece la pantalla donde se pueden visualizar los sensores programados en la zona.
Seleccionar:

Renombrar para modificar la etiqueta de la zona.
Cancelar para eliminar la zona

Para programar un sensor:

Repetir los puntos de 1 a -3 del parrafo 6.3.1

Seleccionar Nuevo Dispositivo: la central permanece en espera, hacer aprender a la
central el detector siguiendo las instrucciones que se adjuntan al dispositivo: el
detector permanece en espera de los parametros durante 5 minutos antes de entrar
en modo "bajo consumo".

Nuevo dispositivo
Espera dispositivo...

Concluir setup|

Realizada la adquisicidn, aparece la pantalla siguiente:

Etiqueta:

L ]
Direccion:

F831CB41
Tipo:

IR para exteriores
Sefial :

-36 dbm

La lista de los parametros se desarrolla en varias paginas. Para desplazarse entre las
paginas, usar las teclas de flecha.

Los parametros visualizados con cardcter normal, no en negrita, son de sola lectura.
Estos son:

- Direccioén: direccion hexadecimal del detector.

- Tipo: denominacién genérica del detector.

- Senal: nivel de la sefal radio del detector, medido en dBm (decibeles mw).

- Repetidor: identificador del detector usado, si el detector se comunica con la
central no directamente sino mediante un detector. “No configurado”
significa que el detector se comunica directamente con la central.

Configurar los pardmetros. La tabla del parrafo siguiente enumera todos los
parametros para los detectores, su significado y los valores que pueden asumir.
Desplazarse con las flechas para seleccionar el valor deseado entre los disponibles.

Presionar guardar o la tecla ok para guardar la configuracion.
Asociar el sensor a una zona.

{ATENCION!

Los sensores tecnoldgicos se asignan automaticamente a través del sistema a la
zona tecnoldégica.
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12.2.3.1 Parametros para detectores

La tabla enumera los posibles parametros comunes a los diferentes detectores. Los otros

pardmetros especificos de un tipo de detector se ilustran en el manual del detector.

Parametro Significado Valores admisibles

Etiqueta Sirve para identificar mejor el detector. Se aconseja usar un Caracteres alfanuméricos,
nombre descriptivo y univoco, por ejemplo, COCINA, SALA, BANO, longitud max 16 caracteres.
PATIO, etc.

Excluir Excluir el detector (la central ignora sus sefalizaciones de Si, NO
alarma), manteniendo la configuracién. Corresponde a la funcién
de aislamiento como lo define la norma EN 50131-1.

Supervision Selecciona la frecuencia con la cual la central constata que el NO, 15, 45 (1)
detector funciona.

Retardo (2) Tiempo de retraso entre la activacion del sistema de alarmay la NO, 15, 30, 60, 90. Con No la
activacién de las alarmas cuando se sale de los espacios sefalizacidn de la alarma es
protegidos o tiempo de retardo entre la revelacion de una inmediata.
intrusidn y la senalizacidn de alarma cuando se accede a un local  (2)
protegido. Permite salir de los locales protegidos después de
haber activado la alarma con el dispositivo de mando, sin hacer
saltar la sefializacion o entrar en los locales protegidos y
desactivar el sistema de alarma colocado en el interior de los
mismos El tiempo de retardo en entrada deberia aplicarse solo a
los detectores que cubren el recorrido entre el punto de ingreso
(puerta, persiana garaje, etc.) y el dispositivo de mando.

En caso de valores diferentes configurados en varios sensores, el
tiempo de retraso aplicado en la salida es equivalente al mayor
de estos valores en el interior de una Unica zona. En la entrada se
aplica el tiempo configurado en el sensor que genera la alarma de
intrusién. En presencia de uno o varios sensores retardados, tras
la activacién de la alarma, se muestra el icono E} en la parte
superior derecha de la pantalla, durante el tiempo de salida.

Los valores subrayados son las configuraciones de fabrica.

(1) Frecuencias diferentes de 15 minutos no son conformes con la norma 50131-6 par. 4.5.1.

(2) Las programaciones con tiempo de retardo diferentes de 0 no son conformes con las normas EN 50131-1y

EN 50131-3.

(3) Las modificaciones posteriores aportadas en los parametros fuera de este intervalo, se memorizan en la

central y aplicados en el detector en su primera transmision Util: esta situacién se es notificada a través de un

pequeiio icono = arriba a la derecha de la pantalla.
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Programacion de dispositivos de sistema

Desde este menu se pueden programar los mandos a distancia, sirenas y repetidores.
Entrar en el menu de programacidn, autentificandose como usuario de nivel 3.

Programacion de mandos a distancia

iATENCION! La transmisidn a la central por parte del control a distancia se produce
en modalidad criptada y con un cédigo variable que tiene un nimero de
combinaciones posibles sobre la transmisién de un solo mando de 65536.

Seleccionar el icono "dispositivos de sistema” y, después, "mandos a distancia":

Nuevo dispositivol

Seleccionar “Nuevo dispositivo” y pulsar OK

Nuevo dispositivo
Espera dispositivo...

Concluir setup|

Hacer aprender a la central el mando a distancia siguiendo las instrucciones adjuntas al
dispositivo. Ahora se puede programar la configuracién del mando a distancia, que es
distinta para las 2 tipologias.

Configuracidn de los mandos a distancia numéricos

Para este tipo de mando (cédigos SAD-W2.1F y SAD-W2.11F) se puede configurar segun se
desee todas las 5 teclas.

Icono Nombre Configuracién de fabrica Personalizable
-1] Teclal Panico Tecla Si/ LED No
a Tecla 2 Activacion total externa Tecla Si/ LED Si
3 Tecla 3 Activacion total interna Tecla Si/ LED Si
é} Tecla 4 Solicitud de Estado Tecla Si/ LED Si
5 Tecla 5 Desactivacién total Tecla Si/ LED Si

Seleccionar el mando numérico de la lista y pulsar la tecla ok. Se abre la ventana que permite
asociar una funcidn a cada boton.

Tecla 1

< Panico

Tecla 2

Tecla 3

< Zonas >
Tecla 4

<Solicitud de Estado >
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Posicionarse en la tecla, configurar la funcidén deseada a través de las flechas <>. Las
funciones posibles son:

Tipo de asociacion Significado

Zonas El botdn activa/desactiva una o varias zonas

Funcionalidad Ejecuta una de las funciones enumeradas aqui abajo

N.A. No configurado

No configurado Funcionalidad Accién

Seguridad Robo Ejecuta alarma silenciosa
Panico Inicio alarma sonora
Socorro Activa el evento socorro
Solicitud de estado Activa el funcionamiento

Seleccionando Zonas aparece otra pantalla donde se podra configurar la accién elegida. Usar
las teclas flechas y el botén ok para guardar.

Ciclico se aplica a cualquier zona configurada con tipo “activacidon” en una cualquiera de las
tres modalidades previstas. No se aplica cuando se elija como tipologia la "desconexién".
Para las funciones especiales no esta prevista la modalidad ciclica.

Por defecto, los botones de los mandos a distancia solo activan el modo impreso en el propio
botdn o la funcién programada.

Con la opcién del modo ciclico, el mando a distancia activa y desactiva ciclicamente su
respectivo estado cada vez que se pulsa una tecla. El sistema de alarmas se puede activar
pulsando un botdn y se desactiva volviendo a pulsar el mismo botén.

{ATENCION!
& El bloqueo en activacidn no esta activo en caso de que se pulse el botén ciclico, que
resulta, por lo tanto, no conforme con la norma EN 50131-1.

Zonas: Para cada zona se puede seleccionar seleccionar la modalidad de activacion,
desactivacion o Ninguna (no configurado).

Notacién pantalla Descripcion

Externo Activacion Exterior
Interior Activacién Interior
Prealarma Activacién Prealarma
Desactivado Desactivacion

No configurado Ninguna accién
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Configurar los LED. Se pueden configurar los LED 2...5 para que aparezca visualmente el
estado de una o varias zonas, mientras no es configurable el LED 1 (de servicio). El LED puede
iluminarse de tres colores predefinidos diferentes y no configurables:

Color Significado del led
Verde Zona/s desactivada/s
Rojo Zona/s activada/s
Ambar Bloqueo en activacién (*)

Cuando varias zonas hacen referencia al mismo LED, se aplica la siguiente regla: todas
desactivadas de color verde, una o varias activadas de color rojo. Mediante la seleccién
multiple se pueden definir las zonas asociadas al led.

12.3.1.2 Configuracion de los mandos a distancia preconfigurados
En este tipo de mandos a distancia (cédigos SAD-W1.1F y SAD-W1.11F) estan preconfiguradas

todas las funciones. Se pueden personalizar solo las teclas n y .

Icono Nombre Configuracién de fabrica Personalizable
n Tecla Panico Panico Tecla Si/ LED No
Tecla de Activacién Externa Activacion total externa Tecla No / LED No
Tecla de Activacidn Interna Activacion total interna Tecla No / LED No
Tecla+ Solicitud Estado en caso de central Tecla Si/ LED No

independiente
Tecla free@home en caso de central
conectada a free@home

Tecla Desactivacion Desactivacién total Tecla No / LED No

B

Para configurar las teclas personalizables, seleccionar el mando a distancia de la lista y pulsar
el botén ok. Se abre la ventana que permite asociar una funcién.

Tecla Panico

< Panico
Tecla+
< Zonas >

Posicionarse en la tecla a personalizar, configurar la funcidon deseada a través de las flechas
<>, Las funciones posibles son:

Tecla Tipo de asociacién Significado

n Funcionalidad Panico / Socorro / Robo

Zonas El botdn activa/desactiva una o varias zonas
Solicitud de Estado Ejecuta la solicitud de estado

No asociado

En negrita los valores predeterminados.
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Seleccionando Zonas aparece otra pantalla donde se podra configurar la accién elegida. Usar
las teclas flechas y el botén ok para guardar.

Ciclico

Zona A

<Activacion Exterior >

Zona B

<Activacioén Exterior >

Ciclico se aplica a cualquier zona configurada con tipo “activacidon” con cualquiera de las tres
modalidades previstas. No se aplica cuando se elija la tipologia la "desconexién".

Zonas: Para cada zona se puede seleccionar la modalidad de activacién, desactivacion o
Ninguna (no configurado).

Notacién pantalla Descripcion

Externo Activacion Exterior
Interno Activacion Interior
Prealarma Activacion Prealarma
Desactivado Desactivacion

No configurado Ninguna accidon

Los Led no son programables y asumen el significado siguiente:

Color Significado del led

Led 2 Encendido rojo si la instalacién activada es externa

Led3 Encendido rojo si la instalacién activada es interna

Led 4 Encendido Rojo si al menos una zona asociada al mismo estd activada.

Encendido Verde si todas las zonas asociadas al mismo estan
desactivadas.

Apagado si se utiliza como mando free@home.

Led 5 Encendido verde con la instalacién desconectada
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El sistema puede gestionar hasta 4 sirenas. Para programar las sirenas:

1. Entrar en el menu de programacion, autentificAndose como usuario de nivel 3.

2. Seleccionar el icono "dispositivos de sistema”

3.Ingresar 2 sirenas externas y aparece la siguiente pantalla:

Ningun dispositivo

Nuevo dispositivo

4. Pulse OK. La central sigue en espera del servicio PIN: pulsar el Servicio PIN consultando el

manual de la sirena.

Parametros posibles

Direccion

XXXXXXX

Supervision

Excluir:

<NO
Anti-enmascaramiento
Si >

- Supervision. Permite seleccionar la frecuencia con la cual la central constata que la
sirena funciona. (No/15/45). El parametro que se configura es el intervalo de tiempo
entre un control y el siguiente.

- Excluir: Si/No. Permite excluir la sirena externa

- Anti-enmascaramiento: Si/No. Permite excluir la proteccion de anti-
deslumbramiento (Jamming).

- Tamper: Si/No. Si esta configurado en Si la Sirena suena si existen manipulaciones en
la central (tamper o deslumbramiento), de lo contrario, se ignoran.

- Alarma tecnoldgica: Si/No. Si es NO excluye los timbres en las alarmas tecnoldgicas
también si estan configurados los parametros en el campo de alarmas - tipo

Tecnoldgico.

Filtros zonas

Permite configurar los filtros personalizados por la sirena, es decir, la zona (o las zonas) de
asignacion de la sirena o definir las condiciones por las cuales suena, en caso de alarma. Las

opciones son: Todas las zonas o un subconjunto de zonas.
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Alarmas

Permite modificar, si se quiere, los parametros de funcionamiento como el tipo de sonido, la
duracidn, etc. de la sirena en los eventos de alarma.

REACCIONES Sirena
1 Alarmas (*)
2 Tecnolégico

(*) Las alarmas comprende: Alarma de intrusion externa, alarma de sabotaje de la zona,
Panico y Alarmas sabotajes de sistema cuando el parametro “sabotajes de sistema” esté
configurado en Si.

Se pueden configurar diferentes parametros para las distintas alarmas. Para configurar los
parametros de un cierto tipo de alarma, desplazarse con las teclas de flecha al
correspondiente para seleccionarlo y presionar la tecla OK para guardar.

Los parametros que se pueden modificar en la ventana que se abre son:

Tipo alarma / Timbre Frecuencia Duracién LED
evento

Alarmas tipo 1 Sweep / Bitonal/ Arriba/Abajo 10s/30s/3m/9m** SI/NO
Ninguna

Alarma 2 Sweep/ Bitonal/ Arriba/Abajo 10s/30s/3m/9m** S| /NO

Tecnoldgica Ninguna

Activacién externa 1 bip largo / 1 parpadeo largo
3 bip breves / /3 breves / NO
ninguno

Desactivacion 1 bip largo/ 3 bip 1 parpadeo largo
breves / ninguno / 3 breves / NO

(**) Para garantizar la conformidad con las normas EN 501311y EN 501313 el tiempo de activacién de las sirenas
debe ser mayor de 90 segundos y menor de 15 minutos (salvo reglamentaciones locales o nacionales
diferentes).

En negrita estan las configuraciones de fabrica. Para modificar un pardmetro desplazarse al
mismo con las teclas de flecha y presionar la tecla OK para confirmar la seleccidn.

{ATENCION!
Los tipos de timbre Sweep baja frecuencia, bitonal alta frecuencia y Bitonal baja
frecuencia no se ajustan a la norma EN 50131-1.

Eventos

Permite modificar, si se quiere, los parametros de funcionamiento de la sirena para los
eventos de activacidn y desactivacidén del sistema de alarma, con procedimiento similar a la
de la anterior Alarma.
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12.5 Programacion de repetidor

El sistema puede manejar hasta 4 repetidores. Para programar el repetidor:
1. Ingrese al menu de programacién, autenticandose como usuario de nivel 3.
2. Seleccionar el icono "dispositivos de sistema”

3.Ingrese 3 para el repetidor, aparece la siguiente pantalla:

Ningun dispositivo

Nuevo dispositivo

4. Pulse OK. La unidad de control esta esperando el pasador de servicio: Presione el PIN de
servicio y consulte el manual del repetidor.

12.5.1 Parametros posibles

Nombre
Direccion
XXXXXXX
Excluir:
<NO
Supervision

- Nombre. Permite establecer una etiqueta.
- Excluir: Si/No. Permite excluir el repetidor

- Supervision. Permite seleccionar la frecuencia con la que la unidad de control
garantiza que las funciones de repetidor (no/15/45). El pardmetro que se configura
es el intervalo de tiempo entre un control y el siguiente.
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Programacion de los contactos telefénicos

Funcién disponible solamente para las versiones de central con GSM.

El sistema puede gestionar hasta 12 niUmeros telefdnicos. Para programar un nimero de
teléfono:
1. Autentificarse como Instalador y seleccionar Contactos.

Contactos

1 Contactos 1
2 Contactos 2

Nuevo contacto|
Grabar mensaje

2. Seleccionar Agregar Contacto

Nombre

Numero

Contacto

<Contacto 3 >

33612345678

3. Asignar un nombre al numero de teléfono, para poderlo identificar mas facilmente. El
nombre puede tener hasta una longitud de 16 caracteres alfanuméricos.
0 Marcar con el teclado el nimero de teléfono. La longitud max. es de 16 cifras.

0 Pulsar la tecla Ok: aparece la siguiente pantalla

<no

1

Eventos

Interrumpible

Mensaje audio

Eliminar contacto

- Interrumpible: con configuracidn Si significa que, en caso de respuesta a la llamada

vocal, el siguiente nimero ya no es mas llamado.

- Mensaje de audio: indice del mensaje personalizado a agregar al mensaje vocal

predefinido.
- Eventos:

0 Seleccionar eventos y para cada evento activar la eleccidn deseada entre

= Solo SMS

= Solo llamada vocal

= Llamada vocal+SMS
= Ninguna (predeterminado salvo para los primeros 3 eventos)

Nombre

Numero
33612345678

Contacto

<Contacto 3 >
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Evento Tipo envio Filtro
Intrusién VOZ / TEXTO Zona alarma
Sabotaje VOZ / TEXTO Zona alarma
Sabotaje central VOZ / TEXTO

Robo VOZ / TEXTO

Socorro VOZ / TEXTO

Incendio VOZ / TEXTO Zona tecnoldgica
Gas VOZ / TEXTO Zona tecnoldgica
Inundacién VOZ / TEXTO

Asistencia técnica(***) VOZ / TEXTO

Ausencia 230V (*) VOZ / TEXTO

Retorno de la red 230V VOZ / TEXTO

Tecnolégico VOZ / TEXTO Zona tecnoldgica
Contacto ON VOZ / TEXTO Zona tecnoldgica
Verificacién periédica GSM VOC (**)

Bateria baja VOZ / TEXTO

Bateria Central VOZ / TEXTO

Activacion VOZ / TEXTO

Desactivacién VOZ / TEXTO

Oscurecimiento VOZ / TEXTO

Averia hardware VOZ / TEXTO

Averia radio VOZ / TEXTO

VOZ indica un mensaje vocal, TEXTO un mensaje de texto.

(*) después de 15 min. de ausencia de red continua (retardo maximo previsto por la norma EN50131-1

y EN50131-3 equivalente a 60 min.)

(**) Se efectlia una vez al dia (18:00 h). Este evento se debe habilitar en al menos uno de los nimeros
de teléfono programados. La falta de esta configuracion conlleva la decadencia de la norma EN50136-

1.

(***) El evento de Asistencia técnica se genera al producirse una anomalia de falta de supervision por

parte de un sensor/sirena/repetidor presente en la instalacion.

;ATENCION!

El tiempo de entrega del mensaje SMS esta determinado por el funcionamiento de
la red del operador telefénico y no existe certeza de su inmediato reenvio.
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12.6.1 Mensaje personalizado

Seleccionar Grabar mensaje. Aparece la lista de mensajes. Se pueden grabar hasta 9
mensajes diferentes, cada uno de 14 segundos de duracién.

Mensaje audio

El mensaje personal, si ha sido programado, es puesto en fila después del mensaje
pregrabado especifico que la central envia después de un evento.

El mensaje debe contener siempre la indicacidn de donde se ha verificado el evento
senalado. Por ejemplo, un mensaje personalizado genérico podria ser "en la casa de
Mario Rossi, via Roma 15, Milan”.

Seleccionar el niUmero correspondiente al mensaje que se quiere grabar. Se abre la ventana de
grabacion.

Grabacion
Mensaje 1

Presionar la tecla ok para iniciar la grabacién. Después de aprox. 2 seg la barra deslizante
indica el tiempo de grabacion progresivo.

Presionar nuevamente la tecla ok para interrumpir la grabacién.

Para verificar la calidad de la grabacién provocar el envio del mensaje vocal desde el menu
Prueba Sistema > Teléfonos.

12.6.2 Secuencia de envio de los mensajes telefonicos

Los mensajes de texto se reenvian inmediatamente a todos los nimeros configurados.

Las llamadas vocales siguen estas reglas:

Se llaman en secuencia los nUmeros programados como vocales.

Si el nimero de teléfono estad ocupado o no responde después de 4 timbres, la
central corta la llamada y pasa al nimero de teléfono sucesivo de la secuencia.
Terminado el primer ciclo de llamadas (todos los nimeros de teléfono activos), la
central trata de llamar los nimeros que no han respondido. La central ejecuta 3 ciclos
de llamada con los nimeros que no han respondido, antes de interrumpir la
secuencia de envio de mensajes.

El mensaje vocal se repite 3 veces, antes de que la central cuelgue.

El mensaje enviado esta compuesto por una parte pregrabada especifica al evento que ha
causado la llamada vocal y por una parte variable, que sigue la primera, que puede ser un
mensaje grabado personalizado o, si falta, la indicacidon genérica "en instalacion antirrobo".
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Recepcion de llamadas por parte de la central

Cuando uno se conecta telefénicamente a la central, los tonos son siempre aceptados, aln si
el nimero del teléfono que llama no corresponde a uno de los 12 nimeros en la lista.

Home automationfree@home

Esta seccidn ilustra cémo verificar el estado y los pardmetros del gatewayfree@Home. Para la
configuracién de free@home remitirse al manual especifico de este sistema.

No disponible en el modelo SAS-W3.1E.

Version

1. Para ver la versién
2. Entrar en el menu de programacién, autentificAndose como usuario de nivel 3.
3. Seleccionar el icono “free@homepairing”

free@homepairing

2 Llave
3 GW Reset

4. Ingresar 1 Version: aparecen las informaciones relativas a la versién FW del soporte
free@Home

Ver.: 0.1.249

Clave

Ejecutar los puntos de 1 a 2 del parrafo anterior e ingresar 2 Clave. Se abre una pantalla que
visualiza 32 "digitos" que identifican de modo univoco el gateway presente en la central.
Estos codigos se envian, una vez, al sistema free@home, como se indica en el manual de
programacién free@home: pulsar OK para realizar la operacion.

Reset GTW

Permite rearmar el gatewayfree@home. El procedimiento dura 1 minuto aproximadamente.
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12.8 Test sistema

Todo el sistema debe ser probado al final de las operaciones de instalacién y sucesivamente
con regularidad, por lo menos una vez cada 6 meses, para constatar que todos sus
dispositivos y sus funciones operan correctamente. Se puede probar también un solo
subsistema, o solo algunos de los mismos, para constatar su funcionamiento. La prueba
parcial es util en caso de modificaciones limitadas del sistema que interesan solo su
dispositivo o una de sus funciones.

La inactividad permitida para la funcién prueba del sistema es de 10 minutos, transcurridos
los cuales el sistema vuelve al funcionamiento normal. Toda vez que se realiza una prueba, por
ejemplo, se verifica un detector que envia una senal de verificacion a la central, la cuenta
regresiva reinicia a partir de 10 minutos.

La prueba del sistema se realiza con un nivel de recepcidén atenuado de 6 dB tal como
prescribe la norma EN 50131-5-3.

Para probar el sistema de alarma:

1. Autentificarse y desplazarse en la pantalla de Test Sistema.
2. Pulsar OK

Test sistema

ensores
irenas externas
ontactos

GSM

1S
2S
3C
4

Seleccionar el subsistema que se quiere probar, marcando el nimero

correspondiente. Si el subsistema no contiene dispositivos la eleccidn es ignorada.
3. Segun el subsistema escogido, se abrirdn nuevas ventanas y podra ser necesario

realizar las acciones para activar los dispositivos interesados.

Detectores

Después de haber escogido 1 Sensores como subsistema, seleccionar la zonay

excitar los diferentes detectores de modo oportuno, por ejemplo, pasando por

delante de los detectores IR, abriendo y cerrando puertas y ventanas para los

contactos magnéticos, vertiendo agua para los detectores de inundacidn, etc.

Lista dispositivos 1FA123341
ol 2rB238845 ol

Para cada zona se enumeran todos los detectores posibles y una vez realizada la
recepcion, la capacidad de la sefal mediante 1, 2, 3 muescas como se observa en la
figura.
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Evidenciando con las teclas de flecha la posicion del detector y presionando la tecla
ok se abre una nueva ventana de detalle que contiene para fines de diagndstico:
0 Direccidn hexadecimal del detector.
0 Nivel de la senal.
0 Tipo de detector.
0 Estado del detector. Las abreviaturas visualizadas significan:
M.AL memoria de alarma
ON contacto abierto del detector
OFF contacto cerrado del detector
TAM. sabotaje antiapertura
DES. sabotaje anti-desmontaje
BAT.  bateria descargada
FAL.  averia genérica
SUPE anomalia de supervisién
EXCL detector excluido (corresponde a "detector aislado" como definido
por la norma EN 50131)
0 Fechay hora de recepcidn.
Sirenas exteriores
Después de haber escogido 4 Sirenas como subsistema, seleccionar de la lista el
dispositivo que interesa y presionar la tecla ok.
En la nueva ventana en la fila Test: seleccionar el tipo de timbre deseada y pulsar OK:
La sirena seleccionada suena en el modo seleccionado, con volumen intermedio, por
10 segundos y sus LED parpadean.

Contactos

Después de haber escogido Contactos aparece la lista de todos los numeros de
teléfono disponibles. Los nimeros configurados estan evidenciados con el simbolo
>.

Contactos

Contacto 1
Contacto 2

Seleccionar el nimero de teléfono que interesa y presionar la tecla ok.
Seleccionar el tipo de test deseado (llamada vocal o mensaje de TEXTO) y pulsar OK.

GSM
Una vez seleccionado 4 GSM como subsistema, inicia el Diagndstico y en la parte
inferior aparece una barra de desplazamiento para indicar el tiempo de la

Diagnéstico

verificacidén, como se muestra en la siguiente figura.

Al finalizar, si no se detecta ningulin problema, aparece el mensaje “Ok”; de lo
contrario, durante el diagndstico se mostraran en la ventana el o los errores
identificados.
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Ejemplo:

Diagnéstico
Ninguna sim

La lista de errores GSM esta descrita detalladamente en la tabla “errores GSM”, en la
seccién 14: “Resolucién de problemas”.

Gestion de usuarios

Esta funcién puede ser ejecutada por un usuario de nivel 3. Se pueden crear nuevos usuarios,
modificar el propio PIN o borrar usuarios existentes. Para mayores informaciones sobre los
criterios de autentificacion de los usuarios y sus privilegios asociados, véanse los parrafos
Primer encendido y Niveles de autorizacion.

Abriendo el menu aparece la lista de los usuarios creados:

Seleccionar usuario
Usuario 1
Usuario 2

Nuevo usuario
Cambiar PIN

Esta funcidn puede ser ejecutada por un usuario de nivel 3. Se pueden crear nuevos usuarios,
modificar el propio PIN o borrar usuarios existentes. Para mayores informaciones sobre los
criterios de autentificacidén de los usuarios y sus privilegios asociados, véanse los parrafos
Primer encendido y Niveles de autorizacién.

Abriendo el menu aparece la lista de los usuarios creados.

Para crear un nuevo usuario seleccionar nuevo usuario, pulsar OKy en la ventana siguiente
elegir el nivel (2-usuario / 3-Instalador / 4 - Encargado del mantenimiento) y pulsar OK.

Tipo

- Etiqueta: Asignar un nombre significativo al usuario (por ejemplo, nombre, apellido o
ambos), para poderlo identificar mas facilmente. El nombre puede tener hasta una
longitud de 16 caracteres alfanuméricos. Los caracteres se agregaran usando el
teclado. Para borrar un caracter erréneo, desplazar el cursor con las flechas sobre el
caracter e introducir el caracter correcto o el espacio para cancelarlo.

- PIN: introducir una contrasena a elecciéon de 5 cifras.

- Repetir el PIN marcado para una verificacién de consistencia

- Zonas: son las zonas donde puede operar el usuario que se estd creando. Como
condicién predefinida el nuevo usuario puede operar en todas las zonas. Desplazarse
con las teclas flechas en las zonas interesadas y agregarlas.

Presionar la tecla ok para guardar el nuevo usuario.
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Modificacion de un usuario

Para modificar un usuario:
- Autentificarse e Ingresar Gestidén de usuarios.
- Seleccionar el usuario y en la ventana siguiente, modificar el perfil, es decir, las zonas
asociadas en las que puede funcionar.
- Confirmar con OK.

Cancelacion de un usuario

Para cancelar un usuario:

- Autentificarse e Ingresar Gestidén de usuarios.

- Seleccionar el usuario y en la ventana siguiente seleccionar Eliminar PIN.

- Confirmar con OK.
Se muestra el identificador del PIN (en las figuras de ejemplo el nimero 2) y solicita la
confirmacion de la cancelacidn. Seleccionar con las teclas de flecha si confirmar la
cancelacién (Si) o si anularla (NO). La opcién escogida se refleja en negativo. Presionar la
tecla ok para confirmar la eleccién.
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13 MANTENIMIENTO

13.1 Gestion de la alimentacion

13.1.1 Bateria

La central mide constantemente la tension de la bateria.
Cuando la tensiéon es menor de:

6,9 Vcc. la central realiza la recarga;

5,5 Vcc. la central sefnala el evento de “Bateria descargada” y apaga todas las
alimentaciones. El calendario RTC sigue actualizandose. Al volver la tensiéon de red la
central reinicia el sistema;

1,5 Vcc la central sefala el evento de “Bateria averiada” y enciende el LED relativo a la
bateria.

13.1.2 Red eléctrica

En caso de ausencia de alimentacion de red (230 Vca):

Se apaga inmediatamente la retroiluminacién de la pantalla de la central (la pantalla
se vuelve a encender si se marca en el teclado).

Se desactiva el gateway Home Automation (parada inteligente después de haber
controlado que todos los nodos estén sin alimentacién).

La gestién del médulo GSM sigue la evolucién de la carga de la bateria.

Después de 15 minutos continuativos de falta de tensidn, la central sefiala el evento
de ausencia de red.

El terminal USB permanece siempre activo.

Al volver la tension de red el médulo GSM reanuda su funcionamiento.
Después de 15 minutos continuativos de retorno de la tensién de red, la central senala el
evento de retorno de red.

13.2 Puesta en estado de mantenimiento

Para poner en estado de mantenimiento el sistema, activar la funcidn Test sistema. Para salir
del estado de mantenimiento, salir del mend.

13.2.1 Sustitucion de la bateria de la central

Para sustituir la bateria de la central:

1.

pow

VAN

Poner en estado de mantenimiento el sistema.

Desenganchar la central del bastidor de soporte y fijarla en posicién de
mantenimiento.

Abrir el compartimento de la bateria y sacar la bateria usada.

Introducir la nueva bateria y volver a cerrar el compartimento de la bateria.
Desenganchar la central de la posicién de mantenimiento y fijarla nuevamente al
bastidor de soporte.

Salir del estado de mantenimiento del sistema.

iATENCION! La bateria usada debe sustituirse con una idéntica con clase de
inflamabilidad UL94HB o mejor.

iAdvertencia! Unicamente puede ser instalado por un electricista cualificado.
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Sustitucion de la tarjeta SIM

Para sustituir la tarjeta SIM, poner en estado de mantenimiento el sistema y consultar la hoja
de instalacién presente en la caja de la central.

Sustitucion de la bateria de los detectores
Para reemplazar la bateria de un detector:

1. Poner el sistema en estado de mantenimiento.
Abra el detector, sustituya la pila vieja y ciérrela de nuevo segun las instrucciones del
manual del sensor.

3. Realice una prueba del sistema en el detector para verificar su funcionamiento
correcto.

Sustitucion de la pila del mando a distancia
Para cambiar la pila de un mando a distancia

1. Abra el mando a distancia, sustituya la pila y ciérrela de nuevo segun las instrucciones
del manual del aparato.

2. Entre en el menu System Test y pulse cualquier tecla del mando a distancia.

3. Salga por la ventana de descanso y compruebe que el dispositivo funciona
correctamente.

Sustitucion de la bateria de la sirena

1. Entre en el menu System Test (Prueba del sistema) y realice el procedimiento de
prueba de la sirena como se describe en la seccidon dedicada.

2. Apartir de ahora, tiene 5 minutos para abrir la sirena sin que suene alterada.

3. Abrala sirena de acuerdo con las instrucciones del manual, sustituya la bateria viejay
ciérrela de nuevo.

4. A continuacién, vuelva a realizar una prueba de sirena para comprobar que funciona
correctamente.

Reset de la central

Para llevar la central a los valores de fabrica, cancelando las programaciones y
configuraciones efectuadas:
1. Autentificarse como usuario de nivel 2 y entrar en la pantalla Instalador
autentificdndose como nivel 3: seleccionar el icono de Mantenimiento.
2. Autentificarse con el nivel 4. Si no esta presente, la central solicita la creacidon de un
usuario de nivel 4.
3. Enlanueva pantalla marcar 2 Reset valores de fabrica.

Después del restablecimiento de fabrica, la unidad de control genera una nueva clave de
cifrado.

jATENCION!
La operacidn de reset de la central no puede anularse y implica una nueva y
completa configuracién del sistema.
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13.2.7 Eliminacion del historial de eventos

Para eliminar el historial de eventos:
1. Llevar acabo los puntos 1y 2 del apartado anterior
2. Enlanueva pantalla, introducir 6 Eventos y, a continuacion, confirmar.

La central elimina todos los eventos (criticos y secundarios) de su memoria.

iCUIDADO!
& La eliminacién de los eventos no es conforme con la norma EN 50131-1

13.2.8 Conexion

Este menu permite activar una sesidn de mantenimiento del sistema a través del SW
Secure@Home Manager. Antes de llevar a cabo cualquier procedimiento proporcionado por el
paquete SW (Backup, Clona, Reset Pin), active la conexién a través del menu mencionado
previamente: en la pantalla aparece un mensaje de tipo «SW conexién habilitada»; a
continuacion, conecte el cable USB y proceda siguiendo la informacién incluida en el manual
del SW Secure@Home.

13.2.9 Agregado de dispositivos

Para afadir nuevos dispositivos después de la puesta en funcionamiento del sistema, seguir
las instrucciones para la programacion de los diferentes dispositivos contenidos en el
capitulo Programacién.

13.2.10 Cancelacion de dispositivos

Para cancelar un dispositivo que ya no es necesario:

1. Autentificarse como usuario de nivel 2 y entrar en la pantalla Instalador
autentificdndose como nivel 3: seleccionar Programacién.

2. Seleccionar la zonay el tipo de dispositivo que se quiere quitar y pulsar el botén ok.

3. Seabrela ventana de detalle que permite asegurarse que el dispositivo seleccionado
sea el deseado.

4. Sieldispositivo seleccionado es aquel deseado, desplazarse a través de todos los
parametros y al final de la lista seleccionar "Quitar" y pulsar OK para cancelarlo.

5. La central pide confirmar su extraccién. Seleccionar Si para sacar el dispositivo, NO
para no eliminarlo, y confirmar la eleccién con la tecla ok.

6. Presionar la tecla ESC para salir del menu.

13.2.11 Sustitucion de dispositivos

Para sustituir un dispositivo primero eliminar del sistema el dispositivo antiguo y después
agregarlo nuevamente.

{ATENCION!
La cancelacién del dispositivo implica la pérdida de todos los parametros de

& configuracidn. Antes de cancelar definitivamente el dispositivo anotarse los valores
de sus parametros, enumerados en la ventana de detalle.
Posteriormente, cuando se anade el nuevo dispositivo, usar para la programacién
de los parametros los mismos valores anteriormente anotados.
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13.2.12 Actualizacion del firmware de la central

Se recomienda actualizar primero el gateway via free@home y, después, el firmware de la
central Secure@Home. Para la actualizacién mediante free@home, consulte el manual
especifico de este sistema.

Para actualizar el firmware de la central:

1.

10.
11.

Descargue el firmware desde
https://new.abb.com/low-voltage/products/building-automation/product-
range/intrusion-alarm-systems/ system / abb-secureathome
Haga doble clic en SAS Wx_FW _ABB-secure@home_VXXX.cab para extraer el
FILENAME.uc3
Guarde el FILENAME.uc3en una llave USB

{ATENCION!

El dispositivo USB debe ser formateado FAT 32.

El FILENAME.uc3debe ser el Unico archivo en la llave USB

Autentificarse como usuario de nivel 2 y entrar en la pantalla Instalador
autentificAndose como nivel 3: seleccionar el icono de Mantenimiento.
Autentificarse con el nivel 4. Si no esta presente, la central solicita la creacién de un
usuario de nivel 4.

En la nueva pantalla marcar 1 Actualizar FW desde USB.

Desenganchar la central del bastidor de soporte.

Introducir el dispositivo USB con el nuevo firmware en la puerta USB en la parte
posterior de la central y presionar la tecla ok.

La central carga el nuevo firmware y al final muestra un mensaje que incluye el éxito
de la operacién.

Sacar el dispositivo USB y fijar nuevamente la central al bastidor de soporte.

Salir del estado de mantenimiento del sistema.

El archivo de actualizacién proviene de ABB con una firma digital. Las firmas digitales
Aseguran que el firmware proviene de ABB y protegen el firmware contra alteraciones
después de la publicacion.
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Para verificar que la firma es valida, siga estos pasos:

1.
2.

3.

2CSM600733D0901

Haga clic con el botén derecho del ratdn en el archivo .cab recibido.
Seleccione Propiedades y haga clic en la pestafa Firmas digitales.

ABB_secure@homev(.16.4.cab

| Security I Details I Previous Versions
| General | u Encryption ‘ Digttal Signatures
Signature list

Mame of signer: Digest algorithm Timestamp
ABB Asea Brown... sha256 wenerdi 3 maggio 201...

—, Digital Signature Information
=
g This digital signature is OK.

Signer information

Mame: ABB Asea Brown Boveri Lid.

E-mail: |

Signing time: | venerdi 3 maggic 2019 14:13:32

view Certificate

Se abre una nueva ventana, como la siguiente. En la linea superior se puede observar
que el certificado es valido.

r — B
Digital Signature Details m
General | Advanced
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14 RESOLUCION DE PROBLEMAS

Problema

Causa

Solucién

Icono E: (€))

Falta la tarjeta SIM.

Introducir una SIM Card activa, sin PIN.

La tarjeta SIM estd
colocada pero no hace
contacto.

Introducir correctamente la tarjeta SIM, después de
haber limpiado sus contactos.

Se ha agotado el crédito de
la tarjeta SIM.

Recargar la tarjeta SIM, si es del tipo a recarga.

Red GSM no detectada.

Verificar que exista cobertura por parte de la sefial de la
red telefdnica.

SIM Card caducada o
desactivada

Contactar con el operador de telefonia y reactivar la SIM

SIM no valida

El tipo de SIM no es compatible, por ejemplo
USIM

Icono I l!

Intermitente (1)

La SIM introducida tiene
activado el PIN

Retirar la SIM de la central, introducirla en un teléfono
movil y desactivar el PIN.

Icono D 1)

Diagndstico GSM en curso.

Se apaga automaticamente al finalizar el proceso. En
caso de que permanezca fija, consultar en la lista del
historial secundario el tipo de «GSM Fault» registrado y
resolver el problema.

Icono de la bateria

intermitente

La bateria no esta
conectada.

Conectar la bateria o controlar su conexion.

Icono -

Falta alimentaciéon de red

()

Controlar la alimentacion de red.

LED El

encendido (3)

La bateria esta defectuosa
0 no esta conectada.

Sustituir o conectar la bateria

LED o

encendido

Interferencia en los canales
de radio

Verificar si algun dispositivo electrénico o fuente de
interferencia electromagnética estd impidiendo la
radiocomunicacién entre central y dispositivos.

LED ’ encendido

Existen senalizaciones de
alarma adn no vistas.

Ver las senalizaciones.

3)
LED A encendido Ex1§ten n<.3t1ﬁc:':1c1one.s Visualizar las not1ﬁcac1one.s. Si el problema esta resue[to,
(4) obligatorias aun no vistas. el led se apaga una vez revisado por parte de un usuario

autentificado.

No me recuerdo el

PIN

En caso de que no se pueda volver a acceder, utilizar el
procedimiento «reset PIN» incluido en el «<software
Secure@Home Manager», que se puede descargar desde
la pagina web de ABB.

Cuando se activa

el sistema es

necesario ejecutar

Forzar bloqueo.

Existen puertas o ventanas
abiertas

Controlar el cierre de puertas y ventanas

La carga de las baterias de
los sensores, de las sirenas
o del mando a distancia se
esta agotando.

Sustituir las baterias gastadas.

Han sido manipuladas.

Controlar si se han producido alteraciones y, si fuese
posible, solucionarlas
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Problema Causa Solucién
Ha habido alarmas de Acceder al estado de la instalacién y «resetear» la
intrusién memoria de alarmas en el/los sensor/es afectado/s.
Hay eventos (led A Resolver el problema, acceder al estado de la instalacién
encendido) que todaviano y visualizar la anomalia: el led A se apaga
se han visualizado automaticamente
La red telefdnica no Controlar que exista crédito residual en la tarjeta SIMy
funciona correctamente. que haya senal de red telefénica

(1) Para todas las anomalias asociadas al GSM, es posible conocer los detalles del problema consultando la lista
de los eventos secundarios. Las anomalias estan resumidas en la siguiente tabla

(2) Se enciende tras una interrupcién de la red de al menos 10 segundos

(3) Visible solo con la autentificacion (usuario de nivel 2) realizada

(4) Visible solo con la instalacion desactivada

Como se indica en la nota (1), se pueden conocer en detalle algunas anomalias o situaciones
relativas al GSM, consultando el historial de eventos secundarios. Al abrir la lista de eventos
secundarios, las anomalias relativas al GSM se representan en una pantalla del siguiente tipo.

Evento [n/t]
Fecha Hora
GSM Fault

Tipo de anomalia
Estado GSM

<Recientes Pasados>

La siguiente tabla resume los posibles tipos de error GSM:

Tipo Anomalia Estado GSM Descripcion Notas
1 SMS Spam Clean La central ha reconocido mensajes La operacion puede
entrantes inapropiados y los esta requerir algunos
eliminando. minutos.
2 NoSim GSM OFF SIM Card no introducida o introducida de
manera incorrecta
3 -105 Campo (en dBm) del GSM insuficiente
4  Power supply GSM OFF Falta EPS (alimentacién principal): el
fault modem pasa al estado de bajo consumo. Se
reactiva solo en caso de necesidad
(lamadas vocales y/o envio de SMS
salientes)
5 CREG3 GSM OFF Registro de la SIM no permitido La SIM Card podria
estar caducada
6 CREGO GSM OFF Registro SIM fallido Alos 10 intentos se
registra este estado
7 SIMPIN GSM OFF La SIM tiene activado el PIN
8 MINFO GSM RST Error en la deteccidn de la velocidad del
maddem
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15 CARACTERISTICAS TECNICAS DE LA
CENTRAL

MODELO

Central Busch-/ABB-secure@home

TIPOS DE PRODUCTO

SAS-WL1.1E, SAS-W2.1E, SAS-W1.1F, SAS-W2.1F, SAS-W1.11E,
SAS-W2.11E, SAS-W1.11F, SAS-W2.11F, SAS-W3.1E

CAMPO DE APLICACION

Seguridad, anti-intrusién y Home Automation

NIVEL DE PRESTACION

Grado de seguridad

2 - Modelos con GSM
1 - Modelos sin GSM

Clase ambiental

Prescripciones de
notificacién

Opcién B

TECNOLOGIA DE
COMUNICACION

Entre los dispositivos de
radio

Transmision bidireccional en FM 868,3 MHz
Alcance 300 m en campo libre

Red telefdnica
(solo algunos modelos)

Mddulo GSM Dual band (900 MHz / 1800 MHz)
Potencia max. de transmisién 2 W
Antenainterna

Con dispositivos de cable

Interfaz RS485, placa de bornes de 3 cables

Home Automation

ABB-free@home en bus de 2 cables

Con ordenador

Puerto USB tipo A
Puerto USB tipo B

AlarmTransmissionSystem
(ATS)

Categoria SP2 (EN50136-2) ack: pass-through

CARACTERISTICAS
ELECTRICAS

Alimentacién

230 Vca * 10%, frecuencia 50/60 Hz
Alimentador tipo A

Corriente

Stand-by: 45 mA - En condiciones de alarma: 85 mA

Bateria tampdn

Recargable NiMh, 6 V, 1600 mAh
Garantiza el respeto de la norma EN 50131-1 apar. 9

Prueba de cables para
evitar la propagacién
vertical de la llama

Conforme con los estandares IEC 60332-1-2 para los cables de

seccion 0,5 mm? o superior y IEC 60332-2-2 de seccidn inferiora 0,5
2

mm?.

CARACTERISTICAS Grado de proteccién IP20

FisiCAs Dimensiones (L x H x P) 272 x 187 x 48 mm
Peso 0,85 kg

CONDICIONES DE Clase ambiental | (interna)

EMPLEO Temperatura de uso -5...+45°C (*)

Humedad relativa

Media 75% no condensante, pico 90%

Instalacién

De pared

FUNCIONALIDADES
ESPECIFICAS

CPU

Microprocesador con
64 kB RAM y 128 kB memoria flash

Display grafico

LCD retroiluminado 128 x 64 pixel

Teclado

Capacitiva con 17 teclas o
teclado de 20 teclas en el modelo SAS-W3.1E

Indicador acustico

Sirena piezoeléctrica para interior autoalimentada
Potencia85dBalm

Proteccién

Tamperantisabotaje y a prueba de extracciones

(*) Testado en el intervalo +5...+40 °C para los requisitos de la clase ambiental | segun la norma 50130
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CYBER SECURITY DISCLAIMER

Este producto esta disenado para conectarse y comunicar informacién y datos a través de
una red Interfaz. Es responsabilidad exclusiva del cliente proporcionar y asegurar
continuamente una conexién segura entre el la red de productos y clientes o cualquier otra
red (segun sea el caso). El cliente deberd establecer y mantener las medidas apropiadas
(tales como, pero no limitandose a la instalacién de cortafuegos, aplicacién de medidas de
autenticacion, encriptacion de datos, instalacién de programas antivirus, etc) para proteger
el producto, la red, su sistema y la interfaz contra cualquier tipo de seguridad infracciones,
acceso no autorizado, interferencia, intrusién, fuga y/o robo de datos o informacion. ABBy
sus afiliados no son responsables por dafios y/o pérdidas relacionadas con tales infracciones
de seguridad, cualquier acceso no autorizado, interferencia, intrusién, fuga y/o robo de datos
o informacion.

Network Manager

Los productos de Network Manager estan disenados para conectarse y comunicar
informacion y datos a través de una interfaz de red, que debe conectarse a una red segura. Es
su Unica responsabilidad proporcionar y asegurar continuamente una conexién segura entre
el producto y su red o cualquier otra red (segln sea el caso) y establecer y mantener medidas
apropiadas (como, por ejemplo, se limita a la instalacién de firewalls, la aplicacién de
medidas de autenticacidn, el cifrado de datos, instalacién de programas antivirus, etc.) para
proteger el producto Network Manager, la red, su sistema e interfaces contra todo tipo de
infracciones de seguridad, acceso no autorizado, interferencia, intrusion, fugas y/o robo de
datos o informacidn. ABB y sus filiales no son responsables de danos y/o pérdidas
relacionados con tales infracciones de seguridad, acceso no autorizado, interferencia,
intrusion, fugas y/o robo de datos o informacién. Aunque ABB proporciona pruebas de
funcionalidad en los productos y actualizaciones que publicamos, su propio programa de
pruebas para cualquier actualizacidn del producto u otras actualizaciones importantes del
sistema (para incluir cambios de cddigo, cambios de archivos de configuracion,
actualizaciones de software de terceros o parches, cambio de hardware, etc.) garantizar que
las medidas de seguridad que ha implementado no hayan se ha comprometido y la
funcionalidad del sistema en su entorno es como se esperaba.
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