Vyhodnoceni potencialnich bezpecnostnich hrozeb pro ridici
systemy

Vrstvy obrany kybernetické bezpeénosti

Fyzicka bezpec&nost
Postupy a protokoly firmy
Firewally a architektura
Skupinové zasady zabezpeceni
Spréava ucta
Bezpecénostni aktualizace
Antivirova rfeSeni

Soucasné fidici systémy

Jsou vice nez kdykoli predtim propojeny do rozsahlejSich siti,
vzrlsta mobilita zafizeni a s tim souvisi nova rizika ohroZujici
jejich dostupnost a bezpeénost. At uz to byl nebezpeény
utok, napft. typu pocitaCového Cerva Stuxnet nebo neumysiné
naruseni bezpedénosti, jako napriklad otevieni infikovaného
souboru zaméstnancem. Potencialni dopad takové udalosti
mUze vést k verejnému ohroZeni nebo ohroZeni bezpecnosti
zaméstnancd, vyrobnim ztratam, nedodrzeni zakonnych
pozadavkl nebo poskozeni samotného zarizeni.

ABB Cyber Security Fingerprint

Odkryva silné a slabé stranky ve struktufe Fidiciho systému

z hlediska ochrany pred kybernetickym utokem. Nejprve
jsou shromazdéna data v8ech kritickych systémovych
konfiguraci a s pomoci analytickych softwarovych nastrojl
ABB porovnana s osvédcenymi postupy a nejlepSimi freSenimi
oveéfenymi praxi. Soucasti shromazdovani dat je také analyza
operacnich procesl. Vysledna zprava poskytuje detailni
doporuceni pro omezeni zranitelnosti kybernetickymi utoky

a zaroven pomaha rozvijet udrZitelnou bezpe&nostni strategii
se zameérenim na procesni fidici systémy.

PFinosy
— zvySeni bezpecnosti podniku, lidi a dat,
— omezeni moznosti pro naruseni systému,
— komplexni pohled na stav kybernetické bezpecnosti
V provozu,
— vylepSeni procesu zmirfiovani rizik kybernetickych Utokd,
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Ochrana proti
bezpecnostnim hrozbam

— porovnani se zavedenymi standardy a osvéd&enymi postupy,
— pevny zaklad pro vybudovani udrzitelné strategie pro
kybernetickou bezpelnost.

Vlastnosti

— zpracovano bezpecnostnimi experty ABB,

— detailni zprava o stavu v&etné doporueni pro omezeni
bezpednostnich rizik,

— softwarovy nastroj pro srovnavani stavu zabezpeceni
provozu s nejzabezpecengjSimi feSenimi v daném segmentu
(jeden z nejlepsich ve své tfide),

— standardni opakovatelny postup, ktery zajisti konzistentni
analyzu napfic¢ systémy a vyrobnimi provozy.

MozZnost rozsiteni sluzby ABB Cyber Security Fingerprint na
pravidelnou planovanou kontrolu zabezpeceni a sledovani
potencialnich udalosti s vlivem na kybernetickou bezpecnost.
Nejefektivnéjsi cestou je zavedeni prlbézného sledovani
bezpecénosti prostfednictvim sluzby ABB ServicePort.

Dobre definovana strategie kybernetické bezpecnosti mize
zmirnit bezpe&nostni rizika. ABB Cyber Security Fingerprint
je snizuje tim, Ze odhali slabiny, které by mohly ohrozit
zameéstnance, majetek nebo provozuschopnost systému.
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Pristup ABB uplatfiuje strategii obrany do hloubky. Porovnava
vasSe zasady zabezpeceni a nastaveni s prdmyslovymi
standardy pro zabezpeceni nékolika vrstev ochrany vasich
systéma.

Popis sluzby

ABB Cyber Security Fingerprint je neinvazivni sluzba
aplikovatelna na jakykoliv fidici systém pouZivajici operacni
systém Microsoft Windows® a sestava z tristupriového sbéru
dat. Rychly SW nastroj ABB, Security Logger (SEL100),
shromazdi informace a systémova nastaveni z fidiciho
systému a pocitacd podnikové sité.

Tyto informace jsou spolu s Udaji ziskanymi ze
strukturovanych interview s kliCovymi pracovniky provozu
pouzity pro porovnani systému a stavu podnikového
zabezpedeni s nejlepsi prlimyslovou praxi a standardy, jako
je ISO/IEC27001 a ISA99. Nasledné spustény ABB Security
Analyzer (SEA100) vypocita kliCové ukazatele vykonnosti
(KPI), které zdaraznuji silné a slabé stranky kybernetické
bezpednosti procesniho fidiciho systému.

Indikatory klicovych ukazateld (KPI)

Po kontrole a sbéru dat ABB urli KPI pro nasledujici oblasti:
— Procesy a protokoly: kvalitativni analyza, ktera indikuje, jak
je organizace zabezpecena s pomoci pisemnych pokyn( a

narizeni.

— Skupiny bezpeénostnich zasad: omezeni uplatnéna
v systému, vyzadovana centralnim serverem nebo
implementovana na jednotlivych pocitacich.

— Nastaveni poéitacl: nastaveni a aplikace na jednotlivych
poditacich, které jsou soucasti systému.

Zavére€ny vykaz

Po vyhodnoceni je uginén zavér a pripraven vykaz. Na zakladé
zminénych tf posuzovanych oblasti je vygenerovan diagram,
ktery ukazuje bezpecnostni rizika.

| pokud diagram indikuje prostfedi s nizkym rizikem,
neznamena to, Ze je systém v bezpedi pfed utokem. Vyjadfuje
dobrou zakladni bezpecnost systému, ktera omezuije rizika
utoku. Zprava rovnéz obsahuje podrobna zjisténi pro kazdou
sekci a doporuceni pro omezeni oblasti zranitelnosti. ABB
mdze zajistit implementaci doporucenych zjisténi.

Typicky harmonogram dodavky

(uzplsoben na miru dle mistnich podminek).

Den 1

Uvedeni projektu — jednani se zékaznikem
Nastaveni softwaru pro sbér dat a provedeni sbéru bezp. dat
Rozhovory s kliCovym personalem

Kontrola dat a konfigurace

Den 2 (mimo podnik)

Kompletace analyzy dat

Priprava vyhodnoceni poznatkl a pfiprava vykazu
a prezentace ziskanych informaci

Den 3

Predani vysledkl a vykaz( analyzy

Prezentace a vysvétleni vysledkl analyzy

Navrh dalSich krokd k zajisténi zvyseni bezpecnosti

Implementace a podpora

ABB Cyber Security Fingerprint slouzi jako prvni krok

k rozpoznani slabych stranek zabezpeceni Vasich procesnich
fidicich systém0. Prestoze vysledna zprava zachycuje stav
zabezpeceni v daném Case, doporuceni nezaruduji pro Fidici
systém stoprocentni bezpecénost. Jakykoliv systém mize byt
ohrozen, bez ohledu na to, jaka opatfeni budou pfijata.

Pro dosaZeni nejlepsich vysledk( a optimalni udrZovani urovné
zabezpeceni je potfeba aplikovat pravidelng urc¢ita opatrent,
jako je napf. management zaplat i aktualizace antivirového
SW. Dalsi moZnosti jsou planované pravidelné kontroly
zabezpecen.

Za ucelem ziskani dalSich informaci, nebo naplanovani
sluzby ABB Cyber Security Fingerprint pro Vas podnik,
prosim, kontaktujte:

ABB s.r.o.

Divize Energetika

Centrum pro automatizaci energetickych soustav
Primyslova 137

541 01 Trutnov

Kontaktni centrum: 800 312 222

(ze zahraniCi: + 420 597 468 940)

www.abb.cz
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