KNX SICHERHEIT IN GEBAUDEN

KNX Secure Hardening Checkliste

Basierend auf dem Inhalt des KNX Cybersecurity Hardening Guide finden Sie hier
eine strukturierte Checkliste

Allgemeine Sicherheitsgrundsitze
e [] Verwenden Sie KNX Secure (IP Secure und Data Secure) wo immer moglich.
e [] Mehrschichtige Sicherheit: KNX Secure mit IT-Sicherheitsmafinahmen kombinieren.
e [] Unterteilen Sie das System in verschiedene Segmente.

e [] Beschrianken Sie den physischen Zugang auf befugtes Personal.

Installation des Gerits
e [] Wo nétig sind Gerate durch Diebstahlschutz abgesichert.
e [] Verteilerschrinke sind verschlossen oder befinden sich in gesicherten Rdumen.
e [] Externe Gerdte sind so angebracht, dass sie vor unbefugtem Zugriff geschiitzt sind.
e [] Schalter in 6ffentlichen Bereichen verwenden bindre Eingange oder Druckknopfschnittstellen.

e [] Touchpanels sind passwortgeschiitzt.

Twisted Pair (TP) Sicherheit
e [] Die Verkabelung ist vor unbefugtem Zugriff geschiitzt.
e []Es wird keine zuganglich KNX-Verkabelung in 6ffentliche oder ungesicherte Bereiche verlegt.

e [] Verwenden Sie in exponierten Bereichen konventionelle Sensoren, die an sichere KNX-Eingangsmodule
angeschlossen sind.

KNX Netzwerk Segmentierung / Koppler und Router Konfiguration
e [] Filtertabellen sind auf Linienkopplern und IP-Routern aktiviert.

e []Broadcast und individuell adressierte Telegramme sind gesperrt.

o [] Die Filterung ist aktiviert, auch bei Verwendung eines Visualisierungssystems.

KNXnet/IP und OT-Netzwerksicherheit
o [] KNXIP Gerdte werden in einem eigenen OT-Netzwerk oder VLAN platziert.
e [] VLANs werden zur Isolierung von Gebdudesystemen konfiguriert.

e [] Firewalls und verwaltete IT-Switches sind vorhanden, um den Zugang zu beschranken.



e [] Network Access Control (NAC) ist implementiert (z. B. MAC-Filterung).
e [] Uberwachungswerkzeuge (z. B. SNMP, Syslog) sind aktiv.

e []Eswerden regelméafdig Schwachstellenscans durchgefiihrt.

MAC-Adressfilterung und IGMP

e [] MAC-Filterung ist konfiguriert.
e []IGMP Snooping ist so konfiguriert und verifiziert, dass es mit KNX-Routing korrekt funktioniert (z. B.
Multicast-Adresse 224.0.23.12).
Sicherer Fernzugriff
e [] VPN oder verschliisselte Kanéle werden fiir den Fernzugriff verwendet.
e [] Starke Authentifizierung und rollenbasierter Zugang werden durchgesetzt.

e [] Der Fernzugriff wird protokolliert und iiberwacht.

Projektiibergabe & Dokumentation
e []ETS Sicherheits- und Zertifikatsberichte werden erstellt und an den Kunden weitergegeben.
e [] Die Kunden werden iiber die Sicherheitsmerkmale und -grenzen des Systems informiert.
e [] Richtlinien fiir die Passwortverwaltung sind definiert und dokumentiert.
e [] Geratezertifikate werden aufgezeichnet und sicher tibertragen.

e []Eswird eine Liste der Personen mit ETS-Zugang gefiihrt.



