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1. Zweck	des	Dokuments	
Dieses	Dokument	gibt	einen	UE berblick	über	den	KNX	Secure	Standard	und	konzentriert	sich	dabei	auf	
seine	beiden	Hauptkomponenten:	KNX	Data	Secure	und	KNX	IP	Secure.	Er	beschreibt	die	Vorteile	der	
Implementierung	dieser	Sicherheitsmaßnahmen	in	Gebäudeautomationssystemen	und	erklärt,	wie	sie	
zum	Schutz	der	Kommunikation	und	der	Datenintegrität	funktionieren.	Durch	das	Verständnis	der	
Funktionen	von	KNX	Data	und	IP	Secure	können	die	Beteiligten	die	Sicherheit	ihrer	KNX-Installationen	
verbessern	und	sich	gegen	potenzielle	Cyber-Bedrohungen	schützen.	

2. KNX	Secure	Standard	
KNX	Secure	erweitert	den	KNX-Standard	durch	die	Einführung	fortschrittlicher	Sicherheitsfunktionen,	
die	Daten	vor	unbefugtem	Zugriff	schützen	und	die	Authentizität	und	Integrität	der	übertragenen	
Nachrichten	gewährleisten.	Als	herstellerneutrale	Lösung	schützt	sie	die	KNX-Kommunikation	und	-
Systeme	durch	eine	Ende-zu-Ende-Verschlüsselung	auf	der	Basis	von	ISO	18033-3-Standards,	wie	AES	
128	CCM.	

Diese	Technologie	ist	darauf	ausgelegt,	Brute-Force-Angriffen	zu	widerstehen,	und	ist	offiziell	unter	EN	
50090-3-4	genormt.	Es	bietet	einen	robusten	Schutz	für	eine	Reihe	von	Anwendungen,	darunter:	

• Zugriff	auf	das	KNX-System	über	das	IP-Netzwerk	(KNX	IP	Secure)	

• Konfiguration	der	Geräte	in	der	Anlage	(KNX	Data	Secure,	KNX	IP	Secure	Device	Management)	

• Echtzeitkommunikation	zwischen	Anwendungen	(KNX	Data	Secure)	

• KNX-Kommunikation	über	IP-Netzwerke	(KNX	IP	Secure	Routing)	

• KNX-Kommunikation	in	Subnetzen	und	die	Schaffung	von	Sicherheitszonen,	wobei	eine	beste-
hende	KNX-Installation	mit	KNX	Data	Secure	Produkten	erweitert	wird.	Mit	der	Funktion	
"Secure	Proxy"	können	sichere	Bereiche	eingerichtet	werden.	

Wesentliche	Merkmale:	

• Ende-zu-Ende-Verschlüsselung:	Stellt	sicher,	dass	nur	autorisierte	Geräte	Daten	lesen	oder	än-
dern	können.	

• Authentifizierung:	UE berprüft	die	Identität	von	Geräten,	um	Spoofing	zu	verhindern.	

• Manipulationsschutz:	Erkennt	und	blockiert	geänderte	oder	wiedergegebene	Nachrichten.	

• Abwärtskompatibilität:	Kann	mit	nicht	sicheren	KNX-Geräten	in	der	gleichen	Installation	
koexistieren.	

KNX	Secure	spielt	eine	entscheidende	Rolle	in	den	heutigen	intelligenten	Häusern	und	Gebäuden,	in	
denen	die	Gewährleistung	des	Datenschutzes	und	der	Systemintegrität	unerlässlich	ist.	Seine	Umset-
zung	kann	durch	ein	strukturiertes,	schrittweises	Vorgehen	erfolgen:	

• Schritt	1:	Absicherung	der	IP-Kommunikation	mit	"KNX/net	IP	Secure"	

• Schritt	2:	Verwendung	von	"KNX	Data	Secure",	um	die	KNX-Kommunikation	zu	schützen	und	
den	unbefugten	Zugriff	auf	KNX	Secure	Geräte	und	deren	Konfiguration	zu	verhindern	
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3. Schritt-für-Schritt-Anleitung	mit	KNX	Secure	
Planung	und	Entwurf		
Identifizieren	Sie	kritische	Kommunikationspfade	und	Geräte,	die	eine	sichere	Kommunikation	erfor-
dern,	um	die	Datenintegrität	zu	gewährleisten.	Legen	Sie	fest,	welche	Gruppenadressen	verschlüsselte	
Kommunikation	im	ETS-Projekt	verwenden	sollen.	

Geräteauswahl	
Wählen	Sie	KNX	Secure-kompatible	Geräte,	die	KNX	IP	Secure	und/oder	KNX	Data	Secure	unterstützen.	
Gewährleistung	der	Interoperabilität	zwischen	sicheren	und	unsicheren	Geräten,	wo	dies	erforderlich	
ist.	

Inbetriebnahme	mit	ETS	
Verwenden	Sie	die	Engineering	Tool	Software	(ETS),	um	die	Sicherheitseinstellungen	zu	konfigurieren.	
Weisen	Sie	während	der	Inbetriebnahme	Sicherheitsschlüssel	zu	und	definieren	Sie	sichere	Gruppen-
adressen.	

Sichere	Kommunikation	einrichten	
Aktivieren	Sie	KNX	Data	Secure	für	Telegramme	auf	dem	Bus	(TP)	und	KNX	IP	Secure	für	IP-basierte	
Kommunikation.	KNX	verwendet	Extended	Frames,	um	verschlüsselte	und	authentifizierte	Nachrichten	
zu	übertragen.	

Prüfung	und	Validierung	
UE berprüfen	Sie,	ob	die	sichere	Kommunikation	korrekt	funktioniert.	Stellen	Sie	sicher,	dass	nicht	auto-
risierte	Geräte	nicht	auf	das	System	zugreifen	oder	es	stören	können.	

Wartung	und	Aktualisierung	
Aktualisieren	Sie	regelmäßig	die	Gerätefirmware	und	die	Sicherheitsschlüssel.	UE berwachen	Sie	das	Sys-
tem	auf	Anomalien	oder	unbefugte	Zugriffsversuche.	

4. KNX	Daten	Secure	

a) Definition	
KNX	Data	Secure	verwendet	eine	Verschlüsselungstechnologie,	um	sicherzustellen,	dass	die	übertrage-
nen	Daten	sicher	bleiben	und	nicht	von	Unbefugten	abgefangen	oder	verändert	werden	können.	Dieser	
Mechanismus	schützt	Nutzer	und	verringert	potenzielle	Sicherheitslücken	erheblich.	Die	Konfiguration	
der	KNX	Secure	Geräte	wird	während	der	Inbetriebnahmephase	mit	der	ETS	durchgeführt.	

Um	eine	sichere	und	authentifizierte	Kommunikation	zu	ermöglichen,	verwenden	KNX	Secure	Geräte	
ein	erweitertes	KNX-Telegrammformat	(Extended	Frames).	Trotz	der	zusätzlichen	Sicherheit	hat	dies	
keine	spürbaren	Auswirkungen	auf	die	Reaktionszeiten	der	Geräte.	

Wichtig	ist,	dass	KNX	Plain-	und	KNX	Secure-Geräte	in	derselben	Installation	koexistieren	und	das	glei-
che	Kommunikationsmedium	nutzen	können,	ohne	dass	es	zu	Konflikten	kommt.	KNX	Secure	Geräte	
sind	in	der	Lage,	sowohl	verschlüsselte	(Data	Secure)	als	auch	unverschlüsselte	(Plain)	Kommunikation	
zu	verarbeiten.	Es	ist	jedoch	nicht	möglich,	über	ein	und	dasselbe	Kommunikationsobjekt	sowohl	si-
chere	als	auch	unsichere	Kommunikation	zu	nutzen.	

Die	ETS-Projektkonfiguration	bestimmt,	welche	Gruppenadressen	gesichert	sind	und	welche	mit	kon-
ventioneller	Kommunikation	arbeiten.	
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b) Wichtigste	Vorteile	und	Merkmale	
• Ende-zu-Ende-Verschlüsselung:	Die	Daten	werden	vom	Absender	zum	Empfänger	ver-

schlüsselt.	Selbst	wenn	das	Telegramm	abgefangen	wird,	kann	sein	Inhalt	nicht	gelesen	oder	
verändert	werden.	

• Authentifizierung:	Die	Geräte	überprüfen	gegenseitig	ihre	Identität,	bevor	sie	Daten	austau-
schen.	Verhindert,	dass	nicht	autorisierte	Geräte	dem	Netzwerk	beitreten	oder	es	stören.	

• Schutz	der	Integrität:	Stellt	sicher,	dass	die	Daten	während	der	UE bertragung	nicht	verfälscht	
wurden.	Verwendet	kryptografische	Prüfsummen	(Message	Authentication	Codes).	

• Erweiterte	Frames:	KNX	Data	Secure	verwendet	ein	modifiziertes	Telegrammformat,	um	ver-
schlüsselte	Nutzdaten	zu	übertragen.	Diese	werden	als	Extended	Frames	bezeichnet,	sind	aber	
mit	der	bestehenden	KNX-Infrastruktur	abwärtskompatibel.	

c) So	funktioniert	KNX	Data	Secure	

	

Bild	1:	KNX	Data	Secure	auf	TP-Ebene	

KNX	Data	Secure	Geräte	kommunizieren	auf	der	Telegrammebene	zwischen	Sender	und	Empfänger	mit	
einer	Ende-zu-Ende-Verschlüsselung.	KNX	Data	Secure	ist	so	konzipiert,	dass	es	mit	allen	KNX-
Medientypen	-	Twisted	Pair	(TP),	IP	und	RF	-	funktioniert	und	wird	über	die	ETS	während	der	Gerä-
teinbetriebnahme	konfiguriert.	

Ein	KNX-Telegramm	besteht	aus	zwei	Teilen:	

• Adressierungs-	und	Kontrollinformationen	(Ziel-	und	Herkunftsadresse,	Hop	Count)		

• Payload	(Nutzdaten	der	Gruppenadressen,	z.	B.	Temperatur,	Steuerbefehle,	...)		

KNX	Data	Secure	verschlüsselt	nur	die	Nutzdaten.	Der	Vorteil	dieses	Ansatzes	ist,	dass	verschlüsselte	
DATA	Secure	und	unverschlüsselte	Telegramme	parallel	übertragen	werden	können.	KNXnet/IP	Router,	
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Linienkoppler	und	Repeater	können	sowohl	einfache	als	auch	sichere	Telegramme	weiterleiten,	da	die	
Adressierung	und	die	Steuerinformationen	für	KNX	Secure	und	Plain	gleich	sind.	Aufgrund	der	Ver-
schlüsselung	enthält	der	Nutzdatenteil	mehr	Informationen	und	ist	länger.	KNX	Data	Secure	Tele-
gramme	sind	Extended	Frames	und	erfordern	Infrastrukturkomponenten,	die	Extended	Frames	unter-
stützen.	

	

Bild	2:	KNX-Telegrammstruktur	mit	verschlüsselten	Nutzdaten	

Der	KNX	Data	Secure	Mechanismus	besteht	aus	vier	Schlüsselkomponenten:	

1.	Frische	
Um	Replay-Angriffe	zu	verhindern,	sorgt	KNX	Data	Secure	dafür,	dass	nur	"frische"	Telegramme	akzep-
tiert	werden.	

Jedes	Telegramm	trägt	eine	6-Byte-Sequenznummer.	Das	empfangende	Gerät	prüft,	ob	diese	Nummer	
größer	ist	als	die	zuletzt	vom	selben	Absender	empfangene.	Ist	die	Zahl	gleich	oder	kleiner	als,	wird	das	
Telegramm	verworfen.	

Die	Sequenznummer	muss	nicht	genau	um	eins	erhöht	werden	-	jeder	höhere	Wert	ist	akzeptabel.	
Wenn	ein	Gerät	zurückgesetzt	oder	ausgetauscht	wird,	erkennt	das	ETS-Tool	dies	und	aktualisiert	die	
alle	Sicherheitseigenschaften	entsprechend.	Beim	Programmieren	verwendet	die	ETS	ihre	laufende	
Nummer,	die	mit	dem	Werkzeugschlüssel	übereinstimmen	muss.	Diese	Nummern	sind	im	ETS-
Gruppenmonitor	sichtbar.	Sie	sind	zwar	nicht	verschlüsselt,	aber	gegen	Manipulationen	geschützt.	

2.	Vertraulichkeit	
Die	Vertraulichkeit	von	Telegram	wird	durch	Verschlüsselung	mit	dem	AES-Algorithmus	und	symmetri-
schen	128-Bit-Schlüsseln	gewährleistet.	

Ein	symmetrischer	Schlüssel	bedeutet,	dass	derselbe	Schlüssel	vom	Absender	zum	Verschlüsseln	und	
vom	Empfänger	zum	Entschlüsseln	und	UE berprüfen	der	Nachrichten	verwendet	wird.	Dadurch	wird	
sichergestellt,	dass	der	Inhalt	des	Telegramms	privat	und	sicher	bleibt.	

3.	Integrität	der	Daten	
Die	Datenintegrität	stellt	sicher,	dass	die	Telegramme	nicht	verändert	oder	mit	falschen	Informationen	
versehen	werden.	

Jedes	Telegramm	enthält	einen	verschlüsselten	Authentifizierungscode,	mit	dem	der	Empfänger	die	
Echtheit	des	Telegramms	überprüfen	kann.	KNX	Data	Secure	nutzt	die	AES-Verschlüsselung,	um	einen	
Message	Authentication	Code	(MAC)	zu	erzeugen,	der	an	jedes	Telegramm	angehängt	wird.	Dieser	MAC	
prüft	die	Integrität	der	Nachricht	und	erkennt	alle	nicht	autorisierten	AE nderungen.	

4.	Authentifizierung	
Die	Authentifizierung	garantiert,	dass	die	Telegramme	von	vertrauenswürdigen	Geräten	stammen.	

Jedes	Telegramm	enthält	die	physikalische	Adresse	des	Absenders,	die	der	Empfänger	mit	einer	Liste	
bekannter	Geräte	abgleicht.	Wenn	der	kryptografische	Schlüssel	des	Absenders	nicht	in	der	Kommuni-
kationstabelle	gefunden	wird,	die	von	der	ETS	während	des	Aufbaus	automatisch	erzeugt	wird,	wird	
das	Telegramm	zurückgewiesen.	Dies	gilt	für	alle	Arten	von	Telegrammen,	einschließlich	Broadcast-,	
Unicast-	(für	die	Konfiguration)	und	Sammelmeldungen.	
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5. KNX	IP	Secure	

a) Definition	
KNX	IP	Secure	ermöglicht	die	sichere	UE bertragung	von	KNX-Telegrammen	über	IP-Netzwerke	mit	Hilfe	
von	KNXnet/IP	Secure	Routern	oder	Schnittstellen.	Es	ist	besonders	vorteilhaft	für	bestehende	Installa-
tionen,	bei	denen	ein	komplettes	Upgrade	auf	KNX	Data	Secure	entweder	zu	kostspielig	oder	technisch	
nicht	machbar	ist.	

Typische	Anwendungsfälle:	

• Nachrüstung	bestehender	Anlagen:	Ideal	für	die	Aufrüstung	älterer	KNX-Systeme,	bei	denen	
eine	vollständige	Migration	auf	KNX	Data	Secure	nicht	möglich	ist.	

• Schutz	bei	Fernzugriff	über	z.B.	VPN:	Verhindert	den	unbefugten	Zugriff	auf	KNX-Systeme	über	
das	Internet	oder	lokale	IP-Netzwerke	

b) Wichtigste	Vorteile	und	Merkmale	
• Erhöhte	Sicherheit:	Verschlüsselt	die	Kommunikation	zwischen	KNX-Geräten	über	IP,	um	Ab-

hören	und	Manipulationen	zu	verhindern.	Gewährleistet	Datenintegrität	und	-authentizität	
durch	fortschrittliche	kryptografische	Techniken,	einschließlich	AES-128-Verschlüsselung.	

• Zukunftssicher:	Entspricht	den	internationalen	Sicherheitsstandards	wie	ISO	18033-3.	Ent-
wickelt,	um	die	wachsenden	Anforderungen	an	die	Cybersicherheit	von	intelligenten	Gebäu-
den	und	kritischen	Infrastrukturen	zu	erfüllen.	

• Nahtlose	Integration:	Vollständig	kompatibel	mit	bestehenden	KNX-Installationen	und	Gerä-
ten.	Lässt	sich	leicht	in	neue	und	nachgerüstete	Projekte	integrieren	und	erfordert	nur	mini-
male	AE nderungen.	Kann	neben	der	Standard	KNX	und	KNX	Data	Secure	TP	Kommunikation	
betrieben	werden.	

• Voraussetzung	für	einen	Sicherer	Fernzugriff:		Voraussetzung	für	die	Absicherung	des	Sys-
tems,	wenn	die	Fernkonfiguration	und	-überwachung	von	KNX-Systemen	über	IP-Netzwerke	
ermöglicht	wird.	

• Schutz	vor	allgemeinen	Bedrohungen:	Schützt	vor	Man-in-the-Middle-Angriffen,	Replay-
Angriffen	und	unbefugtem	Zugriff.	
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c) So	funktioniert	KNX	IP	Secure	

	

Bild	3:	KNX	IP	Sicher	auf	IP-Ebene	

KNXnet/IP	Secure	schützt	die	über	IP	übertragenen	KNX-Telegramme	durch	Verschlüsselung	vor	unbe-
fugtem	Zugriff	und	Manipulation.	Während	Telegramme	auf	KNX	TP-Linien	entweder	verschlüsselt	
oder	unverschlüsselt	gesendet	werden	können,	werden	sie,	sobald	sie	über	IP	geleitet	werden,	mit	AES-
128	verschlüsselt	und	in	einen	sicheren	IP-Wrapper	eingebettet.	Dies	gewährleistet	eine	sichere	Kom-
munikation	zwischen	KNX-Geräten	über	IP-Router	oder	Schnittstellen,	selbst	wenn	die	zugrunde	lie-
gende	KNX-Installation	KNX	Data	Secure	nicht	unterstützt.	Die	ursprünglichen	KNXnet/IP-Dienste	und	
Rahmenstrukturen	bleiben	dabei	unverändert.	Anstatt	die	Telegramme	zu	verändern,	verpackt	
KNXnet/IP	Secure	sie	in	einen	sicheren	Umschlag,	wodurch	die	volle	Kompatibilität	erhalten	bleibt	und	
gleichzeitig	eine	robuste	Verschlüsselungsebene	hinzugefügt	wird.	

	

	

Bild	4:	Aufbau	eines	KNX-Telegramms	auf	IP-Ebene	

• Verschlüsselte	IP-Kommunikation:	KNX-Telegramme	werden	in	verschlüsselten	IP-Paketen	
gekapselt.	Nur	Geräte,	die	im	Besitz	des	richtigen	Backbone-Schlüssels	sind,	können	diese	
Nachrichten	entschlüsseln	und	interpretieren,	wodurch	die	Vertraulichkeit	im	IP-Netz	gewähr-
leistet	wird.	

• Wiedergabeschutz:	Jedes	Telegramm	enthält	eine	Sequenznummer,	die	auf	Millisekunden-
Intervallen	basiert.	Dieser	Mechanismus	stellt	sicher,	dass	jedes	Telegramm	einmalig	und	zeit-
nah	ist,	was	Wiederholungsangriffe	wirksam	verhindert.	



	 KNX	SECURE	TECHNISCHE	DETAILS	

8	
	

• Sicheres	IP-Routing:	Die	Kommunikation	über	den	IP-Backbone	ist	auf	KNX	IP-Geräte	be-
schränkt,	die	den	gleichen	Backbone	Key	haben.	Dadurch	wird	sichergestellt,	dass	nur	autori-
sierte	Geräte	am	Netz	teilnehmen	können.	

• Sicheres	Tunneling	(Punkt-zu-Punkt-Kommunikation):	Für	Konfigurations-	und	Verwal-
tungsaufgaben	verwendet	KNX	IP	Secure	den	Diffie-Hellman-Schlüsselaustausch,	um	eine	si-
chere	Sitzung	zwischen	zwei	Geräten	aufzubauen.	Dies	garantiert	Vertraulichkeit	und	Integri-
tät	bei	der	Punkt-zu-Punkt-Kommunikation.	

• Sicherheit	im	Gerätemanagement:	Alle	Konfigurations-	und	Verwaltungsvorgänge,	die	über	
IP	durchgeführt	werden,	sind	durch	sichere	Sitzungen	geschützt,	die	einen	unbefugten	Zugriff	
und	Manipulation	verhindern.	

• 	


