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Les enjeux de 'apres-Windows XP

VOLKER JUNG, ANTHONY BYATT - Depuis plus de dix ans,
Windows XP de Microsoft est le systeme d’exploitation le
plus vendu au monde. Pourtant, malgré ses quelque 30 %
d’utilisateurs inconditionnels dans I'univers Windows, il

a fait son temps. D’ou la décision de Microsoft, en avril
2014, de ne plus en assurer le support technique, ni les
mises a jour automatiques, correctifs, etc. La sécurité,

la fiabilité et la compatibilité avec la majorité des derniéres
générations d’ordinateurs, de composants informatiques,
de périphériques et d’équipements réseau seront de moins
en moins garanties. C’est dire combien I’arrét d’XP bous-
cule nombre d’applications industrielles, obligeant ses
utilisateurs a prendre les devants.
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| fut un temps ou, dans l'industrie,

personne ne voulait entendre parler de

Windows! Pourtant, quand Microsoft

annonce XP en 2001, les industriels
tendent l'oreille et font volte-face: le
nouvel OS ne répond-il pas a leurs exi-
gences de stabilité, de flexibilité et de
fonctionnalité ? Dont acte: XP ne tardera
pas a investir un nombre incalculable
d’applications.

Hélas, tout regne a une fin: le 8 avril 2014,
Microsoft sonne le glas du support XP.
Si ses clients ont été amplement infor-
més et préparés depuis longtemps a
tourner la page, la méme litanie d’interro-
gations demeure: un systeme XP auto-
nome peut-il continuer a tourner sans
encombre ? méme intégré dans un autre
systeme ? Faut-il investir dans de nou-
veaux matériels ? et & quel prix? A com-
bien se chiffre cette transition pour toute
I’entreprise ? La virtualisation est-elle la
solution? De quelle assistance dispose-
t-on pour accompagner la migration ?

Les réponses a ces questions ne vont
pas de soi. La fin du support XP souléve
en effet quatre grandes problématiques:
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Le 8 avril 2014, Microsoft a mis un terme au
support Windows XP. Quelles en sont les
conséquences pour I'industrie ?
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— La sécurité;

— La conformité réglementaire ;

— L’absence de support par les éditeurs
de logiciels indépendants;

— L’assistance technique des construc-
teurs informatiques.

LLa sécurité arrive en téte des préoccupa-
tions.

Alerte a 'usine

En 2010, le ver Stuxnet défraye la chro-
nique en s’attaquant aux systemes de
contrbéle-commande d’au moins 14 sites
industriels en Iran, dont un centre d’enri-
chissement d’uranium. Ce code malveil-
lant, d’a peine 500 kilo-octets, a sévi
en trois temps: il a d’abord scruté les
machines et réseaux Windows, puis visé
les logiciels d’automatismes, également
sous Windows, pour enfin s’infiltrer dans
les automates programmables aux com-
mandes des machines.

Depuis, les imposants systemes d’infor-
mation des complexes industriels sont la
cible répétée de pirates informatiques
qui afftent sans relache leurs armes.
C’est I'exemple de I'attaque «par point
d’eau» qui consiste a reconnaitre ou a
observer les sites web habituels d’une
entreprise pour y déposer un code mal-
veillant et, par ce biais, infecter les ordi-
nateurs de ses visiteurs. Une stratégie
de double «compromission », par le Web
et la machine cible, d’autant plus perni-
cieuse gu’elle s’appuie sur des sites de
confiance pour piéger en toute transpa-
rence les victimes

1 Systémes de contréle-commande et
interfaces homme-machine concernés

Systeme Remarques

Noyau 800xA : versions 5.0

800xA .
et antérieures

Freelance Versions 6.2 a 9.1

Toutes les versions
sous Windows

Power Generation
Portal (PGP)/Tenore

Toutes les versions sous
Windows (en nombre de
serveurs, pas de systemes)

Conductor NT

Process Portal B (PPB)  Toutes les versions

infiltré, I'intrus en profite pour diffuser
d’autres chevaux de Troie et former ainsi
un réseau de machines «zombies» ou
botnet (contraction de robot network) qui
propage I'infection.

Cette mainmise a distance permet a
'attaquant d’exécuter a sa guise une
longue liste d’actions malveillantes : suivre
le comportement de [I'utilisateur de la
machine cible a I'aide d’enregistreurs de
frappe ou autres logiciels espions, activer
une webcam, accéder a des informations
confidentielles, reformater des disques,
effacer ou modifier des fichiers, etc.

En juin 2014, un nouveau RAT nommé
Havex fait la une des journaux en s’atta-
quant aux systemes de contrle-commande
(ICS) et de supervision (SCADA) de grands
groupes industriels, notamment du sec-

du secteur d’acti-
vité ou de I'organi-
sation ciblés.

Qui plus est, I'atta-
quant est capable
de manipuler les
profils utilisateurs
authentifies  d’un
systéme pour autoriser les acces de
I'extérieur. Sont également visées les
configurations informatiques dans les-
quelles les PC peuvent, par exemple,
héberger des «chevaux de Troie», ces
codes malveillants contenus dans des
programmes d’apparence saine qui per-
mettent au pirate de prendre le contrble
d’une machine distante, a I'insu de son
utilisateur. Ces chevaux de Troie pour
acces distant ou RAT (remote access
trojan) se glissent dans la simple piece
jointe d’un courriel. Une fois le PC hote

Un attaquant peut aller jusqu’a
manipuler des profils utilisa-
teurs authentifies pour autori-
ser les acces de |'extérieur.

teur de I'’énergie. Le mode opératoire est
le méme: les pirates commencent par
distribuer de nouvelles versions du RAT
pour s’introduire ensuite sur les sites des
fournisseurs de solutions ICS/SCADA
et détourner leurs bases de télécharge-
ment de logiciels légitimes. Au total,
88 variantes de ce programme malveil-
lant ont infiltré 146 serveurs apres avoir
«traqué» 1500 adresses IP pour identi-
fier ses victimes. De quoi ébranler la for-
teresse industrielle!



2 Stratégies de migration
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4.0
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5.0
6.2
7.1
7.2
Freelance 81 Tous % Freelance 2013 2015
8.2
9.1
DCI — 800XA 5.1 6.0
— Freelance 2013 2015
Freelance
Conductor NT Tous % B800xA 5.1 6.0
u — 800XA 5.1 6.0
larmon
Y — Symphony + 2.0
MOD 300 —> 800XA 5.1 6.0
— Freelance 2013 2015
Freelance
PPB Tous — 800XA 5.1 6.0
" —> 800XA 5.1 6.0
iarmon
Y —> Symphony + 2.0
— Freelance 2013 2015
Freelance
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PGP/Tenore Tous [N 800XA 5.1 6.0
Harmon
Y — Symphony + 2.0
En juillet 2014, c’est au tour de 'attaque  Conformité

ciblée «Energetic Bear» d’infecter plus
d’un millier d’entreprises du secteur de
I’énergie, en Europe et aux Etats-Unis,
dans le but théorique de prendre le
contréle des centrales.

Ces exemples pointent les vulnérabilités
de I'informatique industrielle et, en I'ab-
sence des indispensables mises a jour
de sécurité Windows XP, son exposition
aux attaques virales, aux logiciels espions
et autres malveillances visant a dérober
ou a détruire les données et informations
d’entreprises. Les antivirus n’assurant
plus de protection complete, tout équi-
pement encore sous XP est une porte
d’entrée béante dans les réseaux infor-
matiques ciblés. Et méme les ordinateurs
exploitant des OS supportés risquent la
«compromission ».

Matériel en sursis

Les constructeurs informatiques ont
pour la plupart déja cessé de supporter
Windows XP sur leur nouveau matériel et
retiré de leur catalogue les pilotes de
périphériques XP (disques durs, impri-
mantes, cartes graphiques, équipements
réseau, etc.). Acheter un ordinateur de
rechange XP ne sera guére aisé ni éco-
nomique; obsolete, le matériel XP sera
difficile a trouver. De méme, les arréts
intempestifs dus a I'indisponibilité des
composants vont devenir monnaie
courante.

En restant sous XP, les entreprises et
organismes tres réglementés, comme
ceux soumis aux Etats-Unis & la loi
HIPAA (Health Insurance Portability and
Accountability Act) sur la santé et I'assu-
rance maladie, peuvent s’estimer dans
I'incapacité de respecter leurs obliga-
tions. De nos jours, I'explosion du sto-
ckage des données personnelles et de
la vie privée sur des serveurs fait de la
sécurité informatique une priorité.

Support: obsolescence programmée
De nombreux éditeurs de logiciels
n’assurent plus le support de leurs pro-
duits sur XP puisqu’ils ne recoivent pas
de mises a jour. Pour preuve, la nouvelle
suite Microsoft Office, par exemple,
tourne sur le dernier-né de Windows
mais plus sur XP.

Antidotes

Devant ces problématiques, quelle
démarche adopter ? Microsoft et tous les
experts en sécurité recommandent aux
fournisseurs de solutions de contrdle-
commande distribué exploitant Windows
XP et ses prédécesseurs = 1, 2 de pas-
ser a Windows 7 ou 8.

Il est bien sr possible de chiffrer le colt
de la sécurisation des installations XP
par rapport a celui de la migration.
Conserver Windows XP oblige a beau-
coup investir dans la maintenance et
dans I'arsenal préconisé par les profes-

sionnels de la cyberdéfense. Voici un

exemple de plan d’actions:

— Réduire le registre de services au
strict nécessaire;

— Ultiliser la technique du « DNS sink-
holing » qui consiste a rediriger les noms
de domaine malveillants vers un ou
plusieurs serveurs non menacés afin
de bloguer I'acces au site web visé;

— Déclencher une alerte sur détection
d’une connexion au réseau virtuel ou
a un poste bureautique distant par un
équipement terminal ;

— Interdire aux utilisateurs temporaires
I’exécution de binaires dans le
systeme de fichiers ou, le cas
échéant, lancer 'alerte;

— Créer une liste blanche des binaires de
service dans le systeme d’exploitation;;

— Alerter en cas de démarrage, d’arrét
et de changement de service;

— Auditer les listes de contrble d’acces,
entre autres;

— Effectuer des sauvegardes régulieres
du systeme de contréle-commande;

— Acheter un stock de composants
informatiques compatibles XP.

Pour autant, conserver Windows XP est
de moins en moins réaliste. L’évolution
des systemes d’information industriels
est inéluctable; leur parc logiciel, a
I'image de Windows XP, n’échappe pas
a la régle. La migration permettra aux
utilisateurs de répondre aux exigences
de sécurité, de compatibilité (matérielle
et logicielle) et de conformité de I'infor-
matique industrielle moderne.

ABB recommande vivement a ses clients
exploitant XP de faire le point sur le cycle
de vie de leurs systemes et d’élaborer une
stratégie de réduction des risques. Dans
le méme temps, ABB propose des pallia-
tifs et des solutions pour les aider a mieux
protéger leurs sites et leur personnel tout
en garantissant la sécurité et la pérennité
de I'activité. L'offre de services ABB est
adaptée aux attentes et contraintes de
chaque client, y compris celui qui n’a pas
la possibilité d’évoluer tout de suite ou qui
a fait le choix de rester sous XP.
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