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Objectif du document

Ce document fournit une liste de procédures, de suggestions et
de conseils afin de faciliter le déploiement des appareils ABB sur
la plateforme ABB Ability™ Energy and Asset Manager.

Ce guide associe nos connaissances en matiere d’'appareils ABB
a I'expérience acquise au travers de l'implémentation de différents
processus de déploiement dans le monde entier.

Sivous estimez que le contenu est incomplet ou difficilement compréhensible, ou si vous rencontrez
des difficultés lors du processus de déploiement, n’hésitez pas a contacter notre équipe des opérations
par e-mail a I'adresse global-el.operations.digital@abb.com

Signification des icones

Ce document décrit deux méthodes d'utilisation de la passerelle ABB Ability Industrial Edge, a savoir

la version en vue locale et la version connectée au Cloud. Les informations renvoyant a la version en vue
locale sont marquées d’une icOne représentant un ordinateur portable. Les informations concernant

la version connectée au Cloud sont quant a elles marquées d'une icéne en forme de nuage.

L &GS

Version en Version connectée
vue locale au Cloud
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Architectures

Passerelle 0T (Internet des objets)
indépendante

ABB Ability™ Edge Industrial Gateway est une passerelle 0T
indépendante concue pour recueillir les données depuis les appareils
de terrain, par exemple la consommation d’eau et de gaz, et connecter
le systeme a ABB Ability™ Energy and Asset Manager, notre
plateforme basée sur le Cloud. Il est ainsi possible de surveiller

tous les appareils de terrain en aval depuis le Cloud via une

connexion par cable Ethernet, Wi-Fi ou mobile.

Voici quelques exemples d’architectures et d’applications :

« Architecture avec une passerelle ABB Ability™ Edge Industrial Gateway [ 01

« Architecture utilisant le module interne Ekip Com Hub K02

« Application xJ 03

- Exemple d'une application avec plusieurs passerelles connectées au méme site [ 04
- Exemple d'une application sur site industriel lxd 05

- Exemple d'une application sur site commercial" J 06

ABB Ability™
Energy and Asset Manager

ABB Ability™ Energy and Asset Manager is the ABB cloud-based
platform to monitor, optimize and control your plant.
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Architecture avec une passerelle ABB Ability™ Edge Industrial Gateway
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Exemple d'une application avec plusieurs passerelles connectées au méme site
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Exemple d’une application sur site commercial.
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03
Configuration PC minimale requise

'outil de mise en service est une application Windows. Afin de
finaliser le processus de déploiement sur ABB Ability™ Energy and
Asset Manager, votre PC doit respecter la configuration minimale
ci-dessous:

Version minimale du systéme d’exploitation :
Windows 10 avec privileges d’administrateur

Ports physiques :

Au moins 2 interfaces réseau

- linterface réseau physique pour se connecter au réseau des appareils.
- 1réseau physique/sans fil avec connectivité Internet.

Connectivité Internet :
Obligatoire pour I'outil de déploiement

Exigences minimales du PC :
« 500 Mo d’espace libre sur le disque principal.
- Privileges pour reconfigurer le pare-feu du PC.

Comment connaitre les caractéristiques de votre PC sur Windows 10
& comment connaitre toutes les caractéristiques de votre ordinateur - Windows 10


https://www.windowscentral.com/how-check-your-computer-full-specifications-windows-10
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04
Performances de la passerelle

La passerelle ABB Ability™ Edge Industrial Gateway fonctionne ainsi:
- Elle peut prendre en charge jusqu’a 15 appareils Modbus RTU.
- Elle peut prendre en charge jusqu’a 45 appareils Modbus TCP.

2 Remarque:

L'utilisation d’appareils complexes envoyant de grandes quantités de données risque

d’affaiblir les performances. Veuillez contacter ABB pour plus d'informations.
» Le temps de sondage est le suivant :

gg::‘l‘:\’:;er:fon - 1 minute si < 30 appareils sont connectés

envuelocale - 2 minutes > 30 appareils sont connectés

Uniquement
pour la version
connectée au Cloud

- Le temps de sondage est de 1 minute

v B

04.1
Types, nombres, caractéristiques et performances
des E/S analogiques et numériques

11

Entrée numérique . R . .
4 tension bas niveau: 0-1 V tension haut niveau: 2-36 V

2 ports d’entrée analogique a courant, plage d’entrée : 4-20 mA

, . 2 ports d’entrée analogique a tension, plage d’entrée : 0-36 V
Entrée analogique P 9'q plag

1 kHz maximum, circuit de protection des entrées (5 kVCC)

6 ports d’entrée numérique, plage d’entrée 0-36 V, photocoupleur 5 kV (2,7 kV RMS)

Convertisseur A/N : Delta-Sigma 12 bits, fréquence d'échantillonnage :

04.2
Trafic de données

- Mise a jour du micrologiciel (FOTA) : 1,5 Go
- Déploiement:1,5 Go

. Télémétrie : 2 Go par appareil et par an

« Trafic annuel : jusqu’a 80 Go par an
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05
Conditions préalables avant
de visiter le site de déploiement

Avant de débuter la procédure de mise en service, et avant de visiter le
site de déploiement, il est nécessaire d'appliquer les mesures suivantes :

. Etape 1: Vérifier que le micrologiciel des appareils est bien & jour.
. Etape 2: Vérifier le réseau, le profil réseau et les paramétres.

05.1
Etape 1: Vérifier que le micrologiciel des appareils est bien a jour

Pour chaque appareil, vous devez vérifier que la version de son micrologiciel est bien a jour.
Vous pouvez utiliser I'une des procédures suivantes :

« Ekip Connect 3 pour la plateforme Ekip (Emax 2, New Tmax XT, Ekip UP) et TruOne :

- Ouvrez Ekip Connect 3, connectez I'appareil a votre PC via I'option Ekip T&P, puis cliquez sur
le bouton Scan (Rechercher). kg 07

07 4l Scan devices Q- R aberobelinigitasbcom  §

NNECT WITH YOUR DEVICES FOUND DEVICES
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- S’il estimpossible de détecter I'appareil kd 08, vérifiez la connexion du cable dans le module
Ekip Com Hub et/ou mettez a jour les pilotes d’appareils T&P.

08
If you are using ABE TP key you must install
driver in order for the key to function properly.
Install driver?
- Une fois I'appareil détecté, il est affiché dans la partie droite de I'outil. & 09
09 Scan devices R abertobelineitabd.com
@ - Ekip Touch Black Alb_TCP_1 £2 N2000 seiects
Ekip Touch Black Alb_TCP_1 E2 N2000 seiecrs
Ekip Touch Black Alb_TCP_t seiects
sty =
@ Activate ABB Ability™ EDCS —
- Sélectionnez I'option Information dans le menu a gauche. Les informations du micrologiciel
(version logicielle) s’affichent dans la fenétre principale. 10
— %

Information G R abertoetiniettanb.con

Last maintenance date 22.03.2020

oo w 26,70% 108
K
Open Not tripped
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« Ekip Connect 3 pour XT:

- Ouvrez Ekip Connect 3. Connectez I'appareil a votre PC via I'option Ekip Programming ou Ekip T&P,
puis cliquez sur le bouton Scan (Rechercher) ixd 11

Scan devices G R aberto.peliniitabb.com

CONNECT WITH YOUR DEVICES FOUND DEVICES

Sertal port ot

ABB Ability™ Electrical Distribution Control System

Activate ABB Ability™ EDCS
act m Your plant to ABB Abity ™ lecrical Dsrbuton | ACTIVATE
Con

- S’il estimpossible de détecter I'appareil, vérifiez la connexion du cable dans le module
Ekip Com Hub et/ou mettez a jour les pilotes d’Ekip Programming/Ekip T&P.

- Cliquez sur Main Page (Page principale), faites défiler jusqu’a la page Product Details
(Informations du produit) jusqu’a ce que vous aperceviez le champ Trip Unit SW version
(Version logicielle du déclencheur). )12

— 4l Pages
12 es T &

e ﬂ Main page o Oyreresh 1 agel

Timings, warnings, alarms ang trips
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- Appareil avant pour M2M, IM300, EM400
- Pour vérifier la version du micrologiciel des appareils précédemment mentionnés, vous devez saisir
chaque appareil depuis le panneau avant. Dans ce cas-I3, il n’est pas possible de vérifier la version
du micrologiciel avec Ekip Connect 3.

« Série Relion (615/620/640)

- Allez sur & on abb.com et téléchargez le manuel d’utilisation des relais

- Pour mettre a jour le micrologiciel de 'unité :
a. Allez sur la page & protection datacare
b. Saisissez le numéro de série de votre appareil dans I'encadré Firmware Update (Mettre a jour
le micrologiciel).
c. Cliquez sur Proceed (Poursuivre).
d. Téléchargez le package du micrologiciel.
e. Suivez les instructions contenues dans le package.

« TVOC:
Suivez les instructions du document 1SFC170017M0201
& Arc Guard Modbus configuration manual (Manuel de configuration d’Arc Guard Modbus)

.« CSU-2:
Suivez les instructions du document 1SFC170020M0201 CSU-2
& Installation and maintenance guide (Guide d'installation et de maintenance)

- UFD:
Suivez les instructions contenues dans les documents suivants
- 1SVC560514M0000
& Installation instructions - CM-UFD.M22M Grid feeding monitoring relay
(Instructions d'installation - Relais de contrdle d'alimentation de réseau CM-UFD.M22M)
- 1SVC560515M0000
& Installation instructions- CM-UFD.M31M Grid feeding monitoring relay
(Instructions d'installation - Relais de contrdle d'alimentation de réseau CM-UFD.M31M)
- 1SVC560516M0000
& Installation instructions - CM-UFD.M33M Grid feeding monitoring relay
(Instructions d'installation - Relais de contrdle d'alimentation de réseau CM-UFD.M33M)
- 1SVC560517M0000
& Instruction Sheet / Manual - CM-UFD.M34M Grid feeding monitoring relay
(Manuel/fiche d'instructions - Relais de contrdle d'alimentation de réseau CM-UFD.M34M)

« Ekip Signalling Modbus TCP :
Suivez les instructions du document 1ISDHO01456R0002
& Ekip Signalling Modbus TCP

« MDC4:
Suivez les instructions du document 2NGA000502

« MDC4-M:
Suivez les instructions du document 2NGA000503

Utilisez le tableau sur ce lien & link pour identifier la version minimale requise du micrologiciel
de chaque appareil intégré qui est compatible avec ABB Ability™ Energy and Asset Manager.

2 Remarque:
Veuillez vérifier, et mettre a jour si nécessaire, le micrologiciel a I'avance. Cette opération peut
prendre un certain temps.


https://new.abb.com/medium-voltage/distribution-automation
https://protection.datacare.abb.com/
https://library.e.abb.com/public/9ad75c03d7d2438797d504cf685be9e1/1SFC170017M0201_RevC_Arc%20Guard%20System_TVOC-2_Modbus%20Manual_EN.pdf?x-sign=AXdepXcrd/FkVeJPwJlFxLzCDzfyadmDxST/gRijDcNwhyfixPS0d2pZqxKo3QO8
https://search.abb.com/library/Download.aspx?DocumentID=1SFC170020M0201&LanguageCode=en&DocumentPartId=&Action=Launch
https://search.abb.com/library/Download.aspx?DocumentID=1SFC170020M0201&LanguageCode=en&DocumentPartId=&Action=Launch
https://library.e.abb.com/public/9161b73b06f141b19a5363bc11f4eaa0/1SVC560514M0000.pdf?x-sign=HnSB6eIvoYSOg0SBsb+MsL0FQRiUy94jb8EKHBc0BmucRpTnD/aJW6Gpap8aGFtb
https://search.abb.com/library/Download.aspx?DocumentID=1SVC560515M0000&LanguageCode=de&LanguageCode=en&DocumentPartId=&Action=Launch
https://library.e.abb.com/public/ed1d4dd9832a4d4f8690f6ff4834cf5f/1SVC560516M0000.pdf?x-sign=JebvDaTssk74SwCeDm8agGkRy1g18NBju7Lz6lGnS3ZDW3ZRNJjdI23R+WCZhsTk
https://library.e.abb.com/public/1e9bf907ec644fa99bc704e429acae5b/1SVC560517M0000.pdf?x-sign=fDh9EH9C3LkrZXOo4q/cWb/4dNNKfP+MSxb22EIj8/o+9QniRse14Oh6j2xI3QWQ
https://library.e.abb.com/public/06987f333eed43faa2bea49afaa4d6f8/1SDH001456R0002.pdf?x-sign=DRh06zK0cHeKD3aQ2t62zQDUWSl3azVLuMvYKTBS/7smMB3/K8CDlZ4qUQHxAM9p
http://search.abb.com/library/Download.aspx?DocumentID=9AKK107991A2811&LanguageCode=en&DocumentPartId=&Action=Launch
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05.2

Etape 2 : Vérifier le réseau et les paramétres avant de débuter

la mise en service

- Définition du sous-réseau : définissez un nombre suffisant de sous-réseau avec la plage d’adresses

IP devant étre utilisée pour connecter les différents appareils. Nous vous recommandons d’utiliser
un réglage 192.168.2.X (de 1 a 254). 13

PARE-FEU DU RESEAU INTERNET
L
OUVREZ CES PORTS
« 443 TCP
- 53 UDP
. 123 UDP
@ — PARE-FEU DU PC
FIREWALL rfrOUVREZ CES PORTS \
« 443 TCP
« 53 UDP
. 5001 TCP
- 5003 TCP
— . 18831 TCP
| Cj « 502 TCP
— N J

PARE-FEU DU PC
(OUTIL DE DEPLOIEMENT)

« Ouvrez les ports suivants depuis le sous-réseau (uniquement pour les connexions sortantes) :
- 443/TCP : nécessaire pour le chargement des données via le protocole HTTPS.
- 53/UDP : nécessaire pour le DNS public.
- 123/UDP : en cas de connexion a un serveur NTP public ou au serveur SNTP d’ABB.

2 Remarque:
Sivotre réseau nécessite qu’Ekip Com Hub dispose d'une adresse IP statique, le DNS sera
automatiquement réglé sur 208.67.222.222. Il est impossible de modifier cette configuration.

- Loutil de mise en service utilise certains ports du sous-réseau pour la communication de données
local (intranet) avec les appareils suivants :
- Port 502 TCP, communication Modbus TCP
- Port 69 UDP, communication TFTP
- 443TCP
- 53UDP
- 5001 TCP
- 5003 TCP
- 18831 TCP

Les ports précédemment mentionnés doivent étre ouverts sur le pare-feu du PC, car ils sont
nécessaires d’une part pour configurer les appareils de terrain (c’est-a-dire Ekip Com Hub) via I'outil

de mise en service sur le Cloud, et d’autre part pour activer le transfert de données depuis les appareils
de terrain (c’est-a-dire Ekip Com Hub) vers la plateforme ABB Ability™ Energy and Asset Manager.

2 Remarque:
Les ports ouverts sur le pare-feu du PC sont uniquement destinés aux connexions sortantes.
Ces ports ne permettent pas de recevoir des données.
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[2 Remarque:

- Vérifiez que les ports 69 UDP, 502 TCP, 5001 TCP, 5003 TCP et 18831 TCP sont bien ouverts sur le
sous-réseau et ne bloquent pas la communication en local entre I'adresse IP de I'ordinateur portable
utilisé pour la mise en service, et la communication avec I'adresse IP de la passerelle.

Chaque connexion a la plateforme cloud doit rester ouverte de facon a pouvoir procéder au transfert
des données entre le cloud, I'outil de mise en service et les appareils de terrain. Ces mémes ports
doivent rester ouverts pour I'ordinateur portable utilisé durant la mise en service.

Désactivez tous les pare-feux sur chaque PC utilisé pour la mise en service :

- Inscrivez le responsable informatique ou le responsable usine sur MyABB pour activer le compte
ABB sur la page & ABB user registration page (Page d’inscription utilisateur ABB)

- Générez et envoyez un rapport PDF indiquant que tous les ports ont été correctement configurés.

Lors de la procédure de mise en service pour publier les appareils sur ABB Ability™ Energy and Asset
Manager, veuillez vous assurer que votre pare-feu est correctement configuré et que les ports requis
ont bien ouverts. Sivous rencontrez des problémes de communication, essayez d’abord de désactiver
provisoirement votre pare-feu, puis réactivez-le a la fin du processus de communication.

Tant que le rapport n’a pas été transmis a I’équipe de mise en service et que le réseau n’est
pas correctement configuré, aucun rendez-vous ne doit étre fixé avec le client.

Avant de passer aux étapes suivantes, assurez-vous de disposer des informations suivantes :
- Informations sur l'usine, par exemple en vous procurant le diagramme électrique unifilaire.
- Nomenclature pour la nouvelle livraison (voir exemple dans Order Acknowledgment,

Accusé de réception de la commande).
- Identification de I'architecture de communication et des appareils maitres/esclaves.

Tant que vous ne disposez pas de toutes les informations nécessaires concernant I'usine,
la nomenclature et I'architecture de communication, aucune mise en service ne doit étre
programmée avec le client.
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06
Conditions préalables au niveau
du site de déploiement

6.1
Etape 3 : Définir 'adresse de chaque appareil

Série Relion:

Pour modifier 'adresse IP ou I'adresse esclave des relais série 610/615/620 et REX640 :
Reportez-vous au chapitre Communication settings (Parameétres de communication)
du & Manuel d'utilisation des relais

Pour modifier 'adresse IP ou I'adresse esclave des relais REF 542plus :
Reportez-vous au chapitre Network address configuration (Configuration de I'adresse réseau)
du & Manuel d'installation

MDC4 et MDC4-M
Suivez les instructions contenues dans le document suivant :
2NGAO000491 - Manuel du protocole de communication Modbus

Ekip Signalling ModBus TCP :
Suivez les instructions contenues dans le document suivant :
& 1SDH001456R0002


https://new.abb.com/medium-voltage/distribution-automation
https://new.abb.com/medium-voltage/distribution-automation
https://search.abb.com/library/Download.aspx?DocumentID=1SDH001456R0003&LanguageCode=de&DocumentPartId=&Action=Launch
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Configuration d’ABB Ability™
Edge Industrial Gateway

14

07.1
Configuration des ports série

Si des appareils RTU en série sont connectés via l'interface série RS485, I'utilisateur final doit s’assurer
de bien relier le connecteur COMO/1 a I'avant de I'appareil. & 14

Court-circuitez les broches suivantes :
- 1(D+) a4 (D+)

- 2(D-)a5(D-)

« 6(TX/D-)a10 (TX/D-)

« 7(RX/D+) a9 (RX/D+)

LED 3
LED 4
CELLULAR

(O CELL MAIN O CELL DIV @® Wi-Fi 5GHz

Digital OUT Digital IN COMO

= =

l’g 218 %-L 0 u-] + 2 g
Al e ] [ - " 5 o

DEanooan

En fonction de sa configuration usine, le connecteur COM 0 prend en charge les adresses ModBus allant
de 2 a127. Le connecteur COM 1 prend en charge les adresses ModBus allant de 128 a 247.
Reportez-vous au Manuel de I'utilisateur - ABB Ability™ Edge Industrial Gateway pour plus d’informations.

Sur la page d’accueil, une fois que vous vous étes connecté, vous trouverez le bouton de configuration
de la passerelle Configure the gateway . Vous devez vous connecter au port de passerelle ETHO pour
la configurer. k15

COMO:
Résistance de terminaison : déja présente.
Résistances a sécurité intrinséque : déja présentes (1,21 kQ)

COM1:

Résistance de terminaison : si nécessaire, a connecter a I'aide des broches 9 et 10.

Résistances a sécurité intrinséque : pour pouvoir utiliser le commutateur DIP, tel qu'indiqué dans
le manuel.
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16

_Discover modules
Select "Automatic a.

=

/

~~ Manual discover
\_/  Define search criteri/

Start Discovery;

17

Automatic disc,
Automatically find A
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07.2
Détection de la passerelle pour la configuration

ABB

start

Provisionins a ool

V101083

ABB Ability™
Energy and Asset Manager

ABB Ability™ Energy and Asset Manager is the ABB cloud-based
platform to monitor, optimize and control your plant.

START THE PROVISIONING
CONFIGURE THE GATEWAY \\’o

For more information

Through a compelling web interfact,

the electrical system, monitor the hexit g Website {3 cont/

RT THE PROVISIONING
CONFIGURE THE GATEWAY

For more information

<

Aywhere via smartphone, tablet of personal computer to discover plant performances, supervise

- 8 X

albertobellini@it.abb.com

ENVIRONMENT: GLOBAL / DevTest

Aprés avoir cliqué sur le bouton Configure the gateway (Configurer la passerelle), la page de détection

manuelle/automatique s'ouvre. xd 16

ABB

start

Provisioning Tool

vio083

Discover ABB Ability™ Edge Industrial Gateway modules

Discover modules connected to local network.
Select "Automatic discovery” or "Manual discovery”, then click on "Start Discovery”.

@ Automatic discovery

local network.
~ Manual discovery

tothelocal network.

alberto bellini@it.abb.com

X

Aprés avoir cliqué sur Start Discovery (Démarrer la détection) :

- Sivous avez sélectionné I'option Automatic discovery (Détection automatique), le processus de
détection automatique démarre, avec un retour visuel indiquant I’état de l'opération (similaire

a la détection de la passerelle pour le déploiement).

- Sivous avez sélectionné I'option Manual discovery (Détection manuelle), une fenétre contextuelle

avec options de détection du réseau s'ouvre. Ji7

ABB

Start

Provisioning Tool

V10.839

Manual discovery settings
Sniffer

Sniff gratuitous ARP packets.
Network adapters:
VEthernet (internal)
VEthernet (WiFi)

Refresh

Scan Parameters

Timeout [ms]:

‘ 300

IP Address

Use IP address list
1P Address

192.168.200.200
192.168.200.201
192.168.200.202

Use IP address range

- [ X

alberto.bellini@it.abb.com
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07.3
Navigation de la zone d’informations et de configuration

ARB Provisioning Tool

information Configuration Connectivity Modules @

ABB Abilty™ Edge Industrial Gateway Information Page

TAG NAME s @
.

™ Edge Industrial Hybrid Gateway 06 Dec 2020, 01:19 (+01:00)
UserData
fota1.33 Edit

Sofeware Version Oateof nstalation

133 12 Jan 2021, 08:56 (+01:00)

STATUS GENERAL PARAMETERS
NTP error Firmware Update Status
NTPsynchronized  Not synchronized

Firmware Progress
New firmware available Present

134 v Update

< Back to Discovery

@ Menu de navigation
Il s’agit du menu de navigation principal, qui vous permet d’atteindre la section principale
des fonctions de la passerelle.

INFORMATION : cette section contient toutes les informations sur I’état de la passerelle et la version
du micrologiciel. Elle vous permet de mettre a jour le micrologiciel dés qu'une nouvelle version

est disponible.

CONFIGURATION : cette section vous permet de configurer les réglages d’heure et de date,

les paramétres NTP et la propriété de la passerelle.

CONNECTIVITY (CONNECTIVITE) : cette section vous permet de régler et configurer les paramétres
de connectivité de tous les appareils, d’Internet et du serveur Web.

MODULES : cette section contient tous les paramétres des modules supplémentaires pouvant

étre installés sur la passerelle.

Information Configuration Connectivity Modules

(@) Champs modifiables :
Cette section vous permet de modifier le nom de balise de la passerelle, ainsi que le champ texte facultatif.

TAG NAME Eedit

Device Type Time

ABB Ability™ Edge Industrial Hybrid Gateway 06 Dec 2020, 01:19 (+01:00)
Serial Number User Data
A49000275951W000 fota1.33 Edit

Software Version Date of Installation

133 12 Jan 2021, 08:56 (+01:00)

(3) Barre de navigation:
Cette section vous permet de connaitre votre position dans le menu

Homepage>Gateway Information
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07.4
Section Configuration

La section Configuration contient les éléments suivants :

Définir I’lheure dans la passerelle.

« Configuration NTP.

« Fuseau horaire.

Serveur NTP 1.

Serveur NTP 2.

« Serveur NTP 3.

. Changement de propriétaires et réinitialisation du mot de passe du propriétaire.
(Détails du propriétaire pour la version en vue locale de la passerelle).

Procédure : Discard (Ignorer) et Save (Enregistrer)xd 18

Chaque section propose deux boutons Discard et Save (Ignorer et Enregistrer), qui vous permettent

d’ignorer ou d’enregistrer les modifications que vous avez apportées a la passerelle.

ABB Provisioning Tool

Homepage>Gateway Configuration viomy

Information Configuration Connectivity Modules

A_BB Abilty™ Edge Industrial Gateway Configuration Page

- 8

user@it.abb.com

TAG NAME it

06 Dec 2020, 01:19 (+01:00)
fota1.33 Edit
Date o nstaasir

12 Jan 2021, 08:56 (+01:00)

Configure Time Parameters
Configure Time DetTEZIZTTTToT

Time zone (UTC+0100) Amsterdam, Brin, Ben,Rome, toc «
Configure NTP Parameters
r— prep— I
o seve 2 oposintpory
re— Lpoolntporg
Dec 06, 2020 - 01:19:50 @3
Maintenance Access
vanenanceccessenavie Q0

lam, Berlin, Bern, Rome, Stoc ~

Owner Detalls
Transfer Owner Apply

Reset Password Reset

< Back to Discovery

X
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07.5
Section Connectivité

Sivous cliquez sur la section Connectivity (Connectivité) en haut de la page, le programme affiche
trois onglets vous redirigeant : J19

« Vers Internet (vue par défaut).

- Vers les appareils.

- Vers Site Manager.

At
- ABB Provisionin a ool R
19 Homepage>Gateway Connectivity>Internet — viow user@it.abb.com
— Connectivity
Information Configuration l Connectivity
ABB Abilty™ Edge Industric .nectivity Page
Inc -
TAG NAME Eecit
ABB Abiity™ Edge Industrial Hybrid Gateway 06 Dec 2020, 0119 (+01:00)
'A49000275951W000 fota133 £at
-
133 12 Jan 2021, 08:56 (+01:00)
r 1
B |
To The Internst
P Adress
etho Subnet mask
Gateway 0000
IP Address Force Static P Address x
Statc 1P Adress
Subnet Mask Static Network Submask
Statc Gateway
oS Servert . 0.0 .0
ons server2 ©.0.0.0
Vacadress acdnsa002tta
—

Uniquemen.t
L rowevesn 9759
Vers Internet > Ethernet O

Sivous cliquez sur le bouton ETHO, le systéme ouvrira la vue suivante. 20

20 ABB Provsoning Tool - = B

Homepage>Gateway Connectivity>Internet vionn user@it.abb.com

Information Configuration Connectivity Modules

ABB Abilty™ Edge Industrial Gateway Connectivity Page

TAG NAME it

06 Dec 2020, 01:19 (+01:00)

)

To The Internet To Devices To Site Manager To The Internet To Du

etho
1P Address

Subnet Mask

Gateway 0000 IP Addrass

Force Static Ip Address x

Static P Address : Subnet Mask

Static Network Submask

Static Gateway Gateway

ONS Servert 0.0.0.0

ONS server2 °o.0.0.0 Force Stafic IP Address
Macadress acd3oa002t4a

Static IP Address

~Hic Network Subm=

Champs visibles : Champs modifiables :

Adresse IP Forcer I'adresse IP statique [ACTIVE/DESACTIVE]
Masque de sous-réseau Adresse IP statique

Passerelle Masque réseau statique

Passerelle statique
Serveur DNS en option 1
Serveur DNS en option 2



24

T

ABB ABILITY™ ENERGY AND ASSET MANAGER GUIDE DE DEPLOIEMENT SUR LE CLOUD

07.5.2
Vers les appareils

Si vous cliquez sur I'onglet To Devices (Vers les appareils), le systéme ouvrira les parametres suivants. xd 21

21 ABB Provisioning Tool - & X
Homepage>Gateway Connectivity>Devices viow user@it.abb.com
information| || || Configuration ||| comnectraty || Modlies
. . .
ABB Abilty™ Edge Industrial Gateway Connectivity Page
TAG NAME ecit
r ABB Ability™ Edge Industrial Hybrid Gateway 06 Dec 2020, 01:19 (+01:00)
ol ~A49000275951W000 fota133 Edit
Y 12 3an 2021, 0856 (+0100)
—
4 o heinternet l Toberices l Toste Hanager
To Devices | 2
ethl RS-485 COMO RS-485 COM1
o acress 10216851 10200 - Bavdrate 10200 ©
Gateway 0000 Pty Even ariy =
bl Static IP Address 192 . 168 . 5 . 1 Stop bits one - Stop bits One ~
Static Network Submask 255 . 255 . 255 . O Write TimeOut [ms]: 300%] Write TimeOut [ms]: 300%]
Statlc Gateway ° 9ii0 80 Read TimeOut [ms]: 300/%] Read TimeOut [ms]: 300/8]
MacAddress. ac:d3:64:00:2f:4b

UniquemenF
fonnectés au cioua 07.6
Section Connectivité
Uniquement pour la version connectée au Cloud

Sivous cliquez sur la section Connectivity (Connectivité) en haut de la plage, le logiciel propose trois
boutons a sélectionner EthernetO, WiFi and Cellular (Ethernet, WiFi et Cellulaire). ik 22

ABB Provisioning Tool - 8 X
Homepage>Gateway Connectivity>Internet V101608 amina.usman@it.abb.com
Information Configuration Connectivity Modules

‘ABB Ability™ Edge Industrial Gateway Connectivity Page

2002 ELGW it

07 Apr 2021, 10:01 (+02:00)

To The Internet To Devices.

Etherneto wifi Cellular
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07.6.1
Vers Internet > WiFi

25

Sélectionnez I'option WiFi pour modifier les parametres WiFi de la passerelle. k23

23 ABB Provistontn aTool -
Homepage>Gateway Connectivity>Internet>Wii V101608 amina.usman@it.abb.cor|
Information Configuration Connectivity Modules
ABB Ability™ Edge Industrial Gateway Connectivity Page
2002 ELGW it
R Aoty Edge ndustrial Gateway 2> Apr 2021, 1457 (402001
117 721, 10:01 (+02:00)
wi
< Back iscard
wil (@ P4 10216820817
- e T 255.255.255.0
L. = 102.168.248.121
tocan | o e ove . 1
Selected Network: Connected Static Gateway
Champs visibles : Champs modifiables :
Réseaux connectés Rechercher les réseaux WiFi
Adresse IP Forcer I'adresse IP statique
Masque de sous-réseau Masque de sous-réseau statique
Passerelle Passerelle statique
Adresse MAC Serveur DNS 1
Serveur DNS 2
Vers Internet > Cellulaire
Sélectionnez I'option Cellular (Cellulaire) pour modifier les paramétres cellulaires de la passerelle. xd 24
- ABB Provisioning Tool _
24 V101608 amina.usman@it.abb.cof

Homepage>Gateway Connectivity>Intermet>Cellular

Information Configuration Connectivity Modules

ABB Ability™ Edge Industrial Gateway Connectivity Page

2002 ELGW st

ity™ Edge Industrial Gateway

23 Apr 2021, 14:57 (+02:00)

To The Internet To Devices

Back TCP/IP
eeTToTogy Tech2G3G4G. %

Subnet Mask

X EU ~
< Back ountry
ile Country Code 202
le Network Code "
Cellular e
ity Pap ®
Technolo
4 Jstring atd*99* 21
coun‘t[y N ibox.tim.it
Userhame
“ahile Corr password
Disconnect Connect

Download Modem Logs

Refresh
0000

0000
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Champs visibles : Code mobile de réseau
Adresse IP Code PINSIM
Masque de sous-réseau Sécurité

Chaine de numérotation
Champs modifiables : APN
Technologie Nom utilisateur
Pays Mot de passe

Code mobile de pays

07.7
Vers Site Manager

Sivous cliquez sur I'onglet To Site Manager (Vers Site Manager), le systéme ouvrira les paramétres
suivants. d25

25 ABB Provisoning Tool S s %

Homepage>Gateway Connectivity>Site Manager vionn user@it.abb.com

Information Configuration Connectivity Modules

EB Abilty™ Edge Industrial Gateway Connectivity Page

TAG NAME edit

ABB Ability™ Edge Industrial Hybrid Gateway 06 Dec 2020, 01:19 (+01:00)

33

s son oxte ion
\en B B 133 12 Jn 2021, 08:56 (+01:00)

To Devices. | To Site Manager

WAN) Define Firewall connection to Site Manager
Alowed network / Netmask

To Site Manager

/
Define Fire’ 2. 16 . 0. 0]/
/

Allowed ng’ 152

> Login To Site Manager

Champs modifiables :
« EthO (Internet / WAN) :
Cochez cette case pour activer la communication sortant depuis le serveur Web vers le port ETO.

- Define firewall connection to Site Manager, allowed network / Netmask (Définir la connexion
au pare-feu au Site Manager, réseau/masque de réseau autorisé) :
Cette section vous permet de saisir jusqu’a trois réseaux pouvant se connecter au Site Manager.
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07.8
Page de modules de passerelle

Sivous cliquez sur I'élément Module du menu, vous pouvez accéder a la page de configuration
des modules. 26

Sivous cliquez sur le bouton Modules, le systeme vous conduit directement aux parametres E/S.
La plateforme ABB Ability™ Edge Industrial Gateway peut étre complétée d’entrées et de sorties
numériques et analogiques. Les images ci-dessous illustrent la section de configuration de ces
modules d’E/S.

07.8.1
Page entiére avec E/S analogiques

Cette section vous permet de spécifier un type de capteur en fonction de celui que vous avez choisi
pour le connecter a I’entrée analogique. Vous pouvez également modifier les parameétres des modules
d’E/S pour adapter le type d’entrée et I'unité au capteur connecté.

ABS Provionina ool = = =

Homepage>Gateway Connectivity> nternet vionn user@it.abb.com

Information Configuration Connectivity l Modules

Gateway I/O Modules Page

TAG NAME i

ABB Ability™ Edge Industrial Hybrid Gatev S(+01:00)
Settumber ~
A49000275951W000 roeazad Bt

133 12 Jan 2021, 08:56 (+01:00)

Modules

Analog Digital

Analog Inputs

Current Voltage

A Az ana e

Add sensor ‘Add Sensor Add Sensor Add Sensor
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07.8.2
Section E/S numériques

Cette section vous permet d’ajouter des capteurs numériques et de modifier leur nom, leur poids
d'impulsion et l'unité. 27

27 : :;;;:x:mmwoou m
I-rrr-—rl o100
Amlog Pigita! Analog Digital
Digital Inputs.
Digital Inputs
DIN1
| Add Sensor | | Add Sensor | Add Sensor
07.8.3
Cablage des contacts d’E/S
Le schéma ci-dessous indique comment cabler les contacts d’entrée et de sortie de la passerelle. 428
28 )
12-24VDC
[ 24V
1 +
(I
(I
- 11
- Q @ g @ not available 7 GND 6 GND
-
PWR o« ETHO e ETH 1 digital output digital input
COM 0 COM 1 analog input digital input
14 o 6 7+ 10) 20) 3(V) 40) GND 1 2 3 4 GND |5 GND |

" e )T

| |
| |
T
| gl ==t
I Il oy ¥

not available
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Guide de déploiement étape par étape

29

30

1. Ouvrezl'outil de déploiement et connectez-vous. 29

ABB Provisioning Tool - & X

Homepage — E >< Login

ABB Ability™ Login
Energy and Asset Man

ABB Ability™ Energy and Asset Manager is the ABL
platform to monitor, optimize and control yot

.« Manager ass.
.al system, monitor 1.

LOGIN TO START
Jy and Asset Manager assists anytime and anywhere via smartphone, tablet of personal

. R 2 electrical system, monitor the health of the assets and allocate costs.
For more information

.
U;“ Co

For more information

aur website

@ visit our website @® contact us

2. Une fois que vous vous étes connecté, la page suivante s’affiche. &30

ABB Provstonina Too — "

Start V101083 user@it.abb.com
ABB Ability™ N
Energy and Asset Manac¢

ABB Ability™ Energy and Asset Manager is the ABB ¢ .
platform to monitor, optimize and control you user @]tabb Lom

NVIROMMEMNT: GLOBAL / DevTest

Through a compelling web interface, ABB Ability™ Energy and Asset Manager assists anytime and anywhere via smartphone, tablet of personal computer to discover plant performances, supervise
the electrical system, monitor the health of the assets and allocate costs.

START THE PROVISIONING
CONFIGURE THE GATEWAY

For more information

@ visit our website ® contact us
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Cliquez sur votre ID utilisateur, situé en haut a droite, pour gérer votre compte. Vous pouvez également
vous déconnecter et demander un nouveau réle.

Section de gestion du compte 31

31

My Account

Mail user@it.abb.com

Role Internal R&D account

Description ABB personnel belonging to the
research and development
department

3. Cliquez sur l'option Start the provisioning (Commencer le déploiement) sur la page d’accueil,
puis cliquez sur I'onglet ABB Ability™ Edge Industrial Gateway pour démarrer le processus
de configuration de 'unité. 32

— ABB prmm— ool = & x

32 start vionn user@it.abb.com

@ scictievice

How will the plant be connected?

Select the right device you have installed to send data.

- -
T EEEN TR N
Ekip COM Hub ABB Ability™
Internal module, usually E-Hub20 “strial Gateway
mounted on Emax 2 External Module {module

<« Back to Home

ABB Ability™

Edge Industrial Gateway
External module
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4. Afind'assurer le bon fonctionnement de la plateforme ABB Ability™ Energy and Asset Manager,
vous devez suivre ces deux étapes pour vérifier sile systéme et I'appareil sont correctement
configurés :

- Vérification du systeme
- Détection automatique de la passerelle

Une fois que vous avez terminé, cliquez sur Go to discovery (Aller a la détection) X 33

ABB Provisionin i Tool

= - X
Start viow user@it.abb.com
© seictaerice @ configuration © viscovery O tocainetvork
Get ready to connect your devices
Follow the steps below to configure the system and the device.
First step Second step
System check Gateway automatic discovery
Make sure that your network and activation code

is configured in the right way. The gateway can be discovered automatically by

pressing the button inside the control panel.
Take also note of activation code.

@ status : Completed © Status : Completed

»* Go To Discovery

<< Back to Select device

5. DETECTION AUTOMATIQUE :
Avec la détection automatique, I'outil de déploiement analyse I'intégralité du réseau ModBus
alarecherche d’appareils a déployer.

DETECTION MANUELLE (méthode recommandée)
La détection manuelle vous permet soit de fournir la liste des adresses IP ou Modbus RTU
spécifiques, soit de restreindre I'analyse a une plage d’adresses spécifique.

Il est recommandé d'utiliser la Détection manuelle.
Sur la nouvelle page, sélectionnez 'option Manual Discovery (Détection manuelle) 34

ABB Provisioning Tool

- & X

start viosy alberto.bellini@it.abb.com

@ scicctaeni @ conrgunati o o O tocainetvork

Discover ABB Ability™ Edge Industri-’ tules
Discover modules connected to local network.

ey Rutamate dacovery o i recovery, mencr D1SCOVEr modules connet
Automatic discovery Select "Automatic discovery

‘Automatically find ABB Ability™ Edge Industrial Gateway 17

Manual discover;

Define search criteria to find ABB Ability™ Edge Indus?’ Automatic discovery
Autornatically find ABB Ability

o Manual discovery

Define search criteria to find Al

Start Discovery

< Back to Configuration
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6. Cochezla case Sniff gratuitous ARP packets (Détecter les paquets ARP gratuits). Saisissez I'adresse
IP de I'appareil du module ABB Ability™ Edge Industrial Gateway, puis cliquez sur I'icéne « + ».
Saisissez I'adresse IP statique de I'appareil pour chacun des appareils connectés par Modbus TCP,
cliquez sur I'icéne « + ».

Vous pouvez également saisir la plage d’adresses IP depuis laquelle vous souhaitez effectuer I'analyse
pour lesdits appareils. Le menu déroulant des adresses esclaves vous permet de sélectionner les
adresses esclaves qui sont connectées via le protocole de communication ModBus RTU.

Cliquez sur Confirm (Confirmer)d 35

35

Manual discovery settings
Sniffer

Sniff gratuitous ARP packets

HNetwork adapters:
vEthernet (Internal)
vEthernet (WiF)

Refresh

Scan Parameters.

Timeout [ms]:

300

1P Address

Use IP address list

IF Address

192.168.200.200
192.168.200.201
192.168.200.202
Use IP address range
From

Slave Addresses

1

7. Une fois que le module ABB Ability™ Edge Industrial
Gateway a été détecté, saisissez le code d’activation
a 16 caractéres, imprimé sur le c6té gauche des appareils. = Jom
Le code sera automatiquement validé lors de sa saisie.
Une fois le code validé, une coche verte s’affiche, et un
bouton dédié apparait pour vous permettre de poursuivre
le processus.

ACTIVATION CODE

\BC-012

Cliquez sur Go to Local Network (Aller au réseau local) [ 26

— ABB provsoning Too E—

36 start V101083

() i @ contigurati © oiscovery

alberto.bellini@it.abb.com

O Locaietwork ©@ riant Association

Discover ABB Ability™ Edge Industrial Gateway modules
Discover modules connected to local network.

Select "Automatic discovery” or "Manual discovery”, then click on "Start Discovery”.

Automatic discovery

, 9 tothe local network.
o Manual discovery

ABB Abil fal Gateway

tothelocal network.

Request access to EL Gateway

Enter 16 digits activation code:

00000000000ABCDEF

192.168.200.200

>> Go to Local Network

<< Back to Configuration
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33

{n

8. Vous pouvez désormais consulter tous les appareils connectés au méme réseau avec la plateforme

ABB Ability™ Edge Industrial Gateway.

Pour chaque appareil, vous pouvez :

- Définir le nom de balise, si vous ne I'avez pas encore saisi.
- Le définir sur I'une des lignes d’alimentation principales (par exemple un disjoncteur en entrée).
- Le définir sur une ligne de générateur (par exemple un générateur diesel, un systéme PV,

une turbine, etc.), s'il doit échanger des données avec ABB Ability™ Site Manager.

E Remarque:

Il est nécessaire de définir a I'intérieur d'une usine au moins un appareil de générateur ou d’alimentation.

08.1

Guide de déploiement étape par étape -

Uniquement pour la version en vue locale

Une fois que tous les paramétres pour chaque appareil ont été finalisés, cliquez sur Add to gateway

(Ajouter a la passerelle)rd 37

start

@ sciectaevice

Here is your local network
All the devices found over local network are shown below.
© 3 Devices found Show previously added devices + Add device = Remove device

DEVICE TAG NAME SERIAL NUMBER 1P ADDRESS sTATUS

@ conrigwation

vionn

© oiscovery

PUBLISH STATUS.

O ocainetwork

user@it.abb.com

PrezeroHybrid  A49000275951W
0002 000

EL Hybrid Gateway. 192168.51/1

192.168.5.10/1 Enabled

X7 oucH moxrr  SNMooEsssoas

£2.282000 TCPR1L TP 1921685.11/1 Enabled

Device information

2282000

Tag Name
TCPR 1L

Serial Number

< Back to Discovery

>? Add to gateway
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Aprés avoir cliqué sur Add to gateway (Ajouter a la passerelle), I'outil commencer la procédure de
déploiement sur la passerelle locale. L'état de I'avancement est indiqué sur le coté droit de I'écran.
Les résultats de publication sont affichés dans la colonne Publish status (Publier I’état) du tableau

listant les appareils. xd 38

38
© sciectdevice @ configuration © oiscovery O ‘tocainetwork
Here is your local network
All the devices found over local network are shown below.
© 3Devices found | Show previously added devices
ELtgbrdcatensy  POIOMYP ASOOOTROSIW g,y add
X7 TouCH morr  ONNOOB0MS  igpicasii  nabled ada Success o~
n
L]
*
,
Your devices are being published
Add device TCP_11 to Gateway
Une fois le processus de déploiement terminé, 'outil de mise en service ouvrira automatiquement
le navigateur Internet par défaut et se connectera a la vue du Serveur Web d’ABB Ability™ Energy
and Asset Manager. [xd 39
39

ABB

ABB Ability™ Energy and Asset Manager

ABB Ability™ Site Manager,V:0.0.1.33-01/06/2021

Username

Password

Alrighisreserved 020
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08.2
Guide de déploiement étape par étape - Uniquement pour
la version connectée au Cloud

Une fois que tous les paramétres pour chaque appareil ont été finalisés, cliquez sur Add to Plant
(Ajouter a l'usine) (ou Update to Plant [Mettre a jour pour I'usine] si vous mettez a jour une usine
déja existante) id 40

A8 ravsona Tool - s X

start V101608

@ select devi @ configurati © Discovery

amina.usman@it.abb.com

0 © rint Associaion

Here is your local network

Al the devices found over local network are shown below.

© 2Devices found B Show previously added devices  + Add device = Remove device
oEvice TAG NAME SERIAL NUMBER 1P ADDRESS status acrion e .
Device information
2282000 TP R1L Tepan 192168.212/1 Enabled Add >
Industrial Gateway
Tag Name
2002 ELGW
Serial Number
Previously added devices
oEvice TAG NAME SERIAL NUMBER 1P ADDRESS staTus AcTion
Industrial A49200275051W0 .
Pvts 2002 ELGW 2 192168.2.239/1 DonNothing b

> Update to Plant

< Back to Discovery

Une fois que vous avez cliqué sur le bouton Add to Plant (Ajouter a l'usine), passez a I'étape 5, qui vous
permet de choisir 'usine a laquelle ajouter les appareils. Deux méthodes s’offrent a vous : vous pouvez
soit ajouter I'appareil a une usine existante (déploiement déja effectué), soit créer une nouvelle usine. 41

ABB P— I

start V101608

@ seiect e @ configuation—— @ o o

amina.usman@it.abb.com

S R—

Plant association

Associate selected devices to new or existing plant.

Device TAG NAME SERIAL NUMBER P ADDRESS STATUS  ACTION  PUBLISHSTATUS .
Add devices to a Plant
Industrial A29200275951 g Al
e 2002 ELGW sy 192168.2239/1 Add Add devices to an existing plant
£2.2 82000 TCPRIL TCP_1L 192168.212/1 Enabled Add -

or

Create anew plant
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Cliquez sur la liste déroulante pour sélectionner I'une des usines disponibles pour votre compte.

Vous pouvez ajouter les appareils a une usine si vous étes Propriétaire, Responsable, Membre d'équipe
ou Responsable de maintenance de ladite usine.

Cliquez sur Next step (Etape suivante) pour poursuivre et publier les appareils. i 42

- ABB Provisioning Too - B %

42 start viossos amina.usman@itabb.com

@ seiect o ) 5 © tocainetwork @ Fiant Association
Plant association
Associate selected devices to new or existing plant.
oevce e e - S— cavs acnon eumusnsmas D
E2.2 2000 TcPRIL TePiL 192168.2.12/1 Enabled Add Add devices to an existing plant
sl wozeiw  AMIROZTSL 500000 Czal s »

Next step

or

‘Add devices to a Plant

Add devices to an existing plant

Marcol v

Next step

or

Create a new pl
4 Back to Local Network

Sélectionnez I'option Create New Plant (Créer une nouvelle usine) pour définir
les détails du site et de I'usine.
Cliquez sur Next step (Etape suivante) pour poursuivre et publier les appareils. 43

— = R ol [ Create a New Plant
43 start viosos
Plant name
o i @ configurati © oviscovery O rocainetwork
Plant name
Plant association Company
Associate selected devices to new or existing plant. =
DEVICE TAG NAME SERIAL NUMBER IP ADDRESS STATUS. ACTION PUBLISH STATUS Lompa -"’
= ovzeiow MO gpignane acd e
e22 82000 P— er o621zl Enabled  Add

ddress
Postal code
Postal code
Location
Location
Zone

Zone

Country

Time zone

< Back to Local Network

Plant type

Next Step
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Loutil de déploiement indique I'avancement de la publication sur le cloud. Une fois le processus
terminé, ouvrez votre navigateur Internet par défaut, qui va ensuite vous rediriger a la plateforme Web
ABB Ability™ Energy and Asset Manager. b 44

ABB Provsoning Too - m B

start V101608 amina.usman@it.abb.com

() : @ configurati © oviscovery

O tocaietvork

@ riant Association

Plant association

Associate selected devices to new or existing plant.

DEvicE TAG NAME SERIAL NUMBER 1P ADDRESS sTaTUS ACTION  PUBLISH STATUS

Industrial A49200275951 e
s 2002 ELGW sl 192168.2.239/1 Add K \

£2282000 Tep R Tee 192168.212/1 Enabled  Add -

Your devices are being published

Starting provisioning of devices

08.3
Mise a jour de I'état des appareils d’'une usine existante

Il est possible de mettre a jour I’état de la passerelle et des appareils de terrain d’'une usine ayant déja
fait 'objet d’un déploiement. Pour ce faire, il suffit de connecter I'outil de déploiement a la passerelle.

Suivez les instructions du guide de déploiement jusqu’a I'étape 4.

Vous pouvez choisir les options sur la page « Local Network » (Réseau local).

Pour rendre ces options disponibles, vous devez vérifier les appareils précédemment ajoutés depuis
le haut dans CCT.

La sélection ne sera appliquée que si vous cliquez sur le bouton « Update to Plant » (Mettre a jour
pour l'usine).

Les options disponibles sont les suivantes :

« Do nothing (Ne rien faire, choix par défaut) :
I'appareil ne sera ni mis a jour, ni modifié. Choisissez cette option si vous souhaitez conserver
I'appareil dans son état actuel.

« Update (Mettre a jour):
choisissez cette option si vous souhaitez modifier les informations spécifiques a I'appareil devant
étre transférées vers la plateforme (comme le nom de balise ou I'adresse IP)

« Delete (Supprimer):
cette option permet de supprimer I'appareil de la plateforme. Il est possible de re-déployer
I'appareil dans cette usine ou n'importe quelle autre usine.
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Fonctions additionnelles

09.1
Outil de mise en service sur le cloud : Niveaux d’acces utilisateur

Deux niveaux d’utilisateur sont disponibles Ixd 45 avec des privileges spéciaux via I'outil de mise en
service. En plus du niveau standard — qui ne nécessite aucune exigence spécifique et est attribué
par défaut lorsque vous vous connectez - trois niveaux d’utilisateur sont disponibles :

Utilisateur:

Le niveau utilisateur ne donne pas lieu a une requéte spécifique.

Ce niveau d’accés vous permet d’effectuer les opérations suivantes :

- Déploiement des passerelles.

- Pages de configuration standard de la passerelle. (Information, Configuration, Connectivité, Modules)
» Section Marketplace.

Internal R&D (R&D interne) :
Ce niveau utilisateur doit étre activé avec une requéte spécifique.

Il s'agit d'un niveau d'accés R&D interne chez ABB. Seuls les membres du service de recherche et
développement ABB peuvent déposer une demande pour ce niveau d’acces. Les requétes sont surveillées,
aussi veuillez vous abstenir d’accéder a ce rdle si vous ne disposez pas des droits nécessaires.

Ce niveau d’accés vous permet d’effectuer les opérations suivantes :

Voir 'ensemble des opérations et exécuter toutes les actions.

Afficher les outils en cours de développement / non distribués sur le marché.
Accéder a tous les parameétres, notamment ceux soumis a une réserve, pour la configuration
de la passerelle :

- Informations

- Configuration

- Connectivité

- Modules

- Versions OTA FW - Visibilité totale

- (Vue des développeurs de la passerelle)

Choisir I'environnement de publication.

Accéder a la section Marketplace.

Opérateur en usine
Il s’agit d’un réle spécifique et réservé en interne, et ne devant jamais étre utilisé sauf sur instruction
spécifique d’ABB.
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ABB Ability™
Energy and Asset Manager

ABB Ability™ Energy and Asset Manager is the ABB cloud-based
platform to monitor, optimize and control your plant.
Select the requested role

The requests are subject to internal evaluation

Internal R&D - ABB personnel belonging to the research and development
department
Factory Operator - An Authorized ABB factory operator

N e

g web interface, ABB Ability™ Energy and Asset Manager assists anytime and anywhere via smartphone, tablet of personal computer to discover plant performance
1, monitor the health of the assets and allocate costs.

START THE PROVISIONING

09.2
Retour du processus de déploiement

Etat d’avancement pour la détection automatique 46

46

Discover ABB Ability™ Edge Industrial Gateway modules

Discover modules connected to local network.
Select "Automatic discovery” or "Manual discovery”, then click on "Start Discovery".

Automatic discover
Automatically find ABB Ability™ Edge Industrial Gateway modules connected to the local network.

o Manual discovery

Define search criteria to find ABB Ability™ Edge Industrial Gateway modules connected to the local network.

‘3 Searching over the local network

18 Jan 2021 18:30 (+01:00) Started industrial gateway discovery.

18 Jan 2021 18:39 (+01:00) Scanning Gateways and TCP Devices.

4 Searching over the local network

Etat en cours

18:39 (+01:00) Started industrial gateway discovery.

18:39 (+01:00) Scanning Gateways and TCP Devices.

Journal des activités



40

47

ABB ABILITY™ ENERGY AND ASSET MANAGER GUIDE DE DEPLOIEMENT SUR LE CLOUD

09.3
Affichage de la version de votre logiciel

Pour obtenir plus d’informations sur la version de votre logiciel, consultez la rubriquée située
en dessous du nom de I'outil 47

Provisioning Tool

V101083

ABB Ability™
Energy and Asset Manager

ABB Ability™ Energy and Asset Manager is the ABB cloud-based
platform to monitor, optimize and control your plant.
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Dépannage

48

10.1
Obtention du bon code d’activation

Le Code d’activation est requis durant le processus de déploiement, une fois que la passerelle
a été détectée.

Chaque passerelle dispose d'un code d’activation différent, indiqué sur le c6té de I'appareil : 348

ETH1 USB POWER STATUS

ETHO

A B [ o

ACTIVATION CODE

10.2
Gestion des journaux des outils de mise en service

L'outil de mise en service enregistre un journal de toutes ses activités et de tous ses processus dans
un dossier local, situé directement sur le PC sur lequel I'outil est installé.

Lors de la résolution de problémes au cours du processus de déploiement, vous devrez peut-étre
partager ces fichiers-journaux. Ces fichiers sont généralement situés dans le dossier suivant :
Disque systéme (par exemple C:) > Log

Les fichiers journaux sont triés par jour. En d’autres termes, chaque fichier contient les journaux
accumulés dans une seule journée. Les fichiers journaux sont générés de fagcon automatique,

vous n’avez donc aucune action a entreprendre a leur égard.

Les fichiers journaux générés par I'outil de mise en service utilisent le format standard suivant :
ElConnect.aaaammijj.log - par exemple EIConnect.20210513.l1og

Si vous avez besoin d’aide durant le processus de déploiement, vous pouvez transmettre les fichiers

journaux a I'’équipe des opérations ABB par e-mail a I'adresse global-el.operations.digital@abb.com.

41
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10.3

Version locale du serveur Web de la passerelle, | B
se o. e o o . . version en vue locale

réinitialisation de propriétaire et transfert

Si vous devez modifier la propriété d’une passerelle, vous pouvez utiliser la fonctionnalité Owner Reset
(Réinitialiser le propriétaire), disponible dans la section Configuration : 49

ABB Provisioning Tool 8 X
Homepage>Gateway Configuration viowy user@it.abb.com
Information Configuration Connectivity Modules

ABB Abilty™ Edge Industrial Gateway Configuration Page

TAG NAME e

DedeaType Time
ABB Ability™ Edge Industrial Hybrid Gateway 06 Dec 2020, 01:19 (+01:00)

21, 08:56 (+01:00)

Configure Time Parameters

Configure NTP Parameters

NTPServer 1 time.google.com
NTPServer2 0poolntp.org
NTPServer3 Lpoolatp.org

Maintenance Access

vamenncesccesstnatie QD)

Owner Details
Transfer Owner Apply

Reset password Reset.

La propriété ne peut étre transférée que par les propriétaires actuels ou par I'équipe des opérations
ABB global-el.operations.digital@abb.com

Si le propriétaire perd ses identifiants de connexion, il a la possibilité de réinitialiser son mot de passe
al'aide des instructions contenues dans la section de 'outil de déploiement, dans Configuration. 50

ABB Provisioning Tool s x
Homepage>Gateway Configuration viowy user@tt.abb.com
Information Configuration Connectivity Modules

ABB Abilty™ Edge Industrial Gateway Configuration Page

TAG NAME  cait

Dexi

Time

55 Aty Edge Industral Hybrid Gateway 06 Dec 2020, 0115 (s01:00)
133 12 Jan 2021, 08:56 (+01:00)

Configure Time Parameters

Time zone (UTCH0100) Amsterdam, Belin Ber, Rome, o -

Configure NTP Parameters

e server time.googlecom

NTP Server2 0.pool.ntp.org

Jr— Lpoolntporg

Maintenance Access

ainenance Access Enaie «

Ownerdetals

Transter Oner poy

Reset Password

La propriété ne peut étre réinitialisée que par les propriétaires actuels ou par I'équipe des opérations
ABB global-el.operations.digital@abb.com
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10.4
Vérification des voyants LED pour le dépannage

Les voyants LED sont situés tels qu’indiqués par I'image ci-dessous : X 51

®

(C—

DO0000

LED Fonctionnalité
La LED est ALLUMEE lorsque le réseau Internet (LAN) est connecté, et est ETEINTE aprés
LED 1 USER 1 3 a 4 minutes (max.) suite au retrait du cable Internet
La LED clignote (500 ms ALLUMEE, 500 ms ETEINTE) lors de la lecture des données
LED 2 USER 2 depuis d’autres appareils
La LED commence a clignoter (1 s ALLUMEE, 2 s ETEINTE) lors d'une mise a jour
LED 3 USER 3 du logiciel
LED 4 USER 4 La LED est ALLUMEE en cas d’interruption des services (en cas d'une erreur systéme)
La LED est ALLUMEE une fois que tous les services internes ont été démarrés et
LED 5 CELLULAR fonctionnent
La LED est ALLUMEE dés que la tension d’alimentation en entrée est ACTIVEE sur
LED 6 ALIMENTATION la passerelle

2 Remarque:
La LED 1 s'éteint apres 3,3 minutes, en raison du retrait du cable Internet.
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10.5
Dépannage du FOTA (« Firmware over the air »)

Lors de la mise a jour du micrologiciel de la passerelle, assurez-vous de préter attention aux

éléments suivants:

- Veillez a lancer le processus FOTA uniquement si vous disposez d'une connexion Internet stable.

- Vérifiez siles états des LED indiquent un éventuel dysfonctionnement (voir Chapitre 9.4).

- Sivous rencontrez des problémes, essayez de redémarrer la passerelle et vérifiiez si le micrologiciel
a bien été mis a jour.

- Sile processus FOTA ne fonctionne pas, veuillez contacter I'équipe des opérations ABB par e-mail
al'adresse global-el.operations.digital@abb.com

10.6

Données incorrectes ou absence de données dans les widgets.
Réglages d’horloge pour la version locale du serveur Web de

la passerelle

Si aucune donnée ne s’affiche, méme si les appareils de terrain sont connectés et sont affichés sur la
page des appareils, ou si vous constatez que les données sont erronées ou qu’aucune mise a jour des
widgets n’est disponible lors de la navigation de la vue du serveur Web locale de votre plateforme

ABB Ability™ Energy and Asset Manager, il est possible qu'il s‘agisse d'un mauvais réglage/incohérence
d’heure ou de date, notamment si vous exécutez la passerelle sans connexion a Internet.

Pour vérifier la date et I’heure de votre passerelle en mode hors-ligne :

«  Ouvrezle CCT sur votre ordinateur portable, et connectez-vous a la passerelle.
«  Cliquez sur Configure (Configurer) pour configurer la passerelle.

. Une fois la passerelle détectée, allez sur la page Information.

Pour synchroniser les paramétres de date et d’heure de votre passerelle en mode hors-ligne :
«  Ouvrezle CCT sur votre ordinateur portable, et connectez-vous a la passerelle.
« Allezalapage Configuration.

2 Remarque:

Nous vous recommandons d'utiliser un serveur local NTP pour synchroniser I’heure. Dans ce cas-la,
vous pouvez spécifier les détails de votre serveur NTP a la section Configure NTP Parameters
(Configurer les parameétres NTP).

Sivous nutilisez pas de serveur NTP, vous pouvez néanmoins définir I’heure et la date manuellement
depuis le menu de configuration Time Parameter (Parametres d’heure). Si tel est le cas, veuillez vérifier
régulierement les réglages d’heure afin d'éviter les erreurs de date/heure des données.
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10.7
Impossible de découvrir la passerelle en mode de détection
automatique ou manuelle

Sila passerelle ne s’affiche pas aprés une détection automatique ou manuelle, méme apres avoir vérifié
la connexion physique, vous pouvez essayer la méthode ping depuis la console de commande Windows :

10.7.1
Procédure d’essai de base de la connectivité

« Saisissez la commande suivante : > ping <adresse IP de la passerelle>
« Appuyez sur: Entrée.

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Try the new cross-platform PowerShell https://aka.ms/pscoreé

PS C:\Users\ITDAVIG> ping 192.168.2.1

Pinging 192.168.2.1 with 32 bytes of data:
Reply from 192.168.2.1: bytes=32 time=1ms
Reply from 192.168.2.1: bytes=32 tim
Reply from 192.168.2.1: bytes=32 tim
Reply from 192.168.2.1: bytes=32 time=3ms

Ping statistics for 192.168.2.1:
Packets: Sent = 4, Received = 4, Lost = 8 (8% loss),
Ap ximate round trip times in milli-seconds:
inimum = 1ms, Maximum = 3ms, Average = 2ms
PS C:\Users\ITDAVIG> |

A\ Attention:
La fonction de ping (protocole ICMP) risque d’étre bloquée par les politiques de sécurité de réseau.
Veuillez consulter a ce sujet I'administrateur du réseau client.
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10.7.2
Procédure d’essai du serveur DNS par défaut

» Saisissez la commande suivante : > nslookup gprO01.abilityplatform.abb
« Appuyez sur: Entrée.

PS C:\Users\ITDAVIG> nslookup gprfl.abilityplatform.abb
Server: it-s-eur8007.europe.abb.com
Address: 16.39.1.13

Non-authoritative answer:

Name: apimgmthsjusrvschtidnpkxith2qi7vrbojgm7ofltheitqot.cloudapp.net

Address: 13.81.243.165

Aliases: gprol.abilityplatform.abb
abiapiapmgpreleuwprd.azure-api.net
apimgmttmlzmyqfsujeqbkiciqfgimuvt7ivdsadroxg7zsl9o. trafficmanager.net
abiapiapmgpreéleuwprd-westeurope-el.regional.azure-api.net

PS C:\Users\ITDAVIG>

10.7.3
Procédure d’essai de la connectivité HTTPS

» Saisissez la commande suivante : > curl https://sitemanager.ability.abb:443

« Appuyez sur: Entrée.

PS C:\Users\ITDAVIG> curl https://sitemanager.ability.abb

StatusCode
StatusDescription :
Content 1 <!DOCTYPE html>
<html lang="en">
<head>
<meta charset="utf-g8" />
<meta http-equi —-Compatible" content="IE=edge,chrome=1" />
<title>ABB Ability a
¢</title>
<base href="/" />
<met...
RawContent : HTTP/1.1 280 OK
Connection: keep-alive
Content-Length: 982
Content-Type: text/html
Date: Mon, 18 Jan 20821 13:36:05 GMT

Set-Cookie: ApplicationGatewayAffinityCORS=U17be23e626559b9865738aU8182b2ac;. ..

Forms : {}

Headers : {[Connection, keep-alive], [Content-Length, 982], [Content-Type, text/html]

2021 13:36:85 GMT]...}
Images
InputFields
Links 8
ParsedHtml : mshtml.HTMLDocumentClass
RawContentLength : 982

[Date, Mon, 18 Jan
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10.7.4
Utilisation des ports ETHO et ETH1

Le port ETH1 est utilisé par les appareils locaux LAN scrutés pour les mesures de valeurs et d'énergie.
Chaque appareil pouvant communiquer sur un protocole physique Ethernet peut étre connecté au
niveau de ce point, y compris les commutateurs Ethernet. Voici quelques exemples d’appareils pouvant
étre connectés a EHTL: Swicom, disjoncteurs Emax 2, TruOne ATS, et bien d’autres.

Le port ETHO est utilisé pour la communication sur le cloud. Dans la version en vue locale, la connexion
au cloud est uniquement requise pour mettre a jour le micrologiciel de la passerelle.

Avec la version connectée au Cloud, les données scrutées depuis ETH1 sont stockées sur le cloud via

le port ETHO.

Dans la version en vue locale, le serveur Web peut étre affiché et consulté depuis les deux interfaces.
Par défaut, le serveur Web est accessible uniquement depuis ETH1. Cependant, il est possible de
modifier cette option et de rendre le serveur Web disponible également depuis ETHO avec I'outil

de déploiement ABB.

Afin d’optimiser la cybersécurité, les interfaces Ethernet sont séparées de ETHO (connexions sur
le Cloud) et ETH1 (réseau LAN local)
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