CYBERSECURITY IN DER GEBAUDESTEUERUNGEN
Cybersecurity Planungshinweise fiir KNX-Systeme

Inhalt

1.

Cybersicherheit fiir Gebaudeautomations- und -steuerungssysteme
Gebdudeautomation (GA)

Schwachstellen von Gebidudeautomation (GA) als Risikofaktoren

Cybersecurity im Planungs- und Ausschreibungsprozess

3.1.  Technische Gebdudeausriistung liegt in der Verantwortung von unterschiedlichen

GEWET KON .ottt ss s bbb bbb bR AR bbb AR bbb bR bR e

3.2.  Uberwachung der Gebdudeautomation (GA).......

3.3.  Rollen- und Berechtigungsmanagement. ... eeressmeessssesssessssssssssssssssssssssssssesssssssssssees

IT- und OT-Netze

4.1. Cybersecurity-Anforderungen an die Gebdudeautomation (GA) .....emerseeessesssssesessnes

4.2. Bewertung des aktuellen Zustands.........

4.3.  Verantwortlichkeiten und Rechenschaftspflicht fiir Cybersecurity

4.4. Netzsegmentierung und -VErWaltUNg ......ccoccorenrermmeersmsessesssssesssssesssssssssssesas

Anforderungen an die Cybersecurity von Gebdudeautomations- und -
steuerungssystemen

5.1.  Grundlegende Cybersecurity-Anforderungen (MUSS-Anforderungen) ...
5.1.1. INF.14.A1 Planung der Gebaudeautomation ... eeereemeesssessssessesessssesssseeees

5.1.2. INF.14.A2 Festlegung eines Inbetriebnahme- und
Schnittstellenmanagements fiir die GA

5.1.3. INF.14.A3 Sichere Anbindung von TGA-Anlagen und GA-Systemen..........c.......
5.1.4. INF.14.A4 Beriicksichtigung von Gefahrenmeldeanlagen in der GA..................

5.1.5. INF.14.A5 Dokumentation von Gebdudeautomation (GA)

5.1.6. INF.14.A6 Separierung von Netzen der GA .......conenmerersneeesnne

5.2.  Standard-Cybersecurity-Anforderungen (Sollte-Anforderungen)

5.2.1. INF.14.A7 Festlegung einer Cybersecurity-Richtlinie fiir die

[@T=1oT= 1016 L=T=N0R 0} 0 ¥ Ua () o FOINSS PO O TP

5.2.2. INF.14.A8 Anforderungsspezifikation fiir GA-Systeme
5.2.3. INF.14.A9 Entwicklung eines GA-Konzepts......

5.2.4. INF.14.A10 Bildung von unabhéngigen GA-Bereichen

5.2.5. INF.14.A11 Absicherung von frei zugénglichen Ports und Zugiangen der GA
5.2.6. INF.14.A12 Nutzung sicherer Ubertragungsprotokolle fiir die GA .......ccccccveen

5.2.7. INF.14.A13 Netzsegmentierung in der GA........

5.2.8. INF.14.A14 Nutzung eines GA-geeigneten Zugriffschutzes........conreenneeens
5.2.9. INF.14.A15 Absicherung von GA-spezifischen Netzen ........reneeerseeens
5.2.10. INF.14.A16 Absicherung von drahtloser Kommunikation in GA-Netzen.........
5.2.11.  INF.14.A17 Absicherung von Mobilfunkkommunikation in GA-Netzen...........




CYBERSECURITY PLANUNGSHINWEISE FUR KNX-SYSTEME

5.2.12. INF.14.A18 Sichere Anbindung von GA-externen SyStemMeN.......ueeeesssmesesssesessnees 20

5.2.13.  INF.14.A19 Nutzung dedizierter Adressbereiche fiir GA-Netze........coumernmererrmerernnees 21

5.2.14.  INF.14.A20 Vermeidung von Broadcast-Kommunikation in GA-Netzen ........ccouees 21

5.2.15. INF.14.A21 Anzeigen der Giiltigkeit von Informationen in GA-Systemen............c..... 21

5.2.16.  INF.14.A22 Sicherstellung von autark funktionierenden GA-Systemen und
TGA-ANIAGEN ...t sssases

5.2.17.  INF.14.A23 Einsatz von physisch robusten Komponenten fiir die GA
5.2.18.  INF.14.A24 Zeitsynchronisation fiir die GA......
5.2.19. INF.14.A25 Dediziertes Monitoring in der GA
5.2.20.  INF.14.A26 Protokollierung in der GA........eeressessssssssssssssssssssssssssssssssasess
5.2.21. INF.14.A27 Beriicksichtigung von Wechselwirkungen zwischen

Komponenten der GA in der Notfallplanung........corerersmsessessseesssssssessssesesans 23
5.3.  Anforderungen fiir kritische Systeme mit erhdhten Anforderungen an die
00401 =T 1 L2 23
5.3.1. INF.14.A28 Physische Trennung der GA......eeeesessssesssssssssssssssssssesssssssssans 23
5.3.2. INF.14.A29 Trennung einzelner TGA-ANIAZEN......coceereererssnsesssseessssesssssssssessssesssans 23
5.3.3. INF.14.A30 Bereitstellung eines GA-eigenen Zeitservers .23

6. Schlussfolgerung: Ein storungsresistentes Gebiudeautomation (GA)-System ist auch
gegen Cybersecurity-Risiken gut gewappnet. 23




CYBERSECURITY PLANUNGSHINWEISE FUR KNX-SYSTEME

Zweck des Dokuments

Dieser Leitfaden unterstreicht die Bedeutung der Cybersicherheit bei der Planung, der Implementierung und dem
Betrieb von Gebaudeeinrichtungssystemen (GA) und beschreibt die damit verbundenen Sicherheitsanforderungen.
Dieses Dokument konzentriert sich auf Aspekte, die fiir Planer, Systemintegratoren und Installateure bei der Planung
und Ausfiihrung eines KNX-Systems relevant sind.

Cybersicherheit fir Gebiaudeautomations- und -

steuerungssysteme Gebaudeautomation (GA)

Die Gebaudeautomation (GA) tragt mafdgeblich zur Optimierung der Gebaudeeffizienz bei, indem sie technische Pro-
zesse wie Heizung, Liiftung, Beleuchtung und Sicherheitsfunktionen automatisiert. GA-Systeme stellen einen zentra-
len Bestandteil des technischen Gebdudemanagements dar. Im Zuge veranderter rechtlicher Rahmenbedingungen,
neuer Risikoszenarien und eines gestiegenen Bewusstseins seitens der Kunden gewinnt die I'T-Sicherheit im Gebau-
demanagement zunehmend an Bedeutung.

Interne Bedrohungen kdnnen die Verfiigbarkeit, Integritat, Authentizitat und Vertraulichkeit jener Systeme beein-
trachtigen, die fiir den sicheren Betrieb der Gebaudeinfrastruktur unerlésslich sind. Externe Gefahren umfassen ins-
besondere Sabotage, Spionage und unbefugte Zugriffe. Die Mehrzahl der Cyberangriffe richtet sich auf die Automati-
sierung- und Verwaltungsebenen von Gebaudesystemen; die Feldebene, beispielsweise KNX-Sensorik und -Aktoren,
ist hiervon weniger betroffen. Aus diesem Grund hat die Sicherstellung der Ausfallsicherheit sowohl auf Automatisie-
rungsebenen als auch auf Managementebene (etwa SCADA, Visualisierung sowie DDC- oder SPS-Steuerung) eine her-
ausragende Bedeutung.

Gebaudesteuerungssysteme sind meist nicht direkt Ziel von Cyberangriffen. Stattdessen nutzen Angreifer Schwach-
stellen im System oder in der IT-Integration, um Zugriff auf das allgemeine Netzwerk zu erhalten.

Die Nutzung von GA kann verschiedenen Anwendergruppen einer Einrichtung offenstehen, etwa unterschiedlichen
Mietern, wobei verschiedene Bereiche einer Liegenschaft jeweils iiber individuelle Konfigurationen verfiigen kénnen.
Somit stellt Cybersecurity neben technischen Erfordernissen auch eine zentrale organisatorische Herausforderung
dar.

Angesichts dieser Entwicklung ist davon auszugehen, dass die Notwendigkeit klar definierter vertraglicher Zustindig-
keiten weiter steigen wird. Neue gesetzliche Vorgaben sehen vor, dass betroffene Systeme kiinftig von Grund auf cy-
ber-sicher gestaltet sein miissen. Dies konnte eine Umkehr der Beweislast nach sich ziehen: Wahrend bislang die Kun-
den fiir die Spezifikation und Kontrolle der Sicherheitsanforderungen verantwortlich sind, wird kiinftig erwartet, dass
die Systeme standardmafig sicher sind - es sei denn, die Kunden werden ausdriicklich auf bestimmte Ausnahmen
hingewiesen und stimmen diesen zu.

Schwachstellen von Gebaudeautomation (GA) als

Risikofaktoren

Im Bereich der Gebaudeautomation (GA) bestehen diverse Herausforderungen, die ein signifikantes Risiko fiir die
Cybersecurity von Gebaudesteuerungssystemen und gegebenenfalls auch fiir angeschlossene IT-Systeme oder Dritt-
anwendungen darstellen. Die Beriicksichtigung sicherheitsrelevanter Aspekte wird haufig in der Planungsphase ver-
nachléssigt, insbesondere wenn der zukiinftige Betreiber des Gebaudes nicht feststeht. Mangelhafte Dokumentation
sowie unvollstindige oder fehlende Aufzeichnungen erschweren eine zuverldssige Bewertung des aktuellen Cyber-
security-Status der Gebdudesysteme erheblich. Schnittstellen zwischen Gebaudeleitsystemen und anderen techni-
schen Systemen kdnnen sowohl absichtlich als auch unbeabsichtigt potenzielle Schwachstellen offenlegen.

Eine inaddquate Uberwachung kritischer Systeme kann dazu fiihren, dass Ausfille unentdeckt bleiben, wodurch das
Risiko signifikanter Storungen steigt. Defizite im Rollen- und Zugriffsmanagement treten insbesondere dann auf,
wenn mehrere Personen gemeinsam ein Benutzerkonto verwenden; dies beeintrachtigt die Nachverfolgbarkeit von
Aktivitaten und erschwert die Sicherstellung der Verantwortlichkeit. Da Gebaudesysteme oftmals iiber lange Lebens-
zyklen - haufig iber mehrere Jahrzehnte - betrieben werden, ist eine strategische und vorausschauende Planung er-
forderlich, um deren Sicherheit langfristig gewahrleisten zu konnen.
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Integratoren und Lieferanten von Gebdudesteuerungssystemen sind zunehmend gefordert, zusatzliche Verantwort-
lichkeiten zu iibernehmen, insbesondere hinsichtlich der Bereitstellung von Software-Updates zur Behebung identifi-
zierter Schwachstellen. Im Kontext des Cyber-Security-Resilience-Act der Européischen Union gilt die umgekehrte
Beweislast: Kunden, die eine Schwachstelle ausnutzen, konnen geltend machen, sie seien davon ausgegangen, dass
das System sicher und konform mit gesetzlichen Vorgaben sei. Infolgedessen obliegt es Herstellern, Lieferanten, In-
stallateuren und Integratoren, nachzuweisen, dass die Produkte dem Stand der Technik entsprechen, ordnungsgemaf3
installiert wurden sowie samtliche Sicherheitsausnahmen transparent kommuniziert und vom Kunden genehmigt
wurden.

Cybersecurity im Planungs- und

Ausschreibungsprozess

Wahrend der Bauphase sind Mieter und Endnutzer haufig noch nicht bekannt. Die Anforderungen an das Gebaude-
leit-System werden daher erst nachtraglich geméafi den Bediirfnissen der Nutzer definiert. Gegebenenfalls bedarf das
System einer Anpassung an geltende Cybersecurity-Standards.

Systemplaner und Lieferanten sollten weiterhin flexibel auf notwendige Anderungen nach Bezug des Gebaudes rea-
gieren. Eine unzureichende Planung kann dazu fiihren, dass die Dokumentation liickenhaft ist, wodurch zukiinftige
Aktualisierungen kostenintensiv und aufwendig werden kénnen. Fiir eine ordnungsgemifie Umsetzung von Anderun-
gen bendtigen Systemintegratoren umfassende und genaue Bestandsunterlagen. Prazise Spezifikationen sowie eine
sorgfaltige Dokumentation erleichtern zudem die Bewertung, ob Anpassungen auf bestehende Mangel oder kosten-
pflichtige Abweichungen zuriickzufiihren sind.

Technische Gebdudeausriistung liegt in der Verantwortung
von unterschiedlichen Gewerken

Die Gebaudeleittechnik und das technische Gebdudemanagement agieren haufig in voneinander abgegrenzten Gewer-
ken. Dies kann im Falle von Systemausfallen zu Verzégerungen fiihren, da Verantwortlichkeiten sowie Kontaktdaten
oder Service Level Agreements nicht eindeutig festgelegt sind. In der Folge steigen die Kosten fiir die Fehlerbehebung.
Die interdisziplindre Zusammenarbeit mit anderen Branchen stellt sowohl technisch als auch vertraglich eine Heraus-
forderung dar.

Cybersecurity-Risiken an Schnittstellen zwischen Gewerke-Teilsystemen werden haufig unterschitzt, insbesondere
wenn klare vertragliche Regelungen fehlen. Angesichts der steigenden Erwartungen, dass Systeme standardméafiig mit
Cyber-Security-Mafdnahmen ausgestattet sind, ist bei der Integration von Drittanbietersystemen besondere Sorgfalt
erforderlich. Dies gilt insbesondere fiir dltere Anlagen, deren Sicherheitsstandards oftmals nicht mehr dem aktuellen
Stand entsprechen. Zur Risikominderung werden iiblicherweise Firewalls, Edge-Gerate oder Proxys eingesetzt. Wer-
den Schnittstellen jedoch nicht eindeutig spezifiziert und sicherheitsrelevante Aspekte nicht ausreichend berticksich-
tigt, besteht das Risiko, dass die Kosten zur Behebung potenzieller Schwachstellen vertraglich nicht geregelt sind.

Systemanderungen werden héufig erst in spaten Projektphasen erforderlich oder beantragt. Eine sorgfaltige Doku-
mentation unterstiitzt die effiziente Umsetzung dieser Anderungen und trigt dazu bei, vermeidbare Kosten zu mini-
mieren. Eine prizise Dokumentation erméglicht zudem eine klare Unterscheidung zwischen Anderungen zur Fehler-
behebung und solchen, die zur Einhaltung von Vertragsanforderungen oder genehmigten Anpassungen notwendig
sind.

Uberwachung der Gebiudeautomation (GA)

Gebdudeautomation (GA) und Technische Gebaudeausriistung (TGA) umfassen Sensoren, Aktoren, Steuerungen und
haufig auch ein Uberwachungs- oder Visualisierungssystem. Ohne angemessene Uberwachung kénnen Stérungen und
Sicherheitsverletzungen unbemerkt bleiben. Es ist wichtig, eine Uberwachungsstrategie zu entwickeln, die einen effi-
zienten Betrieb gewihrleistet, den Systemzugang verwaltet und Anderungen aufzeichnet.

Diese Anforderung betrifft oft mehrere Parteien. Feldgerate oder Ursprungsdaten kénnen Teil von Subsystemen wie
einer KNX-Linie sein, wahrend tibergeordnete Gebdudeautomationsdienste wie Trendprotokolle oder Fehlerbenach-
richtigungen vom Uberwachungs- oder Visualisierungssystem iibernommen werden. Teilen Sie die Aufgaben klar auf
und weisen Sie die zu erbringenden Leistungen bestimmten Vertragen zu.
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Rollen- und Berechtigungsmanagement

Fiir zentrale Anwendungen der Gebaudeautomation wie Supervisory Control and Data Acquisition (SCADA) ist ein
System zur Verwaltung von Benutzeridentitdten und Zugangsrechten erforderlich. Ein fehlerhaftes Design oder eine
unzureichende Implementierung kann zu Schwierigkeiten fithren, etwa durch gemeinsam genutzte Logins oder den
fortbestehenden Zugang ehemaliger Mitarbeiter, was das Risiko unbefugten Zugriffs erhoht. Es empfiehlt sich, die Zu-
gangsverwaltung frithzeitig zu planen und die Nutzerrechte regelmaf3ig zu tiberwachen.

Auch Inbetriebnahme-Instrumente wie ETS sollten entsprechend behandelt werden. Diese Tools verfiigen jedoch
haufig nicht Giber rollenbasierte Zugriffskontrollen und sichern oft lediglich eine lokale Datenbank mit einem Pass-
wort. Dadurch ist ein Zugriff auf die Anlage fiir jede Person moglich, die eine Kopie des ETS-Projekts besitzt, selbst
wenn das ETS-Passwort nach der Ubergabe gedndert wurde. Systemlieferanten und Integratoren sollten Dokumenta-
tionen iiber alle Personen fiihren, die auf Projektierungsdatenbanken zugreifen, und die Sicherheitsrichtlinien mit
dem Kunden abzustimmen.

IT- und OT-Netze

Die Cybersecurity im Bereich der Gebaudeautomation (GA) umfasst Akteure aus den Bereichen IT und Gebaudesteue-
rung, die jeweils unterschiedliche Schwerpunkte beziiglich Sicherheit und Betrieb setzen. Das Verstdndnis dieser ver-
schiedenen Perspektiven tragt dazu bei, Missverstdndnisse zu vermeiden.IT-Netzwerke (Informationstechnologie)
und OT-Netzwerke (Betriebstechnik, einschliefdlich Gebaudesteuerung und technischer Gebaudeausstattung) unter-
scheiden sich hinsichtlich ihres Zwecks, ihrer Umgebung und ihrer Prioritaten. Nachfolgend ist ein Vergleich aufge-
fithrt:

IT (Informationstechnologie)-Netze
e  Zweck: Verwalten Sie Daten, Kommunikation und Geschéftsprozesse.
e  Umwelt: Biroraume, Rechenzentren, Cloud-Infrastruktur.
e Beispiele sind E-Mail-Systeme, ERP-Software, Datenbanken und Websites.
e  Prioritaten:
1. Vertraulichkeit (Schutz der Daten vor unberechtigtem Zugriff)
2. Integritat (Sicherstellung der Richtigkeit und Unverfalschtheit der Daten)

3. Verfiigbarkeit (Systeme sind einsatzbereit und laufen)

OT (Operational Technology) Netzwerke
e  Zweck: Uberwachung und Steuerung physischer Gerite und Prozesse.
e  Umwelt: Industrielle Umgebungen wie Fabriken, Kraftwerke und Gebaudeautomation.

e  Beispiele hierfiir sind speicherprogrammierbare Steuerungen (PLCs), SCADA-Systeme, Sensoren und Akto-
ren.

e  Prioritaten:
1. Verfligbarkeit (Systeme miissen kontinuierlich laufen)
2. Sicherheit (Vermeidung von Schiaden an Menschen und Geraten)

3. Integritat (genaue Kontrolle der physischen Prozesse)

Die Beteiligten aus der IT und der Gebaudesteuerung verfolgen unterschiedliche Ziele. Es ist wichtig, Anforderungen,
Cybersecurity-Aspekte und Prioritaten klar abzustimmen. Fiir jede Anforderung sollte eine Hauptverantwortliche
Person benannt werden; weitere Beteiligte oder Zuliefernde konnen miteinbezogen werden, wobei die Verantwor-
tung eindeutig geregelt sein muss.

Die Kommunikation zwischen den IT-Abteilungen und dem Systemintegrator fiir Gebdudeautomation (GA) tragt dazu
bei, die Sicherheit des Systems sicherzustellen. Haufig verwaltet die IT-Abteilung sowohl das OT- als auch das IT-
Netzwerk, insbesondere wenn das OT-Netz ein VLAN und kein physisch getrenntes LAN ist.
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KNX-Systemintegratoren sollten beriicksichtigen, dass KNX-Multicast-IP-Kommunikation (KNXnet/IP Routing) nutzt,
wahrend IT-Fachkrifte diese Technologie oftmals vermeiden mdchten. Eine frithzeitige Abstimmung mit der [T-
Abteilung hilft, potenzielle Herausforderungen zu identifizieren und Anforderungen zu kléaren.

Es ist erforderlich, nicht nur das GA-System gegen Angriffe abzusichern, sondern auch sicherzustellen, dass die IT-
Konfigurationen, welche die Kommunikation der GA-IP-Gerate ermdglichen, keine Schwachstellen enthalten, die ei-
nen unerwiinschten Zugriff auf das Netzwerk erlauben.

Cybersecurity-Anforderungen an die Gebaudeautomation
(GA)

Die Festlegung grundlegender Sicherheitsprinzipien ist ein entscheidender Schritt bei der Erstellung von Anforde-
rungsspezifikationen fiir Gebdudeautomation (GA). Dabei empfiehlt es sich, etablierte Ressourcen wie AMEV, VDMA
24774 sowie das BSI IT-Grundschutz Kompendium als Orientierungshilfen heranzuziehen.

Obwohl diese Leitfaden und Vorschriften primar auf den deutschen Markt zugeschnitten sind, beruhen sie auf inter-
national anerkannten IT-Standards und -Best Practices und dienen daher auch aufierhalb Deutschlands als wertvolle
Referenz. Die genannten Dokumente thematisieren relevante Aspekte der IT-Sicherheit:

e  Gebdudeautomationsnetzwerke (Schnittstellen, Fernwartung, etc.)

e  Hartung von Komponenten der Gebdudeautomation (Dienste, Konten, Verschliisselung)

e  Passwortrichtlinien (Komplexitat, Ablauf, fehlgeschlagene Versuche, automatische Abmeldung, Verlauf)
e  Updates, Upgrades und Wartung (Hardware, interne/externe Laptops, Schnittstellen)

e  Protokollierung (Benutzeraktionen, Datenianderungen, Umschaltungen und Konfigurationsaktionen unter Beach-
tung der Datenschutzgesetze)

Um Cybersecurity-Risiken zu minimieren, sollten bei der Planung eines Gebdudeautomationssystems stets die folgen-
den Grundsitze beriicksichtigt werden:

e  IT-Sicherheit von Anfang an.
e  Gewadbhrleistung einer griindlichen Dokumentation und der Transparenz des Systems.

e Entwerfen Sie sichere Schnittstellen und beriicksichtigen Sie Zugangskontrollen fiir zentrale und kritische
Gebdudeautomation (GA)-Komponenten.

e Planen Sie die laufende Systemwartung und -aktualisierung, um eine optimale Leistung zu gewahrleisten.

Viele Cybersecurity-Anforderungen betreffen sowohl TGA als auch GA-Systeme und werden oft von unterschiedli-
chen Anbietern vertraglich umgesetzt. Es ist entscheidend, Zustdndigkeiten klar zuzuweisen und die Einhaltung der
Vertrdge zu priifen.

Bewertung des aktuellen Zustands

Beginnen Sie mit der Bewertung der Cybersecurity bestehender Gerdte, Anlagen oder bestimmter Technologien. Ge-
hen Sie nicht davon aus, dass Geréte ohne Uberpriifung sicher sind. Die Segmentierung des Netzes ist fiir eine ange-
messene Sicherheit notwendig. Wurde dies berticksichtigt?

e  Welche Cybersecurity-Eigenschaften bietet die vorhandene oder spezifizierte Ausriistung?

e  Unterstiitzt das Gerat sichere Kommunikationsprotokolle, wie KNX Secure, BACnet/SC oder OPC UA?

e  Wurden die vorhandenen Gerate so konfiguriert, dass sie verschliisselte Kommunikation verwenden?

e  Schreibt die Spezifikation ausdriicklich vor, dass sichere Gerate so in Betrieb genommen werden miis-
sen, dass sie nach Moglichkeit iiber sichere Protokolle kommunizieren?

e  Falls proprietire Kommunikationsprotokolle verwendet werden, ist die Kommunikation verschliisselt,
oder verlasst sich der Anbieter auf "Security by Obscurity"?

e  Kann bei nicht verschliisselter Kommunikation ein ausreichendes Sicherheitsniveau durch Netzseg-
mentierung und IT-Sicherheit erreicht werden?


https://www.amev-online.de/AMEVInhalt/Planen/Gebaeudeautomation/GA/2023-09-11_AMEV_GA2023.pdf
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html
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e Sind geniigend Informationen verfiigbar, um sicherzustellen, dass das System den Sicherheitsanforde-
rungen und -richtlinien des Kunden entspricht?

o  Wer wird die IT-Infrastruktur des OT-Netzes und seine Komponenten bereitstellen und warten?
e  Wie erfolgt die Ubergabe von Passwortern, Sicherheitsschliisseln oder Zertifikaten?
e  Wie wird iiberwacht, wer Zugriff auf das Passwort, die Projektdaten oder sogar das System selbst hat?

Systemlieferanten und -integratoren werden dazu angehalten, moglichst prizise Informationen bereitzustellen. Falls
bestimmte Daten nicht verfligbar sind oder wenn einzelne Geréte keinen Schutz gegen Cyberangriffe bieten, sollte
dies entsprechend dokumentiert werden. Fiir die endgiiltige Auswahl bildet die Bewertung die Grundlage; alle rele-
vanten Informationen sind darzulegen und fehlende Angaben zu vermerken, um einen transparenten Entscheidungs-
prozess zu ermoglichen..

Verantwortlichkeiten und Rechenschaftspflicht fiir
Cybersecurity

Fiir jedes verwaltete System oder jede Gruppe sollte klar definiert und dokumentiert werden, wer fiir Verantwortung
und Rechenschaftspflicht zustiandig ist. In bestimmten Fillen kann es notwendig sein, Aufgaben weiter zu prazisieren.
Verantwortlichkeit und Rechenschaftspflicht konnen voneinander abweichen; beispielsweise berichtet die verant-
wortliche Person, wie ein Systemintegrator, regelmiafdig an die rechenschaftspflichtige Person, oft der Auftragnehmer.
Eine strukturierte Kommunikation unterstiitzt die Entscheidungsfindung und tragt zu effektivem Risikomanagement
bei, insbesondere wenn mehrere Parteien - etwa Gebdudeeigentiimer, Mieter oder Organisationen - eingebunden
sind.

Die Begriffe ,Verantwortung” und ,Rechenschaftspflicht” werden oft gemeinsam verwendet, weisen jedoch insbeson-
dere im Kontext von Management und Organisation unterschiedliche Bedeutungen auf. Hier ist eine einfache Auf-
schliisselung:

Verantwortung

Definition: Ausfiithrung einer Aufgabe oder Pflicht.

Schwerpunkt: Aktion - was jemand tun soll.

Beispiel: Ein Techniker ist fiir die Wartung der Klimaanlage zustandig.

Die Verantwortung bezieht sich auf den Teil des "Handelns". Der Systemintegrator fiir Gebaudeleittechnik erfiillt in
der Regel diese Aufgabe.

Rechenschaftspflicht
Definition: Verantwortlich sein fiir das Ergebnis einer Aufgabe oder Entscheidung.
Schwerpunkt: Eigentiimerschaft - Die Partei, die haftbar ist, wenn etwas schief geht.

Beispiel: Der Systemintegrator tragt die Verantwortung fiir das einwandfreie Funktionieren der Gebéudesysteme. Re-
chenschaftspflicht bezeichnet die Verantwortlichkeit fiir das erzielte Ergebnis und bezieht sich iiblicherweise auf die
vertraglich verpflichtete Partei, hdufig den Mechanik- oder Elektroinstallateur im Be-reich der Gebdudeautomation.

Die Festlegung des KNX-Systemintegrators als verantwortliche Instanz erfolgt gemél den jeweiligen vertraglichen
Vereinbarungen. Wird beispielsweise die KNX-Anlage vom Elektroinstallateur an den Kunden geliefert und die Inbe-
triebnahme an den Systemintegrator delegiert, liegt die Hauptverantwortung und Haftung beim ausfithrenden Unter-
nehmer. In diesem Fall obliegt dem Systemintegrator eine abgeleitete Verantwortung gegeniiber dem Auftragnehmer.

Netzsegmentierung und -Verwaltung

Eine Sicherheitsstrategie fiir die Planung der Gebaudeautomation (GA) beriicksichtigt Schutzmafnahmen wie Daten-
absicherungen, Firewalls sowie z.B. auch unterbrechungsfreie Stromversorgungen. Die Anforderungen an die Benut-

zerfreundlichkeit werden entsprechend dem jeweiligen Betriebskonzept festgelegt. Ziel ist ein ganzheitlicher Schutz

des gesamten Gebdudesystems und der integrierten Systeme.

Die Zielsetzungen sind bereits in der Planungsphase als Teil einer umfassenden Sicherheitsstrategie fiir die Betriebs-
Technologie (OT) zu definieren, welche Maffnahmen zur Einbindung aller OT-Komponenten umfasst. Zustandigkeiten
werden Zulieferern, Systemintegratoren und dem Gebaudebetreiber zugewiesen. In die Sicherheitsstrategie fiir Ge-
baudeautomationssysteme sind folgende Elemente einzubeziehen:
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e  OT-Architektur: Festlegung der Struktur und Komponenten des betrieblichen Technologieumfelds.

e Netzgestaltung und Segmentierung: Planung der Netzstruktur mit Unterteilung in sichere Zonen zur Be-
grenzung des Zugangs und Reduzierung von Risiken.

e Patch-Verwaltung: Regelméafige Aktualisierung aller Systeme und Gerate mit Sicherheits-Patches.

¢ Inventarverwaltung: Pflege eines aktuellen Inventars sdmtlicher Hardware- und Softwarekomponenten
des Systems.

¢ Notfallmanagement: Umsetzung von Backup-Losungen und Redundanzstrategien zur Aufrechterhaltung
des Betriebs bei IT-Netzwerkausfallen oder -Vorfallen.

¢ Risikobewertung und Schutzbedarf: Identifikation potenzieller Risiken sowie Festlegung des erforderli-
chen Schutzniveaus fiir jede Komponente.

e Empfehlungen zur Personalausstattung: Hinweise auf Anzahl und Qualifikation des Personals, das fiir
einen sicheren Betrieb und die Wartung des Systems notwendig ist. Es ist erforderlich, dass die Mitarbeiten-
den die spezifischen IT-Anforderungen von Gebaudeleitsystemen kennen.

Fiir Netzsegmentierung und Asset Management sollten die nativen Segmentierungstechniken der Gebaudeautoma-
tions-Protokolle z.B. wie von KNX und BACnet eingesetzt werden. Ein fehlertolerantes Gebaudeautomationssystem,
das Fehler in bestimmten Bereichen beriicksichtigt, tragt zur Erhohung der Robustheit und Widerstandsfihigkeit bei
Cyber-Security-Vorfallen bei. Um Ausfallsicherheit und Robustheit der Gebdudeautomation (GA) zu starken, empfiehlt
es sich, Steuerungsfunktionen maglichst lokal zu implementieren, beispielsweise bei einem KNX-System idealerweise
innerhalb einer KNX-TP-Linie.

Installieren Sie systematisch Sicherheitspatches und -updates und iiberpriifen Sie anschliefiend die Systemfunktiona-
litat, wofiir moglicherweise Inbetriebnahme-Tools erforderlich sind. Es ist wichtig zu priifen, ob diese Tools &ffentlich
zuganglich, kostenlos oder kostenpflichtig sind oder ob eine kommerzielle Vereinbarung mit dem Anbieter erforder-
lich ist. Jeder kann das KNX-Inbetriebnahme-Tool ETS bei der KNX-Assoziation erwerben.

Anforderungen an die Cybersecurity von

Gebdudeautomations- und -steuerungssystemen

Die folgenden Anforderungen basieren auf dem IT-Grundschutz-Baustein INE.14 Gebaudeautomation des Bundes-
amts fiir Sicherheit in der Informationstechnik (BSI). Dieser Leitfaden bietet Empfehlungen und Hinweise fiir Behor-
den, Unternehmen und Institutionen zum Schutz von Daten, Systemen und Informationen.

Das BSI verfolgt einen Ansatz fiir Informationssicherheit, der technische, infrastrukturelle, organisatorische und per-
sonelle Aspekte einbezieht. Diese Herangehensweise ermdglicht eine systematische Identifikation und Umsetzung
relevanter Sicherheitsmafdnahmen. Der Leitfaden findet offiziell nur Anwendung in Deutschland; seine Methoden ori-
entieren sich jedoch an etablierten Standards der IT-Sicherheit und kénnen auch aufderhalb Deutschlands genutzt
werden, ohne rechtliche Verbindlichkeit zu besitzen.

Grundlegende Cybersecurity-Anforderungen (MUSS-
Anforderungen)

Diese grundlegenden Anforderungen sollten immer angewendet werden.

INF.14.A1 Planung der Gebiaudeautomation

Im Rahmen der Gebaudeautomation (GA) sind Anforderungen an die Cybersecurity konsequent in den Entwurfs- und
Entwicklungsprozess zu integrieren. Der Systementwurf sollte simtliche GA-Steuerungen, einschliefdlich HVAC, Be-
leuchtung, Beschattung sowie Energiemanagement, unter Beriicksichtigung bewéhrter Sicherheitskonzepte, standar-
disierter Systeme und Protokolle umfassen. Die regelmifdige Aktualisierung von Spezifikationen und technischen
Zeichnungen ist hierbei essenziell.


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/10_INF_Infrastruktur/INF_14_Gebaeudeautomation_Edition_2023.pdf?__blob=publicationFile&v=3#download=1
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Definition und Auswahl von Technologien

e Anzuschlieffende Anlagen und Gerite.

e  Verdrahtung, Produktverfiigbarkeit und Kundenbediirfnisse.

e Erforderliche Verbindungs- und Kommunikationstechnologien.

e  Gewihrleistung der Ubereinstimmung mit den rechtlichen und sicherheitstechnischen Anforderungen.
Optimierung des Einsatzes von Gebdudeautomation (GA)-Technologien

Es wird empfohlen, Sicherheitsrichtlinien einzuhalten, indem standardisierte Kommunikationsprotokolle verwendet
werden. Von proprietdren Protokollen, denen es an aktuellen Sicherheitsstandards fehlt, sollte abgesehen werden.

Vermeidung unerwiinschter Interaktionen und Abhéngigkeiten innerhalb der Gebaudeautomatisierung.

Jedes System sollte so konzipiert sein, dass Fehler oder Stérungen keinen Einfluss auf andere Teile der Anlage haben.
Beispielsweise ermoglichen KNX-Segmente eine logische und galvanische Trennung einzelner Systeme.

Dariiber hinaus ist zu priifen, inwieweit Gerate und GA-Dienste von einer kontinuierlichen Verfiigbarkeit externer
Cloud-Dienste abhingig sind. Dienstanbieter sollten in der Lage sein, flexibel auf Anderungen bei Internet- oder
Cloud-Anbietern zu reagieren. So sollten sie beispielsweise eine ,Opt-Out-Option” anbieten, die eine eingeschrankte
Funktionsfahigkeit fiir Kunden erméglicht, die die Cloud-Dienste nicht weiter in Anspruch nehmen mochten, die aber
dennoch die Anlage lokal weiter betreiben miissen. Fiir TGA- und GA-Anlagen miissen eindeutig festgelegte Offline-
Funktionen stets sichergestellt sein.

Focus Aspekte der detaillierten Planung
Die sichere gebaudeiibergreifende Vernetzung umfasst:
e Internet, WAN, LAN, WLAN, drahtlose Netzwerke und Feldbusse
e  Sichere Kommunikationsprotokolle
e  Zugriffsschutz fiir zentrale Steuerungskomponenten
e  Sicherung der offenen Schnittstellen
e  Sichere Integration von externen Systemen, wie z.B. Facility Management
e  Schutz und Protokollierung von Fernwartungszugingen
e  Sichere [P-Kommunikation in Gebdudeautomation-VLAN-Netzen
e Segmentierung des Gebdaudeautomation-Netzes

Verwendung des Internet-Protokolls (IP)

Viele Gebaudeautomationsprotokolle, wie KNXnet/IP, BACnet/IP oder Modbus TCP, basieren auf IP (IPv4 und IPv6).
e Die Adressbereiche miissen skalierbar und gut strukturiert sein.
e  Planen Sie IP-Mechanismen wie Broadcast und Multicast sorgfaltig, um Netzwerkprobleme zu vermeiden.
Schutz der Schnittstellen

Schutzmafdnahmen an Gateways und Routern zu Subsystemen, Geraten, anderen GA-Systemen sowie Fern- oder
Cloud-Diensten sind zentral fiir die Planung der Gebaudeautomation. Dies ist besonders wichtig, wenn:

e Die Gebaudeautomation (GA) unabhéngig und unbeeinflusst von anderen Teilsystemen oder Segmenten
funktionieren muss (siehe INF.14.A22).

e  Erforderliche Teilsysteme kénnen aufgrund technischer Einschrankungen nicht oder nur teilweise sicher in
Gebdudeautomation (GA) integriert werden (siehe INF.14.A3).

In der Planung miissen die Komponenten und Mechanismen der Cybersecurity detailliert beschrieben werden, wie z.
B.:

e  Sicherheitsmethoden, die das Gebdudeautomation System nativ unterstiitzt.
e  Firewalls zum Schutz von Teilsystemen oder Segmenten

Wihrend der Detailplanungsphase sind samtliche fiir ein sicheres Gebdudeautomationssystem erforderlichen
Parameter festzulegen. Dariiber hinaus sollten spezifische Konfigurationsrichtlinien klar definiert werden.
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Einfithrungsplanung fiir Gebidudeautomation (GA)

In der Ausfiihrungsplanung wird dargelegt, wie die Detailplanung durchgefiihrt werden soll. Sie umfasst:
e Angabe der erforderlichen Schritte.
e  Festlegung der Reihenfolge, der Zustandigkeiten und des Zeitplans.

Bei der Endabnahme wird tiberpriift, ob die Umsetzung mit dem Plan iibereinstimmt und alle Anforderungen
erfiillt sind. Abweichungen werden dem Planungsteam gemeldet. Die Wechselwirkungen und Abhangigkeiten
zwischen Geréten, individuellen Steuer- und Bussystemen der Gewerke und Gebdudeautomation (GA) miissen
dokumentiert werden.

Die Inbetriebnahme der GA ist sorgfaltig zu planen (siehe INF.14.M2). Der Implementierungsplan muss auch
die notwendigen Tests fiir die Inbetriebnahme der GA enthalten.

Betriebliche Sicherheitsplanung fiir Gebdudeautomations- und -steuerungssysteme
(Gebdudeautomation (GA)

Nach Abschluss der Detail- und Ausfithrungsplanung ist der nachste Schritt die Planung des sicheren Betriebs des
Gebdudeautomationssystems. Dazu gehdren mindestens die folgenden Angaben:

e  Sicherheitsmafdnahmen fiir Gebdudeautomation (GA)-Verwaltungssysteme
(siehe INF.14.M12 - sichere Kommunikationsprotokolle, INF.14.M13 - Netzsegmentierung, INF.14.M14 - Zu-
griffsschutz)

e  Ein Rollen- und Berechtigungsmodell zur Kontrolle, wer auf was zugreifen darf
e  Verwaltung der Konfigurationsdateien der Gebaudeautomation (GA) und deren Komponenten

e Integration von Gebiaudeautomation (GA)-Komponenten in Uberwachungs-, Alarmierungs- und Protokollie-
rungssysteme
(siehe INFE.14.M25 - Spezielle Uberwachung, INF.14.M26 - Protokollierung in Gebdudeautomation (GA))

e  Ein Backup-System fiir Gebdudeautomation (GA) oder eine Verbindung zu einer zentralen Backup-Losung

Uberlegungen zur Personalausstattung und Verfiigbarkeit

Da Gebaudeautomations- und Steuerungssysteme haufig rund um die Uhr verfiigbar sein miissen, ist es wichtig, fiir
Situationen zu planen, in denen geschultes Personal nicht vor Ort sein kann. Dies bedeutet:

e  Entweder Anpassung der Verfahren an die Fahigkeiten der verfiigbaren Mitarbeiter

e oder die Schulung von Mitarbeitern, damit sie bei Bedarf dringende Aufgaben erledigen kdnnen
(siehe INF.14.M27 - Beriicksichtigung von Wechselwirkungen zwischen Gebdaudeautomation (GA)-
Komponenten in der Notfallplanung)

Laufende Uberpriifungen und Compliance-Checks

Zur Aufrechterhaltung oder Verbesserung der Informationssicherheit:
e  Regelmifige Uberpriifung aller Planungsunterlagen und Konzepte
e Vergleich des geplanten mit dem tatsachlichen Systemzustand
e  Priifen, ob die Systeme gemaf$ den Spezifikationen konfiguriert sind
e  Alle Befunde klar dokumentieren

e  Abweichungen begriinden oder sofort beheben

Es ist notwendig, die Anforderungen in einzelne Komponenten aufzuschliisseln, die mit konkreten Handelsvertragen
verkniipft werden konnen. Neben der Spezifikation der zu erbringenden Leistungen und der geforderten Sicherheitsei-
genschaften ist es auch wichtig, alle bekannten Einschrinkungen und vereinbarten Abweichungen von den festgeleg-
ten Sicherheitsrichtlinien zu dokumentieren. So kann es beispielsweise sein, dass bestimmte Feldgerite ohne Ver-
schliisselung kommunizieren miissen, und eine Risikobewertung konnte ergeben, dass dies nur ein minimales Risiko
darstellt. Nach den EU-Cybersecurity-Vorschriften, wie dem Cybersecurity Resilience Act, ist dies zuldssig, sofern
der Anbieter nachweisen kann, dass der Kunde ausdriicklich informiert wurde und beide Parteien zugestimmt haben.
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INF.14.A2 Festlegung eines Inbetriebnahme- und Schnittstellenmanagements fiir
die GA

Eine wirksame Koordinierung von technischen und Gebaudeautomation (GA) ist fiir einen reibungslosen Gebaudebe-
trieb unerlasslich. Es miissen klar definierte Schnittstellen zwischen den Teams eingerichtet und dokumentiert wer-
den, die regelmigig iiberpriift und aktualisiert werden, um die Effektivitit und Effizienz aufrechtzuerhalten. Alle An-
derungen sollten sich in aktualisierten Definitionen niederschlagen. Diese Dokumentation muss alle
Sicherheitsmafdnahmen fiir die Gebdudeleittechnik und das technische Gebdudemanagement enthalten. Es sollte
iibersichtlich und leicht verstandlich sein und die Anforderungen und Spezifikationen fiir sichere Ablaufe explizit dar-
legen. Spezifische Sicherheitsmafinahmen fiir jeden Handelsbereich sollten mit dem allgemeinen Sicherheitsrahmen
in Einklang stehen.

Management der Auftragsvergabe

Das Inbetriebnahme Management gewahrleistet, dass ein Gebaude wie vorgesehen funktioniert und die Betriebsan-
forderungen erfiillt. Seine Hauptaufgabe besteht darin, die verschiedenen Gewerke und Beteiligten in allen Pro-
jektphasen und wahrend der ersten Nutzung des Gebaudes zu koordinieren. Da zahlreiche Gewerke und Komponen-
ten beteiligt sind, muss die Inbetriebnahme gewerkeiibergreifend geplant werden und sollte friihzeitig in die
Gebidudeplanung einbezogen werden. Bei der Inbetriebnahme miissen auch die verschiedenen Funktionen bertick-
sichtigt werden, die mit der Gebdudeautomation interagieren, wie z. B.:

e  Gebdudenutzer oder Mieter

e Interne oder externe Betreiber (z. B. Gebdudemanagement), die Gebdudeautomation (GA) und zugehorige
Gewerksteilsystemen verwalten und warten, z. B. Beleuchtungssteuerung, HLK-Steuerung oder Energieiiber-
wachung und -verwaltung.

e Externe Dienstleister, die fiir Wartungsarbeiten Zugang benotigen

e  Facility Manager fiir Verwaltungsaufgaben und Kostenoptimierung

e  Systemadministratoren die fiir Backups, Systemeinstellungen und Support zustandig sind.
e Installateure und Integratoren, die Hardware, Software oder Firmware aktualisieren

Eine Person kann mehrere Rollen iibernehmen, oder eine Rolle kann von mehreren Gruppen besetzt werden (wie ver-
schiedene Mieter in einem Gebaude).

Das Inbetriebnahme Management muss auch die Abhédngigkeiten und Wechselwirkungen zwischen GA-Komponenten
und Gebdudesystemen der individuellen Gewerke berticksichtigen. So sollte beispielsweise die Reihenfolge, in der die
Systeme in Betrieb genommen werden, festgelegt und koordiniert werden. Zu den wichtigsten zu definierenden Punk-
ten gehoren:

e Die Reihenfolge der Inbetriebnahme von Gebaudesystemen

e Die Reihenfolge der Anbindung von Teilsystemen der individuellen Gewerke und TGA-Anwendungen an eine
iibergeordnete Gebaudeautomation (GA)

e  Das Verfahren zur Verbindung von Gebaudeautomation (GA) mit anderen Systemen (z. B. technisches Ma-
nagement)

Es sollten Kontrollpunkte festgelegt werden, um sicherzustellen, dass jeder Schritt abgeschlossen ist, bevor der
nachste Schritt beginnt. Nach der Installation und der ersten Inbetriebnahme sollten die Sicherheitseinstellungen fiir
die Betriebsphase iiberpriift werden. Temporare Zugangskonten, die nur wahrend der Inbetriebnahme verwendet
werden, sollten geldscht werden.

Das Inbetriebnahme-Management bleibt auch wahrend des Betriebs entscheidend. So kann beispielsweise der Neu-
start eines Systems die Beriicksichtigung eines definierten Automatisierungsablaufs erfordern, weshalb klar sein
sollte, welche Systeme zusammen und in welcher Reihenfolge neu gestartet werden miissen. Auch bei der Aktualisie-
rung der Systeme ist Vorsicht geboten. Wiederinbetriebnahme-Plane sind fiir eine wirksame Notfallplanung und den
sicheren Betrieb der Anlage unerlasslich.

Wahrend der Inbetriebnahme-Phase eines Gebaudeleitsystems konnen mehrere Techniker - darunter auch einige
freiberufliche Auftragnehmer - auf technische Datenbanken zugreifen. Sicherheitsfunktionen wie Firewalls werden
manchmal deaktiviert, um die Inbetriebnahme und Fehlersuche zu beschleunigen. Es ist wichtig, diese Handlungen zu
dokumentieren und geeignete Mafdnahmen zur Risikominderung zu ergreifen.
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INF.14.A3 Sichere Anbindung von TGA-Anlagen und GA-Systemen

Technische Gebaudeausriistung (TGA) bezeichnet alle im Bauwerk eingebauten oder damit fest verbundene techni-
sche Einrichtungen sowie technische Einrichtungen in Aufienanlagen, die der funktionsgerechten Nutzung von Ge-
bauden dienen, wie zum Beispiel:

e  Systeme fiir Gebdudeheizung und Trinkwassererwarmung

e  Systeme zur Nutzung erneuerbarer Energien (Solarthermie, Geothermie, Photovoltaik, Biomasse)
e  Stromversorgungsanlagen

e Informationstechnik, Melde- und Kommunikationsanlagen

e  Feuerldschanlagen oder Entrauchungsanlagen

Oft wird die Gebdudeautomation als ein Zusammenspiel verschiedener Gewerke-Teilsysteme betrachtet, an-
statt als ein holistisches System. Dariiber hinaus miissen haufig TGA-Anlagen mit eigener Steuerung in die Ge-
baudeautomation (GA) integriert werden. Es ist wichtig zu definieren, ob kommunizierende TGA-Anlagen oder
Gewerke-Teilsysteme in anderen Teilsystemen oder der iibergeordneten Gebdudeautomation eigenstindige
Aktionen auslosen konnen und diirfen. Dariiber hinaus ist es entscheidend zu bestimmen, inwieweit diese Akti-
onen steuerbar oder eingrenzbar sind. Die Integration von TGA-Anlagen und Gewerkteilsystemen in iiberge-
ordnete Strukturen erfordert geeignete Sicherheitsmafinahmen sowie eine sorgfaltige Planung und Priifung
aller Prozesse und Funktionen. Alle Ablaufe miissen getestet, dokumentiert, regelmafdig aktualisiert und bei
Bedarf angepasst werden.

Ist eine vollstdndige Integration eines Gewerkteilsystems - beispielsweise Zugangskontrolle oder Notfall-Sys-
teme - nicht moéglich oder gewiinscht, sollten Art und Umfang des Datenaustauschs mit der GA definiert wer-
den.

Im Planungsprozess sind sdmtliche relevanten Gewerksteilsysteme, Schnittstellen und kritische Parameter sys-
tematisch zu erfassen. Wo es geht, empfiehlt sich ein sequenzieller Anschluss an die GA, um Fehler schnell auf-
zuspiiren und zu beheben.
Wichtige Schritte fiir die Integration:

e Jedes GA-Teilsystem (z. B. KNX) und seine Komponenten einzeln testen.

e  Probleme im Einzelsystem vor der GA-Anbindung beheben.

e  Autonome Betriebsfihigkeit der Teilsystem auch im Notfall sicherstellen.

e  Schrittweise Integration einzelner Teilsysteme mit der GA testen.

e  Nur definierte Daten und Aktionen zwischen der iibergeordneten Gebdudeautomation und TGA oder Ge-
werke-spezifischen Teilsystemen erlauben.

e  Kommunikation auf autorisierte Kanile und Methoden beschrianken.

e  Probleme vor der nichsten Verbindung oder dem Vollbetrieb 16sen.

Integration von Gebiudesystemen

Gewerkspezifische Steuerungssysteme, beispielweise eine KNX-Raumsteuerung, konnen mithilfe von Schnittstellen
mit einer zentralen GA-Komponente (Visualisierung oder SCADA) oder mit anderen GA-Teilsystemen verbunden wer-
den. Fiir eine erfolgreiche Integration ist eine prazise Planung sowie die Durchfiihrung umfassender Tests unerlass-
lich.

Mindestanforderungen:

e Beider Einrichtung sind die zuldssigen Bereiche fiir alle wichtigen Parameter festzulegen, z. B. fiir die
Hochst- und Mindestwerte oder die Heizungssollwerte.

e  Esistfestzulegen, welche automatisierten Aktionen iiber eine Schnittstelle zu einem Gewerkseilsystem aus-
gelost werden konnen, entweder durch Gebaudeautomation (GA) oder andere Gewerkseilsystemen

Die Teilsysteme werden héufig von unterschiedlichen Gewerken bereitgestellt. Daher ist es erforderlich, die Schnitt-
stellen zwischen TGA- beziehungsweise GA-Systemen sorgfaltig zu definieren. Zudem muss beriicksichtigt werden,
dass die Ubergabe der Systeme in unterschiedlichen Projektphasen erfolgen kann. Verzégerungen und Abweichungen
innerhalb eines Gewerkes konnen signifikante Auswirkungen auf andere Gewerke haben.
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Mit der Einfiihrung verschliisselter Kommunikation in GA-Systemen sind im Bereich der Cybersecurity neue Heraus-
forderungen entstanden. Oft stehen sicherheitsrelevante Informationen erst nach Inbetriebnahme zur Verfiigung, was
die Entwicklung von Schnittstellen verzogert; Systemanderungen im letzten Moment konnen dariiber hinaus eine
Aktualisierung der Sicherheitsdaten erfordern. Der Austausch eines KNX DATA Secure Gerats verandert z.B. die Si-
cherheitsschliissel, die zur Entschliisselung von KNX-Telegrammen in Uberwachungs- oder Visualisierungssystemen
notig sind. Nach dem Geratetausch miissen auch die Sicherheitseinstellungen angebundener Systeme aktualisiert
werden.

KNX und BACnet legen ihre eigenen Sicherheits- und Kommunikationsstandards fiir Gateways fest, treffen jedoch
keine Regelungen hinsichtlich der Sicherheit oder Funktionalitat von Drittanbieter-Clients, die Daten iiber diese Gate-
ways empfangen. Es ist daher empfehlenswert, entsprechende Sicherheitseigenschaften explizit in der Projektspezifi-
kation zu berticksichtigen.

INF.14.A4 Beriicksichtigung von Gefahrenmeldeanlagen in der GA

Sicherheits- und Schutzsysteme sind so mit Gebdudeautomationssystemen zu verbinden, dass Riickkopplungen aus-
geschlossen werden und eine Trennung von der vollstindigen GA-Integration gewahrleistet ist. Fiir die Netzwerkan-
bindung empfiehlt sich der Einsatz physisch separierter Netzwerkelemente und -segmente. Die Verwendung zertifi-
zierter und standardisierter Protokolle stellt sicher, dass Komponenten verschiedener Hersteller zuverlassig
integriert werden kdnnen.

Die nachfolgenden Vorgaben betreffen die Einbindung von Sicherheits- und Schutzsystemen in Netzwerke:

e  Kritische Systemsegmente sind so zu gestalten, dass sie sowohl funktionale als auch technische Unabhangig-
keit aufweisen. Dadurch bleibt der Betrieb dieser Segmente auch im Falle von Konnektivitatsstorungen oder
Datenverlusten innerhalb des libergeordneten Netzwerks sichergestellt.

e  Zur Realisierung einer optimalen Systemperformance sollte eine konsequente physische Trennung, bei-
spielsweise durch spezielle Verkabelung und Hardware, vorgesehen werden. Kritische Komponenten sind so
auszugestalten, dass sie unabhangig von externen Netzdiensten betrieben werden kdnnen und ihre Funkti-
onsfahigkeit auch bei Ausfillen anderer Netzwerksegmente oder Systeme erhalten bleibt.

e  Netzwerkverbindungen zu weiteren Systemen sind strikt zu steuern, um etwaige Beeintrachtigungen des
Alarmsystems - beispielsweise durch fehlerhafte oder unbefugte externe Signale und Daten - auszuschlie-
fRen. Hierzu sind geeignete Sicherheitsmechanismen wie Firewalls einzusetzen, die Daten- und Signalfliisse
gezielt kontrollieren und regulieren. Alternativ kann eine unidirektionale Ubertragung implementiert wer-
den, die ausschliefilich einen abgehenden Informationsfluss erméglicht.

e Jegliche nicht autorisierte oder unnotige Kommunikation mit kritischen Systemsegmenten ist zu unterbin-
den. Bei Auswahl von Funktechnologien und Frequenzbédndern sind Mafdnahmen vorzusehen, um Interfe-
renzen zwischen verschiedenen Alarmanlagen sowie anderen Geraten zu vermeiden (siehe INF.14.M15 und
INF.14.M16).

KNX-Systeme werden in der Regel nicht fiir sicherheitsbezogene Anwendungen eingesetzt. Bei geplanten sicherheits-
relevanten Anwendungen ist zu priifen, ob eine Gerate- und Kommunikationsiiberwachung oder ein definierter Not-
betrieb erforderlich sind.

INF.14.A5 Dokumentation von Gebdudeautomation (GA)

Eine vollstindige und aktuelle Dokumentation unterstiitzt das Systemmanagement. Regelméfige Uberpriifungen und
Aktualisierungen stellen sicher, dass der Systemstatus korrekt wiedergegeben wird. Eine prazise Dokumentation er-
leichtert die Problemanalyse, die Identifizierung von Abhéngigkeiten sowie die Bewertung von Anderungen.

Alle aktivierten und deaktivierten physischen Kommunikationsschnittstellen, Protokolle und Zugangspunkte der Ge-
baudeautomation (GA) sind zu dokumentieren. Zudem sind Wechselwirkungen und Abhéngigkeiten zwischen GA-
Komponenten und allen verbundenen technischen Systemen zu erfassen. Die Sicherheitsmerkmale der eingesetzten
Protokolle sind in die Dokumentation aufzunehmen.

Anderungen sind zu dokumentieren. Es sollten systematische Uberpriifungen erfolgen, um Anderungen oder Ausnah-
men zu erkennen und entsprechend zu behandeln. Das Format der Dokumentation ist an die Anforderungen der je-
weiligen GA-Installation anzupassen. Je nach Bedarf kann sie fiir einzelne Systeme getrennt oder konsolidiert gefiihrt
werden. Um die Kompatibilitat sicherzustellen, sind Datenstruktur und erforderlicher Inhalt fiir jedes System
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einschliefilich angeschlossener Gewerkseilsysteme zu definieren. Eine zentrale Ablage, beispielsweise auf einer On-
line-Plattform, erleichtert Zugriffs- und Austauschmaglichkeiten.

Die Dokumentation muss jederzeit verfiigbar sein, auch bei Ausfallen oder Notfillen. Dies kann durch Sicherungsko-
pien auf Notfallsystemen oder bereitgestellte Druckversionen gewahrleistet werden. Mafinahmen zum Schutz vor
unbefugtem Zugriff sind zu berticksichtigen.

Bestandsdokumentationen sind oft aufwandig und werden meist vom Elektroinstallateur erstellt, da Systemintegra-
toren als Subunternehmer selten zustdandig oder dafiir ausgestattet sind. Die physische Installation ist in der Regel
gut dokumentiert, wahrend Angaben zu Sicherheit und Inbetriebnahme haufig fehlen.

INF.14.A6 Separierung von Netzen der GA

Das von der Gebdaudeautomation genutzte OT-Netze sollten zumindest logisch von allgemeinen I'T-Netzen und ande-
ren institutionellen Netzen getrennt sein. Die Kommunikation zwischen Gebaudeautomation (GA) und anderen IT-
Systemen ist zu liberwachen und zu steuern. Um dies zu gewahrleisten, sind Sicherheitsvorrichtungen wie Firewalls
an allen Ubergangspunkten zwischen diesen Netzen einzurichten.

In der Vergangenheit wurden fiir die Gebdudeautomation ein technisches Netzwerk eingerichtet und physisch vom
Unternehmensnetzwerk isoliert. Heutzutage erfordert die Integration der Gebaudeautomation mit Gebdudemanage-
ment- und Biiro-IT-Systemen haufig eine zentrale Verwaltung {iber mehrere Standorte hinweg. Separate physische
Netze fiir jede Gebdaudeautomation werden daher meist nicht mehr umgesetzt.

Bei standortiibergreifendem Einsatz kdnnen OT-Netze iiber Campus- oder dem Internet (VPN) verbunden werden,
sollten jedoch durch Technologien wie VLANSs logisch voneinander getrennt bleiben. Zugriffe von auen oder durch
Dritte sind einer sorgfaltigen Kontrolle zu unterziehen. Firewalls dienen dem Schutz der OT-Netze vor Zugriffen aus
anderen Netzen und kdnnen idealerweise nach Anwendungen segmentiert werden. Eine rdumliche Trennung ist nicht
in jedem Fall erforderlich. Bei Fernwartungszugriffen durch Dritte sind geeignete Fernzugriffsprotokolle anzuwenden.

Internetzugang:

Teilen sich die Gebdudeautomation (GA) die Internetverbindung mit anderen Anwendung, muss diese sicher getrennt
und GA-konform abgesichert werden. Bei separatem Netz gelten eigene Cybersecurity-Regeln; nur notwendige ausge-
hende Verbindungen sind erlaubt.

Trennung der Netzdienste:

Gebdudeautomation (GA) stellt Anforderungen an die Sicherheit und Verfiighbarkeit von Netzdiensten. Diese miissen
entsprechend den Standards ausgelegt sein.

IT-Moglichkeiten den Netzwerkzugang von GA-Komponenten zu kontrollieren
e Dedizierte, markierte VLAN-Ports auf gemeinsamen Switches
e  Netzwerkzugriffskontrolle nach Ports
e  Gegebenenfalls separate physische Switches fiir GA
Meist werden IT- und OT-Netzwerke iiber ein physisches Netz virtualisiert. Dabei entstehen Herausforderungen:
e  OT-Netze miissen friih betriebsbereit sein, IT-Netze erst nach Gebaudeiibergabe.
e [T-Systeme werden durch Mieter gestellt, OT-Netz-Aufgaben sind oft nicht festgelegt.
e [T-Abteilungen verlangen teils Sicherheitsfunktionen, die GA-Komponenten nicht bieten.
e  Unterschiedliche Kenntnisse erschweren Abstimmung zwischen GA-Systemintegratoren und IT-Abteilungen.

Effektive Kommunikation zwischen IT und GA-Systemintegrator ist entscheidend.
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Standard-Cybersecurity-Anforderungen (Sollte-
Anforderungen)

Neben den grundlegenden Anforderungen werden die folgenden Kriterien als dem aktuellen Stand der Technik ent-
sprechend betrachtet und sollten in der Regel eingehalten werden.

INF.14.A7 Festlegung einer Cybersecurity-Richtlinie fiir die Gebdudeautomation

Eine Sicherheitsrichtlinie fiir Gebdudeautomationssysteme legt in Ubereinstimmung mit allgemeinen Sicherheits- und
IT-Richtlinien die Anforderungen an Cybersecurity fest. Die Richtlinie stellt einen Rahmen zur Definition relevanter
Vorgaben und Strategien im Bereich Gebdudeautomation dar. Sie ist keine technische Spezifikation oder ein spezielles
Anforderungsdokument, sondern enthélt allgemeine Prinzipien fiir simtliche Systeme und Komponenten der Gebau-
deautomation und -steuerung.

Diese Richtlinie einschliefilich eventueller Aktualisierungen sollte allen Beteiligten im Bereich Gebdudeautomation
zuganglich gemacht werden. Durch regelmiafiige Information werden alle Parteien iiber die bestehenden Sicherheits-
richtlinien unterrichtet. Die Einhaltung der Richtlinie kann fortlaufend tiberpriift werden, etwa durch einen Abgleich
mit geltenden Standards.

Wichtige Themen der Projektsicherheitsrichtlinie sind:
e Identifikation von TGA-/GA-Subsystemen mit GA-Schnittstellen.

e  Kriterien fiir Systeme, die isoliert und ohne Riickwirkung betrieben werden sollen, mit klar abgegrenzter
GA-Schnittstelle.

e  Vorgaben fiir Auswahl und Nutzung von Tools wie ETS. Fiir KNX-Systeme sind Vorgaben zur Verwaltung von
ETS-Passwortern und Geratezertifikaten zu dokumentieren.

e  Mafdnahmen zur sicheren Integration weniger cyberresilienter Komponenten und Anforderungen an neue
Bauteile gemaf aktuellen Sicherheitsstandards.

e Richtlinien fiir Fernwartungstools mit Zugriff auf GA-Netze.

e  Physische Sicherheit, Zugangsbeschrankungen und dokumentierte Authentifizierung; Systemzugriffe nur
mit personlichen Konten. Bei GA-Komponenten und Subsystemen ist eine geeignete Zuordnung der Nutzer-
rollen und Berechtigungen zu gewéhrleisten.

e  Sicherheitsanforderungen und Protokolle fiir die Kommunikation sowie Regeln fiir Ausnahmen.

e  Uberwachungsrahmen und Festlegung der zu iiberwachenden Komponenten.

Abhangig von den jeweiligen institutionellen Rahmenbedingungen kann eine iibergeordnete Sicherheitsrichtlinie so-
wohl das technische Gebdudemanagement als auch die Gebaudeautomation (GA) umfassen. Dabei sind jedoch stets
die spezifischen Sicherheitsanforderungen der Gebaudeautomation (GA) zu beriicksichtigen.

Wird das technische Gebdudemanagement durch einen externen Dienstleister erbracht, wiahrend die Gebaudeauto-
mation (GA) weiterhin von der Institution selbst verwaltet wird, ist es erforderlich, die Sicherheitsrichtlinie fiir das
technische Gebdudemanagement an die bestehende Sicherheitspolitik fiir die Gebdudeautomation (GA) anzupassen

INF.14.A8 Anforderungsspezifikation fiir GA-Systeme

Die Spezifikationen miissen samtliche relevanten Aspekte im Hinblick auf Architektur, Design und Schnittstellen der
einzelnen Systeme umfassend abdecken. Diese Dokumente sind fortlaufend an den aktuellen Stand der Technik anzu-
passen und wahrend der Implementierungsphase regelméafiig zu priifen.

Die Anforderungsspezifikation definiert die Sicherheitspolitik der Gebaudeautomation (GA) in einem zweistufigen
Ablauf: Zunichst erfolgt eine detaillierte Analyse zur Erhebung und Strukturierung aller Anforderungen; darauf auf-
bauend werden spezifische Vorgaben fiir simtliche einschlagigen GA-Komponenten festgelegt.

Gemaf3 der Cybersecurity-Richtlinie sollte die Spezifikation Folgendes vorsehen:
e Eine vollstindige Anforderungsspezifikation fiir die Gebdudeautomation (GA).

e  Separate Anforderungsspezifikationen fiir jedes Gebdudeautomation (GA)-Teilsystem, sollten TGA-Anlagen
oder Gerate ein Kommunikationsschnittstelle haben ist auch diese zu beriicksichtigen.

e  Nachweis der Einhaltung der einschldgigen Rechts- und Verwaltungsvorschriften.
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Detaillierte Anforderungsanalyse

In der Analysephase werden die organisatorischen und technischen Voraussetzungen fiir den Betrieb der Gebaudeau-
tomation (GA) ermittelt. Dazu zdhlen die Planung von Anforderungen, Integrationsspezifikationen sowie das Einholen
von Kundenfeedback. Funktionale und nicht-funktionale Anforderungen, insbesondere im Hinblick auf Informations-
sicherheit und Zugangspunkte der GA, werden bewertet.

Bei neuen Einrichtungen, bei denen die Nutzergruppen noch nicht definiert sind, empfiehlt es sich, zumindest allge-
meine GA-Anforderungen bereits in der Planungsphase festzulegen, um spatere Anpassungen zu ermoglichen.

Ebenso sollten betriebliche Aspekte in die Analyse einbezogen werden. Der Betrieb der GA setzt in der Regel geschul-
tes Personal voraus. Es kann vorkommen, dass aufgrund eingeschrankten Supports aufderhalb der reguldren Ge-
schiftszeiten spezielle Anforderungen entstehen; zum Beispiel miissen Probleme mit wichtigen Komponenten der
HLK-Anlage gegebenenfalls tiber Nacht durch vorkonfigurierte Ersatzgerate behoben werden. Die Anforderungen an
die betriebliche Sicherheit, einschliefilich des Vorfallmanagements, sollten ebenfalls tiberpriift werden.

Anforderungsspezifikation

Das Spezifikationsdokument fasst die aus der Analyse abgeleiteten organisatorischen und technischen Anforderungen
an die Informationssicherheit zusammen und bezieht samtliche relevanten Komponenten der Gebaudeautomation
sowie Betriebsparameter ein. Es enthalt definierte Anforderungen an die Netzarchitektur und Infrastruktur. Manah-
men zur Skalierbarkeit des Systems stellen sicher, dass gegenwartige und zukiinftige betriebliche Anforderungen be-
riicksichtigt werden. Durch die systematische Priorisierung und Dokumentation aller Anforderungen kann wahrend
der Beschaffung auf die Spezifikationen verwiesen werden, wodurch das Risiko ungeeigneter Kaufe reduziert wird.

Die Spezifikationen sollten mindestens folgende Anforderungen umfassen:

e  Spezifikationen fiir IT-Systeme und deren Schnittstellen, beispielsweise Webbrowser mit Zugriff auf die Ge-
baudeautomation (GA)

e  Definition zulassiger Zugriffsmethoden, wie etwa Fernzugriff
e  Festlegung von Nutzerrollen und Berechtigungen
e Angabe der erlaubten Protokolle fiir den Zugang

o Identifizierung erforderlicher Sicherheitseigenschaften, einschliefilich Verschliisselung, Authentifizierung,
Autorisierung sowie Integritatspriifung

e  Zugangsbeschriankungen, inklusive Notfallprotokollen

e  Definition administrativer Sicherheitsverfahren, wie zum Beispiel das Vier-Augen-Prinzip bei administrati-
ven Tatigkeiten

Das GA-Pflichtenheft bildet die zentrale Grundlage sowohl fiir die Konzeptentwicklung als auch fiir die anschlieféende
detaillierte Arbeitsplanung.

INF.14.A9 Entwicklung eines GA-Konzepts

Ein umfassendes Konzept fiir die Gebadudeautomation (GA) ist unter Beriicksichtigung der einschlagigen Richtlinien
und Normen zur Cybersecurity zu entwickeln. Fiir das Gebaudeautomationssystem wird eine detaillierte Strategie
benotigt, die samtliche integrierten oder verbundenen Subsysteme, alle Komponenten der Gebaudeautomation sowie
deren Kommunikationsverbindungen beriicksichtigt.

Das Konzept hat sowohl technische als auch organisatorische Anforderungen, klar zu definieren und ist bei Bedarf
regelmafig zu tiberpriifen und anzupassen. Die GA sollte Abhédngigkeiten zwischen Segmenten und Teilsystemen auf
ein Minimum reduzieren, um potenzielle Storungen lokal eingrenzen zu kdnnen. Eine separate Steuerbarkeit jedes
Gebaudesegments sowie die transparente Darstellung der eingerichteten Segmente sind sicherzustellen.

Das Konzept stellt eine wesentliche Grundlage fiir einen verlasslichen und wirtschaftlichen Betrieb dar, indem es Ar-
chitektur, Aufgaben und Regelungen fiir den Routinebetrieb sowie fiir Systemanderungen eindeutig festlegt. Es dient
als strukturgebender Rahmen, der bereits in der Planungsphase detailliert ausgearbeitet und hinsichtlich organisato-
rischer und technischer Aspekte erganzt wird.

Das GA-Konzept umfasst unter anderem folgende Aspekte:
e  Systemarchitektur und Segmentierung
e  Beschreibung der Funktionen und Automatisierungsdiagramme

e  Schnittstellen zu anderen Systemen
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e  Abhéngigkeiten aufgrund von Systemvorgaben

¢ Kommunikationsprotokolle

o Netzwerksegmentierung

e  Mafdnahmen zur Sicherstellung der Verfiigbarkeit (z. B. Redundanz)
e Rollenbasierte Berechtigungsstrukturen

e  Zugangskontrollmechanismen

Eine regelmiRige Uberpriifung und Anpassung des GA-Konzepts ist erforderlich, um die aktuellen technologischen
Entwicklungen und bewahrten Praktiken widerzuspiegeln. Hierdurch wird gewéhrleistet, dass das Konzept mit dem
bestehenden System {ibereinstimmt und unerlaubte Anderungen rechtzeitig erkannt werden.

Aus unternehmerischer Sicht ist es wichtig, die vertraglichen und technischen Grenzen der jeweiligen Gewerksteilsys-
teme klar zu definieren und einzuhalten. Aufgaben sowie Hardware sollten eindeutig einem entsprechenden Vertrag
zugeordnet werden.

Im Zuge der Umstellung auf verschliisselte Kommunikation kann es notwendig sein, Zertifikate oder Kennworter in-
nerhalb eines Subsystems anzupassen, was Auswirkungen auf die Integration mit anderen Subsystemen haben
konnte. Es empfiehlt sich, Schnittstellen friihzeitig zu identifizieren, an denen potenzielle Beeintrachtigungen auftre-
ten kénnten.

Das Steuerungskonzept sollte flexibel genug gestaltet sein, um sicherzustellen, dass bei sicherheitsrelevanten Anpas-
sungen in Teilsystemen die Hauptfunktionen des Gebdudeleitsystems weiterhin zuverlassig ausgefiihrt werden. Kriti-
sche Kontrollfunktionen miissen selbst dann gewahrleistet sein, wenn Sicherheitsdetails noch nicht vollstandig aktua-
lisiert wurden.

INF.14.A10 Bildung von unabhingigen GA-Bereichen

Die Segmente eines Gebdudeeinrichtungssystems werden idealerweise so gestaltet, dass sie mdglichst geringe
Abhingigkeiten voneinander aufweisen. Auf diese Weise kann jedes Segment eigenstdndig verwaltet werden,
und Stérungen in einem Bereich wirken sich kaum oder gar nicht auf andere Bereiche aus.

Standardisierung von Gebidudeautomation (GA)-Bereichen fiir mehr Effizienz und Stabilitit

GA-Subsysteme mit dhnlichen Funktionen, wie z. B. Raumsteuerung, sollten idealerweise auf der gleichen Technologie
basieren. Dies vereinfacht die Planung, unterstiitzt den taglichen Betrieb und tragt zur Systemstabilitét bei. Befinden
sich auf einer Etage mehrere Biiros oder Besprechungsraume mit jeweils eigener Beleuchtungs-, Beschattungs- und
Klimasteuerung, empfiehlt es sich, diese GA-Funktionen lokal zu verwalten. Nach Méglichkeit sollte ein GA-Segment
oder eine Zone, die mehrere Bereiche umfasst, auch im Falle eines Ausfalls des Hauptsystems weiterhin betriebsbe-
reit sein.

Netzarchitektur und Segmentierung

e  Um den zuverldssigen Betrieb sicherzustellen, empfiehlt es sich, die Bereiche der Gebdudeautomation (GA)
in Teilnetze zu unterteilen:

e  Teilnetz-Isolierung: GA-Segmente oder -Bereiche sollten jeweils einem eigenen Subnetzzugeordnet werden.
Dies reduziert das Risiko wechselseitiger Beeintrachtigungen, etwa durch Fehlermeldungen eines Geréts
oder Probleme bei der Verkabelung.

e  Sichtbarkeit des Managements: Jedes GA-Teilnetz sollte eindeutig identifizierbar und kontrollierbar sowie
mit einem geeigneten Managementsystem oder Inbetriebnahme Werkzeugen wie ETS verwaltbar sein.

Sicherheit und Segmentierung

e Dedizierte Netzwerkkomponenten: Fiir jeden GA-Bereich ist die Ausstattung mit eigenen Netzwerkgera-
ten oder VLAN-Ports vorzusehen um die Sicherheit zu gewahrleisten. Diese Gerédte miissen liber geeignete
Filterfunktionen verfiigen.

e Planung von IP-Adressen: Die IP-Kommunikation zwischen Gebdaudeautomations-Bereichen sollte entspre-
chend den Sicherheitsanforderungen durch Firewalls gesteuert werden. Firewalls sind zu dokumentieren,
da fehlende Dokumentation die Fehlersuche erschwert und verzogert.

Planung der Bereiche und deren Abhingigkeiten

e  Vor der Festlegung von (GA)-Bereichen sind alle Abhangigkeiten zwischen Subsystemen und der Gebaude-
automation zu erfassen und zu dokumentieren.
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Firewall und Zugangskontrolle

¢ Kontrollierte Kommunikation: Abhiangig von den Sicherheitsanforderungen kann die Kommunikation mit
Gebdudeautomationsbereichen durch Filterfunktionen reguliert werden.

e  Firewalls: Firewalls bieten eine Option zur Trennung von Gebaudeautomationsbereichen, ohne dass Ande-
rungen an der Subnetzstruktur erforderlich sind. Sie ermdglichen eine Steuerung innerhalb eines Teilnetzes.

e Dokumentation: Die Dokumentation von Firewalls ist erforderlich; fehlt diese, konnen Fehlerbehebungen
erschwert und verzogert werden.

KNX-Systeme unterstiitzen diese Anforderungen, indem sie Linien, Bereiche und Segmente logisch und elektrisch
trennen. Funktionen werden gezielt auf einzelne Segmente verteilt.

INF.14.A11 Absicherung von frei zugidnglichen Ports und Zugiangen der GA

Der Zugang zu IP-Netzwerken wird durch Einstellungen des OT-Netzwerks und durch Administratoren verwaltet. Der
Zugriff auf Gerate, Dienste und Daten der Gebdaudeautomation (GA) erfolgt gemafs den jeweiligen Einstellungen der
Gebaudeautomation.

Die Verbindung nicht autorisierter oder unbekannter Gerédte mit dem Gebaudeautomations- und Kontrollsystemnetz-
werk ist zu kontrollieren und einzuschranken. Angeschlossene Gerate werden protokolliert, und unbefugte Kommuni-
kation im OT-Netzwerk wird blockiert. Mithilfe der Netzwerkzugangskontrolle kdnnen nicht autorisierte Geréte iso-
liert werden. Tempordare nicht lokale Wartungsschnittstellen (VPN-Ports) werden ausschliefdlich bei Bedarf aktiviert.

INF.14.A12 Nutzung sicherer Ubertragungsprotokolle fiir die GA

Fiir die Kommunikation iiber Ethernet und IP, insbesondere in nicht vertrauenswiirdigen Netzwerken, sollten stets
sichere Protokolle eingesetzt werden. Der IP-Verkehr im Bereich der Gebdudeautomation (GA) ist durch etablierte
Verschliisselungsstandards wie z.B. KNXnet/IP Secure, OPC-UA oder BACnet/SC zu schiitzen.

Sensible Daten, die aufierhalb nativer und standardisierter GA-IP-Protokolle iibertragen werden, sind iiber zeitge-
mafle sichere Kommunikationsprotokolle wie HTTPS (fiir Webinhalte) bzw. FTPS (fiir Dateilibertragungen), jeweils
mit giiltiger TLS-Verschliisselung, abzusichern. Bei Verwendung proprietarer IP-Protokolle in Komponenten der Ge-
baudeautomation ist eine Sicherheitsbewertung vorzunehmen. Es ist sicherzustellen, dass diese Protokolle Verschliis-
selungsmechanismen nutzen und nicht ausschlieflich auf Intransparenz zur Absicherung setzen.

Ist eine [T-seitige Netzwerkzugangskontrolle nicht realisierbar, sind die Ports durch eine oder mehrere der folgenden
Mafinahmen zu sichern:

e  Einschriankung der Kommunikation am Zugangsschalter mittels Port Security,

e  Konfiguration von Access Switch Ports an offentlich zuganglichen GA-Komponenten zur Freigabe spezifi-
scher [P-Adressen und Ports,

e  Physische Sicherung der Ports, z. B. mit verschlossenen Schrianken oder Portschléssern, um nur autorisierte
Zugriffe zu ermoglichen.

INF.14.A13 Netzsegmentierung in der GA

Die Segmentierung eines Netzwerks ist ein wichtiger Aspekt. Dafiir ist es erforderlich, Ubergangsregeln zwischen den
einzelnen Segmenten eindeutig festzulegen und mit Sicherheitskomponenten wie Routern oder Gateways abzustim-
men. Eine Kommunikationsmatrix bildet die Grundlage und enthilt Angaben zu den beteiligten Komponenten, exter-
nen Schnittstellen, verwendeten Protokollen und verantwortlichen Organisationen.

Innerhalb einzelner Segmente besteht in der Regel keine Einschrankung der Kommunikation. Die Verbindung zwi-
schen verschiedenen Segmenten hingegen sollte geregelt und auf das notwendige MaR fiir den Betrieb begrenzt wer-
den. Haufig werden Verbindungen von einem Segment mit hoheren Sicherheitsanforderungen zu einem Segment mit
niedrigeren Anforderungen eingerichtet. Firewalls dienen zur Steuerung und Uberwachung der Kommunikation zwi-
schen den Segmenten. Beriicksichtigen Sie bei der Uberpriifung der Segmentierung mindestens diese Bereiche:

e  Komplette Gebaudeautomation (GA)
e  Subsysteme des Gebdudeautomationssystems, z. B. KNX-, Modbus- oder BACnet-System.

e Individuelle Steuerung von Gewerkseilsystemen innerhalb eines Gebdudeautomation (GA)-Systems, z.B. der
primdren Anlagensteuerung

e  Gebdudeautomation (GA)-Komponenten, die zu verschiedenen Benutzerorganisationen gehoren, z. B. ein
Gebaudeautomation (GA) Supervisor, der mit mehreren Gewerkseilsystemen und Protokollen verbunden ist
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e  Von verschiedenen Organisationen verwaltete Netzwerkbereiche

Die Netzwerksegmentierung innerhalb von Subnetzen ist gemaf3 relevanter Industriestandards wie z.B. KNX oder
BACnet durchzufiihren. Bei der Planung und Implementierung sind sowohl technische als auch nutzerspezifische An-
forderungen sowie Abhangigkeiten zu berticksichtigen; dabei muss die Systemstabilitit jederzeit gewahrleistet blei-
ben. Bestehende Netzsegmente und die Kommunikationsmatrix sind regelmaf3ig zu iiberpriifen, insbesondere nach
Anderungen wie System-Upgrades. Samtliche Uberpriifungen sind liickenlos zu dokumentieren, einschlieflich aller
sicherheitsrelevanten Komponenten wie Firewalls.

Mikro-Segmentierung von unsicheren Gebaudeautomation (GA)-Komponenten

Zur Absicherung der Gebdudeautomation empfiehlt es sich, weniger vertrauenswiirdige Systemkomponenten zu iso-
lieren, indem Gerate mit unverschliisselter Kommunikation separiert und eine risikoorientierte Mikrosegmentierung
implementiert werden. Fiir die Ubertragung von Daten zwischen einzelnen Segmenten sollten verschliisselte Proxys
eingesetzt oder eine angemessene Transportverschliisselung angewendet werden. Sowohl das KNX- als auch das
BACnet-Protokoll stellen hierfiir geeignete Mechanismen zur Verfiigung. Die Verbindung der Mikrosegmente hat auf
Basis definierter Sicherheitsrichtlinien zu erfolgen.

INF.14.A14 Nutzung eines GA-geeigneten Zugriffschutzes

Ein Identitdts- und Zugangsmanagementsystem fiir zentrale Gebdudeautomationsgerate sollte spezifisch auf die An-
forderungen der Gebdudeautomation (GA) abgestimmt sein. Dies kann entweder durch eine darauf ausgelegte GA-
Authentifizierungslosung oder durch eine Integration mit dem zentralen IT-Authentifizierungssystem erfolgen.

Rollen und Berechtigungen sind klar zu definieren, etwa fiir Bediener des GA-Systems, technische Anlagenbetreiber
und andere relevante Nutzer, besonders in komplexen, mehrstufigen Kontrollumgebungen. Es empfiehlt sich, Rollen
wie Mieter und Betreiber eindeutig zuzuteilen und Berechtigungen auf die erforderlichen Funktionen zu begrenzen;
zum Beispiel sollten Mieter lediglich Zugriff auf ihnen zugewiesene Bereiche erhalten. Nach organisatorischen Veran-
derungen, beispielsweise Mieterwechsel oder Bauarbeiten, miissen die Rollen zeitnah aktualisiert werden.

Die gingigen Berechtigungsstufen umfassen im Allgemeinen Nur-Lesen sowie Lesen/Schreiben. Volle Administrati-
onsrechte sollten ausschlief3lich qualifiziertem Personal vorbehalten sein, insbesondere bei Neueinrichtung oder we-
sentlichen Anderungen.

Werkzeuge zur Inbetriebnahme und Projektdaten sind durch starke Passworter abzusichern, und alle Zugriffe auf
Engineering-Tools und Datenbanken sind zu protokollieren und zu iiberwachen.

[P-Gerate ohne Datenverschliisselung, Portsicherheit oder Passwortschutz sollten moglichst ersetzt werden. War-
tungsgerate sind vom Hauptnetzwerk durch Segmentierung und Zugangskontrollen zu isolieren. Komponenten mit
herstellerdefinierten Zugangsdaten, die nicht veranderbar sind, sollten vermieden werden.

Nach den EU-Vorschriften zur Cybersecurity-Resilienz miissen Hardware-Anbieter kostenlose Sicherheitsupdates fiir
die durchschnittliche Lebensdauer des Produkts (mindestens fiinf Jahre) bereitstellen; dies gilt jedoch ausschliefilich
fiir Sicherheitsupdates. Fiir diesen Zweck werden haufig Inbetriebnahme-Tools benétigt, um nach einem Update die
korrekte Funktion der Anlage zu iiberpriifen. Es sollte liberpriift werden, ob Software und Inbetriebnahme-Tools je-
derzeit verfiigbar oder beziehbar sind und ob der Zugang von Wartungsvertridgen oder Abonnements abhangt.

INF.14.A15 Absicherung von GA-spezifischen Netzen

Es empfiehlt sich, Gebdudeautomations-IP-Protokolle wie KNXnet/IP Secure, OPC UA oder BACnet/SC zu nutzen. Au-
thentifizierung und Verschliisselung werden empfohlen. Die Kommunikation mit spezifischen Netzen der Gebdaudeau-
tomation sollte tiberwacht und durch sicherheitsfihige Gateway-Komponenten eingeschrankt werden. Fiir diese
Netze sollten Sicherheitsmafdnahmen angewandt werden, die mit den allgemeinen Sicherheitsrichtlinien der jeweili-
gen Organisation libereinstimmen.

Bei der Verschliisselung der Kommunikation sollten aktuelle Industriestandards Anwendung finden. Beispielsweise
nutzt BACnet/SC das TLS 1.3-Protokoll fiir IPv4 und IPv6, wiahrend KNX IP Secure die AES-128-Verschliisselung ein-
setzt.

Sollte eine Gebdudeautomationskomponente nicht den erforderlichen Sicherheitsanforderungen geniigen, ist zu-
nachst eine umfassende Risikoanalyse durchzufiihren. Insbesondere altere Systeme entsprechen haufig aufgrund
technischer Limitationen nicht aktuellen Sicherheitsstandards. Sofern diese Systeme nach erfolgter Risikobewertung
weiterhin betrieben werden, ist ein strukturierter Stufenplan fiir deren zeitnahen Ersatz zu entwickeln. Bis zur voll-
standigen Ablosung sollten betroffene Komponenten in segregierten Teilnetzen betrieben und der Datenverkehr an
den Netzanschlusspunkten konsequent iiberwacht sowie kontrolliert werden. Die Umsetzung kann beispielsweise
durch den Einsatz von Gateways mit spezifischen GA-Sicherheitsmechanismen, wie etwa Sicherheits-Proxys, erfolgen.



5.2.10.

5.2.11.

5.2.12.

CYBERSECURITY PLANUNGSHINWEISE FUR KNX-SYSTEME

Gateways zu GA-spezifischen Netzen miissen so konfiguriert werden, dass nur autorisierte Kommunikation méglich
ist. Fiir Ethernet-basierte Gebdudeautomation GA-Netzwerke, wie z.B. BACnet/IP und KNXnet/IP, wird empfohlen,
Switches einzusetzen, die Access Control Lists unterstiitzen.

Die Netzarchitektur sollte gewéahrleisten, dass es keine unbeabsichtigten Verbindungen oder Abkiirzungen zwischen
Netzsegmenten liber Gebdudeautomation (GA)-Netze oder Gateway-Geréte gibt.

INF.14.A16 Absicherung von drahtloser Kommunikation in GA-Netzen

Gebdudeautomationssysteme verwenden unterschiedliche drahtlose Kommunikationsmethoden, darunter Wi-Fi,
Bluetooth, Zigbee, LoRaWAN, EnOcean und KNX-RF. Diese Technologien sind jeweils mit eigenen Sicherheitsmerkma-
len ausgestattet und nutzen haufig Verschliisselungsstandards wie AES-128 oder AES-256 zum Schutz der {libertrage-
nen Daten.

Um drahtlose Gebdudeautomationsnetzwerke sicher zu betreiben:

e  Fiir die drahtlose Kommunikation empfiehlt sich der Einsatz aktueller Verschliisselungs- und Authentifizie-
rungsverfahren nach dem jeweiligen Stand der Technik. Gerate oder Systeme, die keine sichere Kommuni-
kation unterstiitzen, sollten gepriift und das Risiko bewertet werden. Der Ersatz unsicherer Gerate ist mog-
lichst zeitnah zu planen.

e Essollten ausschliefdlich bekannte und autorisierte Gerate mit dem drahtlosen Netzwerk verbunden sein.
Drahtlose Storungen durch andere Gerate und Netzwerke, insbesondere im 2,4-GHz-Band (Wi-Fi, Zigbee
usw.), sind zu priifen. Eine sorgfiltige Planung und Uberpriifung kann Unterbrechungen vorbeugen.

e Die Priorisierung von Systemen bei Nutzung bestimmter Frequenzbénder dient dazu, eine Beeintrachtigung
von Gebaudeautomationsgeraten zu vermeiden.

e Beianhaltenden Storungen, die sich nicht durch Anpassungen beheben lassen, kann ein Wechsel zu einer
anderen Funktechnologie oder Frequenz sinnvoll sein.

e  Physikalische Hindernisse wie Stahlwéande oder spezielle Fenster konnen die drahtlose Kommunikation
einschranken. Das Gebdudelayout und die Funkabdeckung sollten vor der Implementierung tiberpriift wer-
den.

e Der Einsatz drahtloser Kommunikation sollte in Bereichen mit starken Stérungen, im Freien oder bei nicht
l6sbaren Frequenzkonflikten vermieden werden.

Diese Hinweise erh6hen die Sicherheit und Zuverlassigkeit drahtloser Gebaudenetzwerke und helfen, Stérungen zu
vermeiden.

INF.14.A17 Absicherung von Mobilfunkkommunikation in GA-Netzen

Bei der Einbindung von Mobilfunknetzen in Gebdudeautomations- und -steuerungssysteme ist es essenziell, simtli-
che verfiigbaren Sicherheitsmechanismen umfassend zu nutzen. Eine unkontrollierte IP-basierte Direktkommunika-
tion mit GA-Komponenten iiber 6ffentliche Mobilfunknetze wie 5G oder Sigfox ist grundsatzlich zu vermeiden.

Low-Power Wide Area Networks (LPWAN), urspriinglich fiir loT-Anwendungen entwickelt, finden teilweise Anwen-
dung in der Gebaudeautomation. Sie ermoglichen energieeffizienten Geraten wie batteriebetriebenen Sensoren die
Ubertragung von Daten iiber grofde Distanzen zu einem definierten Gateway.

Der Anschluss von Komponenten der Gebdaudeautomation an 6ffentliche Mobilfunknetze sollte ausschliefdlich auf Ba-
sis zwingender betrieblicher Notwendigkeit und nach einer sorgfiltigen Bedarfspriifung erfolgen. Fehlt eine geeig-
nete Netzsegmentierung im 6ffentlichen Mobilfunknetz, empfiehlt sich der Einsatz eines Application Layer Gateways
zur Isolation der IP-Kommunikation. Zudem wird die Verwendung von Kopplungselementen mit integrierten Fire-
wall-Funktionen dringend angeraten, um mobile Netzwerke, die mit den Automations- und Steuerungssystemen ver-
bunden sind, effektiv abzusichern.

Da die sicherheitstechnischen Eigenschaften je nach eingesetzter Mobilfunktechnologie variieren, ist vor Auswahl
einer bestimmten Technologie zu liberpriifen, inwieweit diese den spezifischen Sicherheitsanforderungen geniigt. Bei
Anbindungen an offentliche Netze sollten Unternehmen die vom Anbieter bereitgestellten Sicherheitsmafinahmen,
insbesondere Verschliisselung, evaluieren und gegebenenfalls weitere Verschliisselungsmafinahmen implementieren,
um sensible Daten bestmoglich zu schiitzen. Gerate der Gebaudeautomation nutzen eventuell integrierte SIM-Karten
fiir Verbindungen zu Cloud-Diensten oder externen Serviceprovidern; entsprechende Zugriffe sind durch Firewalls
abzusichern, sodass ausschlieflich temporarer, vom Endgerat initiierter Zugriff gestattet wird.

INF.14.A18 Sichere Anbindung von GA-externen Systemen

Die Kommunikation zwischen der Gebaudeautomation (GA) und externen Systemen hat ausschlief3lich iiber eindeutig
definierte Schnittstellen mit spezifischen Cybersecurity-Merkmalen zu erfolgen. Eine Authentifizierung und
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Verschliisselung der Kommunikationswege ist zwingend erforderlich. Die Anzahl der Schnittstellen zu externen Syste-
men ist auf das erforderliche Minimum zu reduzieren.

Bei einer Verbindung der Gebaudeautomation (GA) mit externen Systemen, wie z. B. Biiro-IT oder anderen Netzwer-
ken, sind folgende Aspekte zu beriicksichtigen:

e  Samtliche Verbindungen und Abhangigkeiten zwischen der GA und externen Systemen miissen dokumen-
tiert werden.

e Die Kommunikation ist auf festgelegte Schnittstellen, Protokolle und Systeme zu beschranken und entspre-
chend zu kontrollieren.

e  Externe Kommunikation ist grundséatzlich zu vermeiden und nur in begriindeten Ausnahmefillen zuzulas-
sen.

e  Bei gemeinsamer Nutzung von Ressourcen (wie Netzwerken oder Verzeichnisdiensten) durch die GA und
andere Systeme sind klare Regelungen hinsichtlich Verfiigbarkeit, Informationssicherheit und Zugriffsrech-
ten zu definieren.

e  Verantwortlichkeiten fiir Anderungen und Wartungsarbeiten an gemeinsam genutzten Ressourcen miissen
eindeutig festgelegt werden.

e  Alle externen Parteien, die an der Nutzung gemeinsamer Ressourcen beteiligt sind, sind in die entsprechen-
den Vereinbarungen einzubeziehen.

INF.14.A19 Nutzung dedizierter Adressbereiche fiir GA-Netze

Dedizierte IP-Adressbereiche sind speziell fiir die Gebdudeautomation (GA) zuzuweisen und strikt von Bereichen der
Biiro-IT oder anderer Betriebstechnologiesysteme (OT) zu trennen. Es ist essenziell, klar zu definieren, welche Seg-
mente des Adressraums fiir statische IP-Zuweisungen vorgesehen sind und fiir welche GA-Komponenten diese beno-
tigt werden.

Die Vergabe von IP-Adressen sollte nach einem nachvollziehbaren, logischen System erfolgen, das sowohl das jewei-
lige Gebaude als auch den Geratetyp eindeutig abbildet. Bei Einsatz von DHCP zur automatischen Adressvergabe ist
auf eine konsequente Trennung zwischen dynamischen und statischen Adressbereichen zu achten. Da der tiberwie-
gende Teil der GA-Gerate mit statischen Adressen betrieben wird, ist ein durchdachtes Adresskonzept unerlésslich,
um Konflikte zu vermeiden.

Werden Netzwerksegmente iiber mehrere Liegenschaften hinweg gespiegelt, sind Methoden wie Network Address
Translation (NAT) einzusetzen, um Adresskonflikte auszuschliefien. Es ist zudem zu beriicksichtigen, dass gebaude-
technikspezifische Protokolle wie BACnet und KNXnet/IP nicht zwangslaufig von allen Netzwerktechnologien unter-
stiitzt werden. Zertifizierte KNXnet/IP-Router und Schnittstellen unterstiitzen die Einbindung via DHCP. Allerdings
kann die umfassende Nutzung von DHCP bei KNXnet/IP-Clients, beispielsweise in Visualisierungssystemen, system-
bedingt eingeschrankt sein.

INF.14.A20 Vermeidung von Broadcast-Kommunikation in GA-Netzen

In OT-Netzwerken fiir die Gebdudeautomation ist der Broadcast-Verkehr auf den OSI-Schichten 2 (Datenverbindung)
und 3 (Netzwerk) zu minimieren, um eine Uberlastung zu vermeiden; verwenden Sie vorzugsweise Unicast oder
Multi-cast, wann immer dies moglich ist. Verwenden Sie Broadcasts nur, wenn es unumgéanglich ist, und segmentieren
Sie das Netz richtig.

Konfigurieren Sie die Router der Gebdudeautomation (GA) so, dass Broadcasts nicht weitergeleitet werden, es sei
denn, dies ist fiir bestimmte Subnetze erforderlich. Gerate mit Bedarf an Broadcast-Kommunikation sollten in einem
gemeinsamen Subnetz zusammengefasst und von anderen netzwerktechnisch getrennt werden, um unerwiinschte
Reaktionen auf Broadcast-Verkehr zu vermeiden.

INF.14.A21 Anzeigen der Giiltigkeit von Informationen in GA-Systemen

Bei ferniiberwachten Gebdudeleitsystemen ist es notwendig, die Aktualitit der angezeigten Daten - wie Werte oder
Statusinformationen - eindeutig festzustellen. Das System muss erkennen, wenn kritische Daten veraltet sind und
sollte entweder Nutzer informieren oder eine Fehlerreaktion ausléosen, um den Schutz von Bewohnern und Gebauden
zu gewdhrleisten. Simulierte oder ,eingefrorene” Daten werden bei Bedarf gekennzeichnet oder l6sen einen Alarm
aus.

Viele KNX-Gerate senden regelmaf3ig Schliisselwerte wie Temperaturen und Ventilstellungen und unterstiitzen Funk-
tionen zur Kommunikationsiiberwachung; wenn innerhalb eines bestimmten Zeitraums keine neuen Daten eintreffen,
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wechseln sie in eine festgelegte Fehlerposition, wodurch der Schutz von Bewohnern und Gebauden gewahrleistet
bleibt.

Diese Funktionen kénnen in Uberwachungssystemen genutzt werden, die beispielsweise die regelmiafige Ubermitt-
lung von Schliisselwerten iiberpriifen oder Fehlermeldungen von KNX-Geradten im Rahmen der Kommunikationsiiber-
wachung erfassen. Twisted-Pair-Gerate der Feldebene im KNX-System bieten keinen eigenen Anwender-Fehlermelde-
dienst, stellen aber Dienste zur Verfiigung, die externe Uberwachung erméglichen.

INF.14.A22 Sicherstellung von autark funktionierenden GA-Systemen und TGA-
Anlagen

Jedes Gebaudeautomationssystem und seine Segmente sollten unabhéngig nach ihren Schutzanforderungen arbeiten
und auch bei Ausfall der Verbindung zur zentralen Gebdudeautomation (GA) betriebsbereit bleiben. Kritische Abhén-
gigkeiten zu zentralen Komponenten oder anderen Segmenten sind zu minimieren. Die Systeme miissen fiir eine dem
Schutzniveau entsprechende Zeit eigenstandig funktionieren.

Abhangigkeiten zwischen Gewerkseilsystemen, Geraten und angebundenen Systemen sind zu identifizieren; die Min-
destbetriebsdauer pro System muss definiert sein. Gerate, die kontinuierlichen Internetzugang benétigen, sollten
durch Alternativen ersetzt oder mit einer sicheren, dedizierten Verbindung ausgestattet werden. Segmentierung ist
ein grundlegendes Prinzip fiir jedes gute KNX-Systemdesign.

INF.14.A23 Einsatz von physisch robusten Komponenten fiir die GA

Je nach Betriebsbedingungen ist der Einsatz langlebiger Komponenten in der Gebdudeautomation (GA) besonders
unter anspruchsvollen Umgebungsbedingungen zu empfehlen. Stehen solche robusten Bauteile nicht zur Verfiigung,
sind geeignete Kompensationsmafinahmen zu treffen. Der KNX-Standard schreibt zudem vor, dass zertifizierte KNX-
Produkte iiber eine Mindestbetriebsdauer von zehn Jahren verfiigen miissen.

INF.14.A24 Zeitsynchronisation fiir die GA

Die zeitliche Synchronisation aller angeschlossenen Komponenten und Systeme ist sicherzustellen, sofern sie fiir au-
tomatisierte Mess-, Steuer- oder Regelungsprozesse erforderlich ist. Ebenso sollten simtliche Einheiten der Gebaude-
Automation (GA) auf eine einheitliche Zeitbasis zuriickgreifen. Umfasst ein GA-System mehrere Gebdude oder Stand-
orte, ist die Zeitsynchronisation iiber alle beteiligten Liegenschaften hinweg zu gewahrleisten.

Bei Erfordernis einer Echtzeitkommunikation innerhalb des GA-Systems ist zur Zeitsynchronisierung vorzugsweise
auf native Punkt-zu-Punkt-, Multicast- oder vergleichbare Verfahren - beispielsweise native KNX-Kommunikation -
zuriickzugreifen, anstatt ausschlief3lich auf das Network Time Protocol (NTP) zu setzen.

INF.14.A25 Dediziertes Monitoring in der GA

Fiir sicherheitskritische Komponenten der Gebaudeautomation ist es erforderlich, sicherheitsrelevante Laufzeitereig-
nisse sowie die Verfiigbarkeit der Gerite zu protokollieren. Ein umfassender Uberwachungsplan sollte konzipiert und
implementiert werden. Die Verfiigbarkeit und wesentliche Parameter bauteilbezogener Systeme sind kontinuierlich
zu liberwachen. Bei Fehlern oder beim Erreichen definierter Grenzwerte muss eine automatische Benachrichtigung
der Betriebsorganisation erfolgen. Die Gebdudeautomation muss mindestens Alarmmeldungen auslésen, wenn Sys-
teme ausfallen oder zentrale Kontrollfunktionen nicht mehr verfiigbar sind. Dariiber hinaus ist festzulegen, welche
sicherheitsrelevanten oder weiteren Ereignisse automatisch Alarme generieren sollen. Statusinformationen und
Uberwachungsdaten diirfen ausschlieflich iiber geschiitzte Kommunikationskanaile {ibertragen werden.

Diese Anforderungen werden in der Regel auf Automatisierungs- oder Managementebene umgesetzt, wobei KNX die
Uberwachung bestimmter Ereignisse auf Feldebene erméglicht.

INF.14.A26 Protokollierung in der GA

Neben der Anforderung, Statusdnderungen zu protokollieren, ist auch die Erfassung sicherheitsrelevanter Ereignisse
erforderlich. Simtliche Konfigurationsanderungen an der technischen Gebaudeausriistung, einschliefdlich Software-
oder Firmware-Updates, sind liickenlos zu dokumentieren. Es ist festzulegen, welche Protokolldaten in einem zentra-
len Protokollierungssystem aggregiert werden. Da Anderungen beispielsweise die Verdrahtung, physische Modifikati-
onen oder Konfigurationsanpassungen unter Einsatz externer protollspezifischer Tools umfassen kénnen, ist es nicht
immer moglich, valide Logdaten direkt vom Gebdudeautomationssystem (GA) zu beziehen. In solchen Fillen wird auf
Inbetriebnahme- und Standortberichte zurtickgegriffen, die von Installateuren, Wartungspersonal oder Systemin-
tegratoren erstellt werden. Die Ubertragung von Protokolldaten hat grundsatzlich iiber gesicherte Kommunikations-
kanale zu erfolgen.
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Bei KNX-Systemen werden Konfigurationsanderungen iiber die ETS vorgenommen; Anderungen werden dabei er-
fasst.

INF.14.A27 Beriicksichtigung von Wechselwirkungen zwischen Komponenten der
GA in der Notfallplanung

Eine regelméafiige Bewertung der Auswirkungen von Gebaudeautomation (GA) auf die Notfallplanung ist erforderlich.
Es sollten Richtlinien zur Minimierung von Stérungen entwickelt werden, falls GA-Komponenten aufgrund techni-
scher Probleme oder Cyberangriffen ausfallen. Notfallpldne miissen Kontaktinformationen fiir das Instandhaltungs-
personal sowie die zustindigen Ebenen fiir die Bewaltigung von Notfillen beinhalten.

Verfahren zur Aufrechterhaltung wesentlicher Betriebsabldufe bei Ausfall der Gebdudeautomation (GA) sind zu skiz-
zieren. Wiederanlaufplane fiir alle Systeme sollten dokumentiert werden, einschliefdlich der Reihenfolge des Wieder-
anlaufs.

Notfall- und Fehlerbehebungsverfahren sind auch fiir Zeitraume zu beriicksichtigen, die {iber Mangel und Wartungs-
vertrage hinausgehen, da die Gebaudeleitsysteme eine Lebensdauer von mehr als zehn Jahren haben kénnen. In die-
sem Zeitraum besteht die Moglichkeit, dass Lieferanten ihre Tatigkeit einstellen oder Vertrage auslaufen. Fiir KNX-
Anlagen wird ein langfristiger Support bereitgestellt, sofern ein giiltiges ETS-Projekt und Projektpassworter vorhan-
den sind.

Anforderungen fiir Kritische Systeme mit erhéhten
Anforderungen an die Cybersecurity

Diese zusatzlichen Anforderungen erhohen das Sicherheitsniveau. Sie sollten sie beriicksichtigen, wenn die Risikobe-
wertung einen erhohten Schutz nahelegt.

KNX-Systeme sind tliblicherweise nicht fiir Anwendungen vorgesehen, die besondere Sicherheitsanforderungen erfiil-
len miissen.

INF.14.A28 Physische Trennung der GA

Fiir einen optimalen Schutz empfiehlt es sich, Gebdudeautomationssysteme mit erh6hten Anforderungen an die Cy-
bersecurity physisch zu isolieren. Sofern eine Verbindung zu externen Cloud-Diensten erforderlich ist, sollte diese
ausschliefilich iiber einen dedizierten und streng iiberwachten Internetzugang erfolgen. Dariiber hinaus sind Verbin-
dungen zu nicht vertrauenswiirdigen Netzwerken, einschliefilich des internen Biironetzes, gemaf den spezifischen
Schutzanforderungen der Gebaudeautomation (GA) konsequent zu unterbinden.

INF.14.A29 Trennung einzelner TGA-Anlagen

Fiir Gebdaudesysteme mit erhohten Sicherheitsanforderungen, beispielsweise im Bereich Sicherheitssysteme, kann
die Einrichtung eines separaten OT-Netzwerksegments zur Isolierung in Erwdgung gezogen werden. Dies unterstiitzt
die Uberwachung und Steuerung der entsprechenden Kommunikation.

INF.14.A30 Bereitstellung eines GA-eigenen Zeitservers

Fiir eine erhohte Systemsicherheit empfiehlt es sich, einen dedizierten Zeitserver fiir die Gebdudeautomation (GA)
oder fiir spezifische Gebaudeteilsysteme zu implementieren. Dieser Server sollte nicht nur das Network Time Proto-
col (NTP), sondern auch GPS oder eine alternative zuverlassige Zeitquelle integrieren.

Schlussfolgerung:

Ein stérungsresistentes Gebaudeautomation (GA)-System ist auch gegen Cybersecurity-Risiken gut gewappnet.

Eine effektive Methode zum Schutz vor Cybersecurity-Bedrohungen ist ein strukturiertes und fehlertolerantes Gebau-
deleitsystem. Bei ausreichender Segmentierung existieren keine zentralen Fehlerpunkte, da die Kontrollfunktionen
verteilt und moglichst lokalisiert sind. Dieser Aufbau reduziert potenzielle Schwachstellen und tragt zur Sicherheit
von Automatisierungslosungen wie KNX-Systemen bei. Eine konsequente Segmentierung und lokale Steuerung kon-
nen das Risiko von Cyberangriffen senken.



