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ABB versteht die Anforderungen seiner Kunden an eine
sichere und zuverlassige Automatisierungsumgebung,
deren Wartung nur wenig Zeit und Aufwand erfordert.
Cybersicherheit ist ein wichtiger Aspekt jedes umfassenden
Sicherheitsplans, insbesondere vor dem Hintergrund der
steigenden Zahl aktiver IT-Viren und der schnellen Zunahme
gezielter Cyberangriffe.

Durch immer ausgefeiltere Methoden richten diese Viren und
Angriffe immer gréBeren Schaden an. Industrielle Leitsysteme
waren bereits in der Vergangenheit Ziel dieser Angriffe — und
werden es auch weiterhin sein.

Leitsysteme sind das Befehls- und Steuerungszentrum von
Industrieanlagen. Als solches stellen sie flr eine Vielzahl von
Gruppen ein ,interessantes” Ziel dar. Leitsysteme sollten
daher geschiitzt werden.

Doch weder in der realen Welt noch in der Cyberwelt kann
eine hundertprozentige Sicherheit erreicht werden. Mdglich ist
es aber, eine solide Cybersicherheitsstrategie bestehend aus
mehreren Verteidigungsebenen umzusetzen, die vor Angriffen
schitzt und Betriebsunterbrechungen des Leitsystems und
der Anlage im Fall von Angriffen minimiert.

Neben der Integration von zahlreichen Sicherheitsfunktionen
in Freelance beteiligt sich ABB aktiv an mehreren wichtigen
Komitees zu Sicherheitsstandards fur Leitsysteme. Diese
Standards wurden konzipiert, um die Integritat und die
Vertraulichkeit aller Systemfunktionen zu erhéhen und
unerlaubten Zugriff auf Leitsysteme zu verhindern.




Sicherheit ist in den gesamten Produktentwicklungsprozess von
Freelance integriert. Mithilfe des ,,Defense-in-Depth“-Konzepts
bietet das Prozessleitsystem (PLS) Freelance eine Vielzahl an
Sicherheitsfunktionen:

ABB Device Security Assurance Center

Das Device Security Assurance Center nimmt
Geraterobustheitstests fur Hardwareprodukte wie Controller,
Kommunikationsschnittstellen und Feldgeréate vor. Diese
produktunabhéngige Einrichtung setzt modernste Tools fur
Sicherheitstests ein und verfolgt das Ziel, verschiedenste Tests
mit festgelegten Richtlinien durchzufihren, um die sichersten
Losungen fur alle ABB Produkte anzubieten.

Sichere Architektur mit Sicherheitszonen

Eine Moglichkeit, die Netzwerkebene von Freelance zu
schitzen, besteht darin, das Leitsystemnetzwerk und die
Freelance Stationen zu isolieren. Wenn eine vollstandige
Isolierung nicht moéglich ist, kann das PLS-Netzwerk durch

eine demilitarisierte Zone (DMZ, Demilitarized Zone) geschutzt

werden (siehe Abb. 1).

Abbildung 2 zeigt wie das Netzwerk zwischen zwei Firewalls

eine DMZ bildet. Der Proxy-Server in der DMZ reprasentiert
die Server im Automatisierungssystem, auf das vom
Unternehmensnetzwerk aus zugegriffen werden kann. Eine
direkte Verbindung ist nicht moglich.
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Abbildung 1: Schutz eines PLS-Netzwerks mithilfe einer entmilitarisierten

Zone (DMZ).
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Abbildung 2: Das Netzwerk zwischen den zwei Firewalls bildet eine DMZ.
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Zu den weiteren VorsichtsmaBnahmen gehoéren die
Beschrankung des Zugriffs auf das PLS sowie die
Starkung der Sicherheit aller Engineering-, Bediener- und
Serverstationen. Es ist auch mdglich, den Fernzugriff auf
das PLS nur Uber sichere Verbindungen zu erlauben, z. B.
Uber den Ferndiagnoseservice (RDS, Remote Diagnostic
Service) von ABB, der eine sichere Verbindung mit
Authentifizierungsebenen bietet (siehe Abb. 3).

Benutzerauthentifizierung und Zugriffskontrolle

— Benutzerauthentifizierung auf Basis einer proprietéaren
Implementierung zusatzlich zur Windows-Authentifizierung:
Im Produktivmodus ist Freelance Operations
standardmaBig aktiviert. Der Systemzugriff ist nur Gber
Benutzerauthentifizierung maoglich.

— Zugriffskontrolle auf Basis von Benutzer, Rolle und
Standort; kann auf Display-Ebene, Einblendbild-Ebene bis
hin zu einzelnen Befehlen gesetzt werden.

— Bedienerprotokolle sind Aufzeichnungen aller
Benutzeraktionen im Zusammenhang mit der
Prozessteuerung; dabei werden der Benutzername, die
Uhrzeit, die durchgefthrte Aktion sowie Werte vor und
nach der Aktion erfasst.

— Mit ,Security Lock” bietet Freelance ein einzigartiges

Benutzermanagement-Tool fur Freelance Engineering und
Freelance Operations. Es unterstitzt bis zu 1.000 Benutzer
und 16 Benutzergruppen. Eine weitere Sicherheitsfunktion
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erfordert von Bedienern, dass sie ein Passwort eingeben,
um auf Microsoft®-Konten zuzugreifen. Dies schiitzt das
System ebenfalls vor unerlaubtem Zugriff.
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Abbildung 3: Fernzugriff auf das PLS kann auch nur tber sichere
Verbindungen erlaubt werden, z. B. Gber den Ferndiagnoseservice (RDS)
von ABB.



Sicherungs- und Wiederherstellungsfunktionen

Freelance bietet eine Option zur automatischen Sicherung der
Projektanwendungsdatei auf einer Station im Netzwerk. Dies kann
jede beliebige Bedienerstation, Trendserver- oder OPC-
Serverstation sein, die Uber eine Stations-ID innerhalb der
Freelance Projektkonfiguration verfugt. Auf diese Weise wird
sichergestellt, dass jegliche Anderungen, die im Engineering-Tool
vorgenommen werden, gesichert werden.

Greift ein Hacker das Netzwerk an und beendet oder verandert
die Controller-Anwendung, kann die letzte Sicherung immer
(manuell) wiederhergestellt und die Anderungen mit der
Originalanwendung Uberschrieben werden.

Lésungen zum Schutz vor Malware

Um den sténdigen Schutz zu gewahrleisten, ist der Einsatz von
Antivirenscanner-Software wie McAfee® und Symantec®
erforderlich. Diese vertffentlichen Updates in regelmaBigen
Abstanden, Ublicherweise mehrmals pro Woche. ABB verifiziert
diese Updates, sobald sie verfugbar sind, um sicherzustellen,
dass die Antivirenscanner-Software ordnungsgeméaBen ABB Code
nicht als ,falschen Positivbefund” (False positive) behandelt.
Qualifizierte Benutzer kdnnen Uber die ABB SolutionsBank auf
tagliche Verifizierungsberichte zugreifen.

Microsoft-Patch-Management-Lésungen

Alle Sicherheits-Updates von Microsoft werden auf Kompatibilitat
mit Freelance gepruft. ABB fuhrt Kompatibilittstests fur alle
betroffenen ABB Systeme innerhalb von 72 Stunden nach der
Freigabe des Updates durch. Qualifizierte Benutzer kdnnen Uber
ABB SolutionsBank auf validierte Patches und Dokumentation
zugreifen.

Automation Sentinel fiir Freelance Benutzer

Das Programm Automation Sentinel von ABB bietet zahlreiche

Lifecycle-Services. Die folgenden sind zentrale Bestandteile

der Vertrage:

— Die Wartung beinhaltet Patches, Service Packs und Roll-
ups sowie weitere Softwarewartungselemente.

— Upgrades auf neue Versionen sind kostenlos enthalten.

— Im Rahmen von Automation Sentinel bietet das Service-
Zentrum vor Ort Ublicherweise technischen Telefonsupport
als Teil des Servicevertrags.

— Abonnenten von Automation Sentinel erhalten exklusiven
Zugang zum ABB Netzwerk von Experten und Spezialisten
flr Leitsysteme.

— SolutionsBank ist ein Online-Support-Tool, das Self-
Service ermdglicht. Es umfasst technische Informationen,
Dokumentation, Software-Downloads, Behelfslésungen flr
Probleme, Benutzerforen und weitere Funktionen.

— FUr Abonnenten von Automation Sentinel, die mehrere
Leitsysteme betreiben, sind Gruppenabonnements
verfugbar. Diese vereinfachen das Management und die
Synchronisierung und sind kostengtinstiger als einzelne
Abonnements.

— FUr Alarme, Neuigkeiten zu Leitsystemen, Software-
Updates und neue Freigaben werden automatisch
Benachrichtigungen generiert. Dieser Service erinnert
Benutzer auBerdem, wenn es an der Zeit ist, ein
Abonnement von Automation Sentinel zu verlangern.

— My Control System ist eine sichere Web-Plattform, auf
der Benutzer wichtige Informationen zu ihrem System
finden kénnen. Sie umfasst detaillierte Informationen tber
die Software, den Systemstatus, Berichte, Alarme und
Servicekontaktdaten.

Web Coach ist eine Reihe von Schulungsvideos fir
verschiedene Leitsysteme von ABB, in deren Rahmen u. a.
live Fragerunden durchgefuhrt werden.

Abonnenten von Automation Sentinel kbnnen eine Vielzahl
erweiterter Services glnstig erwerben, z. B. Web Tech Talks,
System Benchmark, System Fingerprint, Experten-Workshops
und Benutzerzertifizierungen.

SchlieBlich erhalten Abonnenten von Automation Sentinel
auch Rabatt auf alle Ersatzteile und Ersatzteilservices.
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Kontakt

www.abb.de/freelance
www.abb.de/controlsystems
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