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可解释人工智能：
可信赖机器的关键
我们怎样才能学会信任机器？其关键在于推

进可解释人工智能（XAI）的发展。ABB 回

顾了 Leviathan 旗下公司进行的开创性研

究，并探讨了这一业务关键领域的最新研

究。
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因此妨碍其接受。如果不能解释这些模型

或不具有“可解释性”，这些模型很可能不会

被接受或使用。此外，《通用数据保护条

例》（GDPR）要求数据处理须更加透明，

且 AI 流程须更加清晰，因此模型解释至关

重要[3]。

无论涉及人还是机器，决策原理都可以促

进对模型背后动机的理解，并产生紧迫

感；这将增加最终建议被接受和实施的可

能性。没有这种理解，就不可能信任我们

所制造的机器。因此，ABB 研究人员深入

探究了可解释 AI 的历史，以阐明既往经验

教训可如何促进未来 AI 的扩展。

人工智能（AI）模型已渗透到我们的日常生

活中，但我们往往意识不到。例如，Net-

flix 使用推荐引擎向用户推荐电影。这一

看似简单的过程运用机器学习（Ml）来帮

助相关算法根据用户活动自动作出数百万

个决定[1]。Facebook 使用其专利技术“计

算机视觉接触检测系统”来识别物体，它可

以对用户账户上的标志和品牌图像进行分

类，以便广告商在赞助的故事帖子中向用

户定向投放广告[2]。除了娱乐和广告外，

大数据技术和 ML 也正渗透到任务关键型应

用中，例如疾病检测和 诊断、贷款申请决

策和自动驾驶汽车。这些应用可能会对我

们的生活产生至关重要的影响。观看哪部

电影可能无关痛痒，但抵押贷款是否发放

却与我们密切相关。问题的症结在于：即

使是数据科学家也难以解释这些 AI 模型，

—

即使是数据科学家也难以解

释 AI 模型，因此妨碍其接受。
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早期工业 AI 的原理

这一研究领域目前非常活跃，它始于对诊

断应具备可辩证性的要求。20 世纪 80 年

代，Westinghouse 与卡内基梅隆大学共

同发明了首个以操作为中心的知识型决策

支持系统，并将其商业化[4]。本文中提到

的成就的贡献者之一 Eric Harper 直接参与

了 GenAID、Turbin AID 和 ChemAID（人

工智能诊断）项目，并基于一项关键专利

促进了知识产权和软件技术升级，该专利

的重点是一个操作系统[5]，可提供证据和

最佳实践来处理异常情况。Westinghouse 

的后续专利描述了一种方法和系统，可通

过充分练习知识库确认预期结果来自已知

的异常数据输入[6]。Harper 创建了

用于探索知识和跟踪支持的工具和技术，

以证明基于诊断的具体行动是合理的。这

一关键知识产权现已公开，而这些发现至

今仍具有现实意义[7]。

AI 结果解释方面的创新

最近，一家著名的软件咨询公司采纳了基

于知识表示生成模型的想法。其在一项美

国专利

—

ABB 研究人员深入探究了可

解释 AI 的历史，以阐明既往

经验教训可如何促进未来 AI 

的扩展。
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解释性和准确性之间 进行权衡。这种平衡

和透明度将取决于业务需求，以及相关应

用的实际采用方式。

ML 模型决策背后的逻辑复杂且不明显。在

未经治理的情况下，信任由此作出的关键

决策是有问题的。这种担忧从一开始就令

人却步：神经网络在 20 世纪 80 年代已经

可供用于机器诊断，但并没有付诸实施。

因此，在特定领域中提供 XAI 变得越来越

重要。这样，就可以对 XAI 模型进行形式

验 证，而这种能力对于医疗应用尤为重

要，因为医疗建议关乎生死。

在 ML 模型可以被轻易接受之前，还需要解

决另一挑战：如果训练数据无法覆盖整个

解决方案空间，会出现偏差[15]。如果在各

种条件下进行测试来衡量解决方案的优缺

点，就有可能发现这种偏差缺陷。

尽管如此，XAI 模型仍能带来令人赞叹不

已的新洞察。如今的 ML 系统通过 数百万

个例子加以训练，因此可以识别出人类难

以发现的数据模式。Westinghouse 的早

申请中提出，通过将 k 均值聚类、主成分分

析、正向或反向链接以及模糊逻辑相结合，

可解决在解释 AI 结果方面实际面临的一般

问题[8]。利用其他方法，管理信用风险的

信用评级机构可使用不同输入来充分运行模

型，有效地向客户展示各种输入如何导致不

同输出，从而帮助客户理解所做出的信用决

策[9]。在一项美国专利申请中，英特尔提

出了一种技术，该技术可识别在机器学习训

练阶段观察到的结果与在操作过程中获得的

结果之间的差异[10]。在英特尔的另一项专

利申请中，描述了神经网络对可解释 AI 的

影响：这一过程可全面跟踪较低与较高神经

网络层之间的依赖关系和支持力度，并以一

种看似令人惊讶的方式追溯到其输入特征，

如同前向链接专家系统一样[11]。谷歌将这

些想法与其工具和框架相结合[12]；IBM 也

建立了一个类似平台[13]。

可解释 AI 的趋势

在 XAI 中，这种重新兴起的研究重点可根

据透明度分为不同的类别：从全黑盒（低

透明度）到白盒（高透明度）特征分级[14]

：

•	 不透明系统

•	 可理解系统

•	 可解释系统

尽管这为 XAI 模型设计和开发带来诸多好

处，但会大幅增加成本。因此，需要在可

—

XAI 开发将取决于业务需求，

以及模型的实际采用方式。

01

可解释界面

现在

训练数据

训练数据

学习过程 习得功能 有任务的用户

有任务的用户可解释模型新学习过程

未来

输出

它有毛、
胡须和爪子

这是一只猫

这是一只猫
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期梦想是，希望工程师们有朝一日可将从 

GenAID 等模型收集的数据导出、应用数据

科学方法以及探索新创新，这一梦想已基

本实现。使用 XAI 系统促进了新洞察的出

现：人们可以从机器学习中提取提炼出的

知识来获得新的感知，例如围棋游戏 Go¹ 

的新策略是用 ML 开发的，而现在人类玩家

也在使用。

尽管如此，不透明的决策支持对企业并没

有吸引力。显然，银行必须说明拒绝信贷

申请的原因。而且，AI 模型必须符合法律

要求，为所生成的决定提供证据。

这些问题的普遍化导致欧盟调整了实施

“解释权”的新规定，从而使用户有权要求获得

相关算法决策的原理。人们希望，XAI 能够在

训练和运行模式中提供 ML 模型所需的信心、

信任、公平和安全，以赢得业务机会[16]。

解释 AI 模型：现状 

目前，有两种方法被用于提高 AI 模型的可

解释性。第一，鉴于解释目标从本质上选

择模型结构。第二，对复杂的 AI 模型进行

逆向工程，使其可理解。然而，用易于理解

的原理设计模型会影响准确性，反之亦然，

例如：复杂的深度神经 网络（DNN）尽管

准确，但缺乏可解释性。诸如线性回归或基

于决策树的模型等算法更易于解释，但准

确度较低。在 AI 模型的准确性与可解释性

之间取得平衡是当前的研究热点[17]。

在有关 XAI 的另一研究领域中，探讨了局

部与全局可解释性之间的差异[18] →03。

局部视角基于敏感性分析（SA）原则确定

模型输出如何随输入或调参扰动而变化。

虽然不产生函数值本身的解释，但 SA 可确

定解释模型结果的因素和配置。全局视角

则使用两种技术。逐层相关性传播（LRP）

可反向重新分配预测函数，从神经网络的

输出层开始，然后反向传播到输入层。LRP 

通过分解来解释分类器的决策，可以用热

图来表示[19]。而数据驱动型入侵检测系统

（IDS）是一种对抗性方法，用于查找所需

的（输入特征的）最小修正，以正确分类

一组指定的错误分类样本。修正量可将解

释错误分类原因的最相关特征可视化。研究

人员曾将 LRP 和 IDS 组合用于参与由深度

强化学习（DRL）驱动的 Atari 游戏[20]。

XAI 领域的研究已经扩展 到可以进行数据

集比较。在设计一种可以对各种数据集[21]

进行数值比较的系统时，同时使用语言原

型摘要和模糊规则，并使用自然语言解释

差异。所谓的 人机协同是 XAI 研究中的一

个关键因素，其中可用性是模型设计和使

—

ML 系统通过数百万个例子

加以训练，因此可以识别出

人类难以发现的数据模式。

—
01 示意图说明了在现在和
将来如何使用可解释 AI 打
开“黑盒”。此模型由 FICO 
开发[9]。

—
02 显示了对决策的实际支
持，根据 Bellows 等人的
文章[23]重新绘制。决策
依赖于计算置信度（CF）、 
严重度（SEV）和重要性
（IMP）。

—
脚注

1) Go 是一款双人抽象策
略棋盘游戏。

02

诊断故障并确定置信度
（CF）

确定重要性（IMP）

停用数据

从物理上解释传感器
数据

确定严重度（SEV）

确定优先级
= CF x SEV x IMP

丢弃所有低于零的优
先级

按优先级和显示对故障
进行排序
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设备制造商持续使用该系统对发电厂和涡

轮发电机进行现场监控，并在其电力诊断

中心运行该服务[24]。基本上，潜在问题可

以根据以下三个维度进行排序：

•	 CF——诊断置信度

•	 SEV——失效倒计时

•	 IMP——故障和修复最严重损坏产生的成本

这些维度是针对导致故障或停运的每个设

备传感器、部件和系统计算的：使用这一

组合来确定针对每种可能故障的行动优先

级。排序原理是可向客户解释的：通过部

件和传感器读数来追溯三大维度和诊断细

节。如此，客户便可以直接接受排序，而

无需深入了解细节。

与 ABB 的相关性

在 20 世纪 80 年代，由于计算能力非常

弱，因此对自动化服务解决方案进行了

调整，以利用有限的资源提取出最佳性

能。如今，即使对于部件的最细小颗粒，

这些最初解释特征中的每一个都可以计算

出来，然后根据它们之间的关系和依赖性

进行组装。ABB 擅长利用从早期工作中

积累的知识和流程建立其自动化服务解决

方案。如今，ABB 依赖大量状态监测解

用的重要考虑因素之一。因此，ML 模型应

该允许用户基于迭代学习以交互方式调整

模型[22]。

实用的决策支持方法

工程学告诉我们，任何复杂的问题都可以

通过以下步骤解决：将工作分解成多个部

分，分别进行构建和验证，然后再重新组

合到一起，如此形成一套完整的解决方

案。20 世纪 80 年代，一种用于解释性决

策支持和资产管理的 Westinghouse 系统

发明了一些技术[23]，可先后通过验证测量

值和将当前条件融合到系统诊断和建议中

来确定工厂设备维修的优先顺序。一家大

型电气

—

ABB 整合 AI 先进技术来改

善预测性维护、优化和性能，

从而为客户创造价值。
04

03

解释以证明 解释以控制

解释以控制 解释以发现

X AI
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—
03 可解释 AI 让用户能够
理解并接受决策。发现、
控制和证明的能力都是相
互关联的。

—
04 在 ABB，AI 具有巨大
潜力，因此被用于众多工
业领域。例如，在工厂的工
业分析过程中，工程师可
以标记感兴趣的模式，然
后用来训练基于 RNN 的
分类器。

—
05 通过在 ABB 传感器诊
断中设计可解释 AI，使
工厂操作和管理人员能
够理解并接受需要执行
的工作。

—
06 客户得益于可解释 AI，
无需理解用于决策的所
有计算。

05

06
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决方案，无论何时，只要有问题的设备

产生麻烦，这些解决方案就会指示置信度 

→04 – 06。 ABB Ability™ 高级数字化服务

解决方案包含解决失效前时间这一关键问

题的功能。因为拥有优秀的工程师和 

信息科学家，所以 ABB 能够为计算如下重

要维度制定数据科学解决方案：CF、SEV 

和 IMP（如适用）。对故障后维修总成本

的深刻理解使 ABB 能够根据 数据对问题

进行诊断；这催生了诸如 ABB Ability™ 

等新服务。 

作为工业自动化领域的先行者，ABB 通

过整合 AI 先进技术 来改善预测性维护、

优化和性能，从而为客户创造价值。尽管

如此，工厂操作员和管理人员在实施成本

可能高昂的行动之前，必须了解由运营和

服务应用程序推荐的 AI 模型所生成决策

背后的理由和原理→05。通过在应用程

序中设计可解释 AI，ABB 在市场上脱颖

而出：这可以促进信任 – 其重要性更胜以

往。当模型可解释时，专家和最终用户便

可以确信结果是无偏见、安全、合法、道

德且适当的。 •

—

通过在应用程序中设计 

XAI，ABB 在市场上脱颖而

出：这可以促进信任 – 其重

要性更胜以往。
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