CYBERSECURITY FUR GEBAUDE STEUERUNGEN

EU Cybersecurity Resilience Act (CRA)
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EU CYBERSECURITY RESILIENCE ACT (CRA)

Zweck des Dokuments

Dies ist ein kurzer Uberblick iiber den EU Cyber Resilience Act (CRA). Der EU Cybersecurity Resilience
Act (CRA) ist eine Verordnung, die darauf abzielt, die Cybersicherheit in der Europdischen Union zu
starken, indem sie verpflichtende Anforderungen an Produkte mit digitalen Komponenten stellt - von
intelligenten Geraten und industriellen Steuerungssystemen bis hin zu Softwareplattforme.

Was ist die EU CRA?

Der Cyber Resilience Act (CRA) ist eine EU-Verordnung zur Verbesserung der Cybersicherheit digitaler
Produkte. Sie wurde am 20. Marz 2024 verabschiedet, trat am 10. Dezember 2024 in Kraft und gilt ab
dem 11. Dezember 2027 vollstandig.

Anwendungsbereich und Zielsetzung

Die Verordnung regelt:
e Anforderungen an das Inverkehrbringen und die Cybersicherheit digitaler Produkte,
e Vorgaben fiir Entwurf, Entwicklung, Herstellung und Pflichten der Wirtschaftsakteure,

e Standards fiir Schwachstellenmanagement wahrend der Nutzung sowie entsprechende Her-
stellerpflichten,

e Rahmenbedingungen fiir Marktiiberwachung und Durchsetzung der Regeln.

CRA-bezogene Rollen

Verbraucher/Nutzer

Die CRA bezeichnet Verbraucher als Personen, die Produkte fiir den personlichen oder beruflichen
Zweck erwerben und diese nicht gewerblich weitergeben oder weiterverkaufen. Die Bezeichnungen
»Verbraucher” und ,Nutzer werden synonym verwendet.

Hersteller

Gemaifs der CRA bezeichnet der Begriff ,Hersteller” jede natiirliche oder juristische Person, die
Produkte mit digitalen Elementen entwickelt, produziert oder produzieren lasst und diese unter
eigenem Namen oder eigener Marke vertreibt - unabhangig davon, ob die Bereitstellung entgeltlich
oder unentgeltlich erfolgt.

Was bedeutet "Secure by Default"?

Hersteller miissen die CRA-Standards einhalten, um Cybersicherheitsrisiken im gesamten Produktle-
benszyklus - inklusive Drittanbieter-Komponenten und Support - zu minimieren. Sicherheitsstufen
und ,Secure by Default“-Anforderungen richten sich nach der Art der verarbeiteten Daten.

e Systemdaten sind Daten, die nicht als sensibel oder kritisch eingestuft werden. Eine Kompro-
mittierung dieser Daten hatte keine signifikanten Auswirkungen auf die Sicherheit.
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e Sensible Systemdaten: Keine Personenbeziige, aber ein Verlust konnte erheblichen Schaden
anrichten oder die Sicherheit der Nutzer gefihrden (z. B. vertrauliche Geschiftsinfos, Uberwa-
chungsdaten).

e Personenbezogene Daten: Hierzu zdhlen Informationen, bei deren Offenlegung lediglich ein
geringes Schadenspotenzial besteht, wie beispielsweise Namen oder dffentlich zugangliche
Fotos.

e Sensible personenbezogene Daten sind Informationen, bei denen eine Offenlegung nachteilige
Folgen haben kann. Dazu zdhlen beispielsweise Gesundheitsdaten, private Nachrichten oder
Finanzdaten.

e Sicherheitsdaten: Diese sind sicherheitsrelevant, jedoch nicht personenbezogen. Eine Gefihr-
dung dieser Daten kann die Produktsicherheit beeintrachtigen, beispielsweise bei Pass-
wortern oder kritischen Konfigurationseinstellungen.

e  Kritische Sicherheitsdaten: Hochsensibel und nicht personenbezogen; jede Beeintrachtigung
von Integritdt oder Vertraulichkeit kann gravierende Folgen fiir das Produkt und Dritte haben
(z. B. Hauptschliissel).

Ein weiterer Aspekt ist die potenzielle Angriffsfldche, die von den Kommunikationsmethoden und der
physischen Zuganglichkeit eines Produkts beeinflusst wird. Produkte mit ausschliefilich lokalen
Schnittstellen weisen in der Regel andere Sicherheitsanforderungen auf als Produkte, die kontinuier-
lich mit 6ffentlichen Netzwerken verbunden sind.

"Secure by Default” beschreibt die Vorgehensweise, Produkte fiir den europdischen Binnenmarkt mit
geeigneten Cybersicherheitsmafinahmen auszustatten. Produkte mit digitalen Komponenten werden
so gestaltet, entwickelt und hergestellt, dass sie ein an die identifizierten Risiken angepasstes Maf3 an
Cybersicherheit gewahrleisten.

Herstellerverantwortung fiir Cybersicherheit

Hersteller miissen gewahrleisten, dass Produkte mit digitalen Komponenten auf dem EU-Markt die gel-
tenden Sicherheitsanforderungen erfiillen. Dazu gehéren Mafdnahmen wie Risikobewertungen im
Bereich Cybersicherheit, das Ausstellen von Konformitatserklarungen sowie die Kooperation mit
zustdndigen Behorden.

Ein Verfahren fiir das Schwachstellenmanagement ist durch Hersteller einzufithren, um die Cybersi-
cherheit digitaler Produkte zu unterstiitzen. Importeure und Handler sind verpflichtet, bestimmte Vor-
gaben im Zusammenhang mit diesen Verfahren einzuhalten.

Hersteller haben die Aufgabe, Verbraucher transparent {iber die Sicherheitsmerkmale ihrer Hard- und
Software zu informieren.

Der EU Cyber Resilience Act (CRA) schreibt die Einhaltung der Vorschriften fiir Hersteller und Anbieter
vor. Systeme oder deren Konfigurationen sind nicht ausdriicklich vom CRA erfasst.

Cybersicherheitsanforderungen in Bezug auf
die Eigenschaften von Produkten mit
digitalen Elementen

Produkte mit digitalen Komponenten miissen bei Markteinfithrung keine bekannten Schwachstellen
aufweisen und sichere Standardeinstellungen haben.
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Schwachstellen sollen per Sicherheitsupdate - mdglichst automatisch - behoben werden kén-
nen.

Zugriffe sind durch Authentifizierung zu sichern.
Sensible Daten miissen verschliisselt oder anderweitig geschiitzt werden.
Es dirfen nur notwendige Daten verarbeitet werden.

Wesentliche Funktionen auch bei Zwischenfillen bereitgestellt werden (z. B. Schutz vor De-
nial-of-Service-Angriffen).

Die Verfiigbarkeit anderer Dienste und Netzwerke darf nicht beeintrachtigt werden; externe
Schnittstellen sind zu minimieren.

Mit Inkrafttreten der CRA miissen alle Produkte ihre Cyber-Resilienz nachweisen und Cybersicher-
heitsméangel klar kennzeichnen.

Im EU-Cyber Resilience Act bedeutet ,standardmafiig sicher*, dass digitale Produkte von Anfang an
sicher nutzbar sind, ohne dass Nutzer Einstellungen dndern miissen. Ein Zuriicksetzen auf den Ur-
sprungszustand sollte alle lokalen Daten 16schen, die Software zuriicksetzen und die Standardkonfigu-
ration wiederherstellen. Die Software darf keine fest programmierten oder kritischen Sicherheitsdaten
enthalten.

Verantwortlichkeiten der Hersteller

Hersteller von Produkten mit digitalen Elementen sind verpflichtet:

Schwachstellen sowie Komponenten dieser Produkte zu identifizieren und zu dokumentieren,
einschliefdlich der Erstellung einer maschinenlesbaren Software-Stiickliste, die mindestens die
Hauptabhangigkeiten umfasst.

Schwachstellen auf Grundlage des Risikos fiir Produkte mit digitalen Elementen zeitnah zu be-
heben und Sicherheitsupdates bereitzustellen; sofern technisch méglich sollten diese Updates
unabhingig von Funktionsupdates erfolgen.

RegelmaRige Tests und Uberpriifungen zur Sicherheit der Produkte durchzufiihren.

Nach Bereitstellung eines Sicherheitsupdates Informationen tiber behobene Schwachstellen
zu verdffentlichen, einschlieflich Beschreibung, Produktidentifikation, Auswirkungen,
Schweregrad und klaren Nutzeranleitungen zur Behebung.

Eine Richtlinie fiir die koordinierte Offenlegung von Schwachstellen festzulegen und umzuset-
zen.

Mafinahmen zu ergreifen, die den Informationsaustausch iiber potenzielle Schwachstellen in
eigenen und Drittanbieter-Komponenten ermdglichen, beispielsweise durch Angabe einer
Kontaktadresse fiir Meldezwecke.

Mechanismen zur sicheren Verteilung von Updates fiir digitale Produkte zu bieten, damit
Schwachstellen unverziiglich behoben werden kdnnen; automatische Updates sind bei rele-
vanten Sicherheitsaktualisierungen zu erméglichen.

Sicherzustellen, dass Sicherheitsupdates zur Behebung erkannter Probleme umgehend und
kostenlos verteilt werden, zusammen mit Hinweisen und Empfehlungen, sofern mit Ges-
chaftskunden keine abweichende Vereinbarung fiir mafdgeschneiderte Produkte besteht.
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Ausnahmeregelungen

Ubergangsbestimmungen (§ 69)

Produkte mit digitalen Komponenten miissen die Verordnung nur erfiillen, wenn sie nach 36 Monaten
erheblich gedndert werden. Die Meldepflicht gilt fiir alle relevanten Produkte mit digitalen Elementen,
auch fiir bereits verfiigbare.

Ausnahmen fiir gewerbliche Nutzer

Produkte mit digitalen Elementen miissen sicher vorkonfiguriert sein, es sei denn, bei kunden-
spezifischen Losungen fiir einen gewerblichen Nutzer wird etwas anderes vereinbart, inklusive deut-
licher Hinweise fiir notige Nutzeraktionen.

Verhaltnis zu anderen Verordnungen

Die CRA erginzt bestehende EU-Regelungen wie die Richtlinie iiber Funkanlagen und die NIS2-
Richtlinie und sorgt fiir einheitliche Cybersicherheitsstandards.



