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PETER BILL, MATHIAS KRANICH, NARASIMHA CHARI — A expansao do nimero
de dispositivos inteligentes utilizados pela industria traz consigo o aumento dos
requisitos para a sua interconexao. As tradicionais ligagdes cabladas ja ndo séo
apropriadas neste novo ambiente e as tecnologias sem fios tornam-se frequente-
mente a unica alternativa rentavel, fiavel e segura para assegurar a conectividade
entre um elevado numero de dispositivos dispersos por uma area extensa. Para
lidar com esta nova realidade, a ABB adquiriu recentemente a Tropos, empresa
de Sllicon Valley lider em redes industriais de comunicacao sem fios IEEE 802.11
(Wi-Fi). Estes sistemas apresentam muitas vantagens sobre os seus competi-
dores tecnoldgicos, tais como os sistemas privados de radio de banda estreita

e 0s servicos de dados moveis celulares, e estao a tornar-se um elemento cada
vez mais essencial para a crescente automacao das redes de energia e de outras
infraestruturas criticas.



Os sistemas de comunicagao sem

fios industriais estao a tornar-se
indispensaveis para muitas aplicacoes

e a sua utilizagao encontra-se em franca
expansado. Com a sua aquisicéo da
Tropos, a ABB incorporou no seu
portefdlio a importante tecnologia de
redes sem fios IEEE 802.11 (Wi-Fi). Esta
tecnologia possui claras vantagens sobre
competidores tais como os sistemas
privados de radio de banda estreita e
servicos de dados moveis celulares.
Quais os pontos fortes e fracos destas
tecnologias?

Sistemas privados de radio

de banda estreita

Como exemplos de sistemas privados
de radio de banda estreita podem ser
citados os links radio de micro-ondas,
as redes urbanas de infraestuturas
avancadas de contagem de consumos
(AMI, Advanced Metering Infrastructures)
e o0s sistemas de radio VHF/UHF em
bandas licenciadas. Em tracos largos,
estes sistemas utilizam tecnologias
proprietarias e oferecem geralmente
baixos niveis de desempenho, de
qualidade de servico (QoS, Quality of
Service) e de funcionalidades de segu-
ranca, em particular frequentemente com
taxas de transmisséao nao excedendo as
centenas de kbit/s e com laténcias de
centenas de milissegundos ou mais.

Foto de rosto

Cada vez mais as redes sem fios fornecem
conectividade a elevados nimeros de dispositivos
dispersos por extensas areas. Quais as vantagens
do sistema de redes sem fios industriais da Tropos
relativamente aos seus competidores?

1 Comparagao de tecnologias de comunicagao sem fios

Sistemas privados de
radio de banda estreita

Sistemas publicos de
dados celulares

Redes privadas sem
fios IEEE 802.11

Laténcia Centenas a milhares Centenas a milhares

de mil segundos de mil segundos 10-50 ms
Velocidade 0.01-0.1 Mbit/s 0.1-10 Mbit/s 1-100 Mbit/s
de transmisséao
Seguranca Média Média-Alta Alta
Fiabilidade Média Média Alta
QoS Limitada Limitada Suportada
Interoperabilidade N&o (tecnologias Sim (p.ex., GPRS, Sim (IP e IEEE 802.11)
baseada em proprietarias) HSPA, LTE)
normas
Capacidade Limitada Muito limitada De nivel empresarial
de gestéo
Controlo Rede privada Rede detida e operada Rede privada

de operagao

pelo operador movel

Servicos de dados moveis celulares
Estes sistemas fornecem conectividade
entre sistemas terminais com base num
modelo econdémico, diferente do dos
sistemas anteriores, que obrigam

a custos fixos associados a subscri¢cao
de um servico de dados. Os sistemas
de comunicacdes maoveis celulares
passaram ja por varias geragoes
tecnoldgicas, incluindo 2G (p.ex., GPRS),
3G (p.ex., HSPA) e 4G (LTE), esta ultima
presentemente ainda em fase de
implementacgé&o. Estas redes encon-
tram-se amplamente disponiveis e
apresentam niveis intermédios de
desempenho, com débitos binarios de
até alguns Mbit/s e laténcias da ordem
das centenas de milissegundos. Regra
geral, estas redes publicas possuem
niveis de disponibilidade, QoS, segu-
ranga e capacidade de gestao inferiores
aos de uma rede privada, manifestando
a industria reservas sobre a sua
adopcgao.

Redes sem fios IEEE 802.11 (Wi-Fi
based Mesh Systems)

As redes sem fios Wi-Fi Mesh
baseiam-se em normas abertas (IP

e |EEE 802.11) e suportam mecanismos
de QoS e de seguranca também
baseados em normas abertas. A Tropos
oferece produtos de ponta lideres do
mercado dos sistemas de comunicagao
sem fios para aplicagdes industriais.
Estes diferenciam-se dos produtos Wi-Fi
para 0 mercado de consumo por serem
robustos para utilizagdo em ambientes
industriais ou ambientes exteriores
agressivos e por possuirem software
com algoritmos de controlo patenteados
que permitem uma arquitectura de rede
altamente resiliente e auto-regenerativa.
Os routers destas redes Mesh tém

Diferenciam-se
dos produtos Wi-Fi
para o mercado

de consumo por
terem uma robus-
tez adaptada a uti-
lizacao em ambi-
entes industriais
ou ambientes exte-
riores agressivos

e por possuirem
software com algo-
ritmos patentea-
dos.
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A estrutura de rede
em malha (Mesh)

e robusta relativa-
mente a falhas

de nos ou das
ligacOes entre eles,
devido a frequente
existéncia de mais
de um caminho
através da rede
entre uma origem
e um destino.
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2 Arquitectura da rede Tropos

Mesh
node

-------------- Backup links

m— 2.4 GHz link

5.X GHz link

tipicamente instalagao exterior, em
postes de energia ou de iluminagao

e em subestacdes, mas também
instalacao interior em edificios e naves
industriais. Estes sistemas operam
usualmente em bandas de frequéncia
nao sujeitas a licenciamento (2,4 GHz

e 5 GHz), podendo também ser adapta-
dos a bandas com licenciamento, tal
como a de 4,9 GHz. Oferecem niveis
de desempenho significativamente mais
elevados do que outras solugdes, com
taxas de transmissao de varios Mbit/s

e laténcias de poucos milissegundos.
Estas caracteristicas permitem

a implementacao de redes multi-servicos
com capacidade para aplicagdes
criticas. -1.

Aplicacdes industriais para sistemas
de redes sem fios Wi-Fi Mesh

Numa rede de comutagéo de pacotes,
cada né nao so recebe e envia 0s seus
proprios dados, como também funciona
como retransmissor para outros nés, i.e.,
colabora com o resto da rede para
assegurar uma transmissao com
sucesso da informagéo. Uma estrutura
de rede em malha € robusta relativa-
mente a falhas, pois a frequente existén-
cia de mais de um caminho através

da rede entre uma origem e um destino
permite um reencaminhamento rapido
dos dados em caso de falha de um né
ou ligagéo entre nos.

A linha de produtos da Tropos potencia
sistemas de redes IEEE 802.11 de classe
industrial altamente fiaveis, que permitem
suportar simultaneamente, sobre uma
rede unificada, varias aplicacdes tais
como automagcao de distribuicdo (DA,
Distribution Automation), automacao e
gestéao de recursos moveis e infraestru-
turas avangadas de contagem de
consumos (AMI), optimizando assim
quer as despesas de investimento,

quer 0s custos de exploragao.

Complementarmente, o software Tropos
Control disponibiliza funcionalidades

de classe empresarial para uma gestéo
simples e eficiente de redes sem fios de
larga escala. Muitos clientes industriais,
incluindo concessionarias eléctricas,
empresas municipais, entidades ligadas
a seguranca publica e aos sistemas

de transportes, operadores de combus-
tiveis, empresas de extraccéo de
minério, autoridades portuarias, etc.,
tém instalado e operam com sucesso
sistemas da Tropos. Um préximo
numero da publicacdo ABB Review
apresentara estudos detalhados de
€asos reais.

Peter Bill
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ABB Power Systems, Baden, Suica
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