Sicherheitsmanagement
N der Prozessindustrie

Teil 2: Der Ansatz von ABB

Robert Martinez, Per Christian Juel, Per Fjelldalen

Die sichere Durchfiihrung industrieller Prozesse erfordert einen strukturierten Ansatz,
der auf alle betrieblichen Aspekte und Ebenen angewandt wird und darauf ausgelegt ist,
das aus dem Prozess resultierende Gesamtrisiko zu minimieren.

ABB blickt auf eine lange Tradition als Lieferant von Sicherheitssystemen fiir industrielle
Prozesse zuriick. Die hierbei gewonnene Erfahrung kommt dem Unternehmen bei der

Implementierung neuer Sicherheitsstandards wie der IEC 61508 und der IEC 61511 und
deren Integration in das unternehmenseigene Prozessleitsystem System 800xA zugute.
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Sicherheitsmanagement in der Prozessindustrie

eit mehr als 25 Jahren entwickelt ABB

Sicherheitssysteme fiir die Prozessin-
dustrie und gehort zu den erfahrensten
Anbietern von programmierbaren Sicher-
heitssystemen.
Dank der hierbei gewonnenen Erfahrun-
gen ist ABB in der Lage, ihre Kunden in
der Prozessindustrie bei der Bewiltigung
der technischen, organisatorischen und
finanziellen Herausforderungen, die mit
strengen Sicherheitsmanagementvor-
schriften verbundenen sind, zu unter-
stiitzen. Ein weiterer bedeutender Vorteil
von ABB ist das Prozessleitsystem System
800xAD, das eine umfangreiche Palette
an sofort verfligbaren Services zur Um-
setzung eines eng integrierten Manage-
ments nach IEC 615112 erméglicht. Dazu
gehoren Auditierung, Authentifizierung,
Zugriffsmanagement, Dokumentenma-
nagement, Anlagen- und Betriebsmittel-
uberwachung und die Integration eines
computergestitzten Wartungsmanage-
mentsystems (CMMS). Diese und andere
Softwaredienste bieten Funktionalititen,
die dabei helfen, eine nachweisliche

Erfallung der Anforderungen tber die
Betriebsphasen des Sicherheitslebens-
zyklus hinweg zu gewihrleisten.
ABB Corporate Research in Norwegen
hat untersucht, inwieweit die System
800xA-Plattform die IEC 61511 bereits
erfullt, um festzustellen, in welchen Be-
reichen die Norm noch starker unter-
stiitzt werden kann. Die Studie ergab eine
Moglichkeit zur Abdeckung des vollstin-
digen Lebenszyklus durch Funktionali-
titen zur Unterstiitzung der folgenden
Planungs- und Engineering-Phasen:
® Sicherheitstechnisches Projektmanage-
ment
B Gefihrdungs- und Risikoabschitzung
B Auslegung der Sicherheitsfunktionen
hinsichtlich Integritit und Zuverldssig-
keit
® Sicherheitsbezogene Programmierung
von Ursache-Wirkungs-Matrizen

ABB Corporate Research hat zusammen
mit der Abteilung fuir Sicherheit von
ABB Process Automation die Vorteile
eines «Safety Workplace»-Pakets fur das

System 800xA untersucht, das die beste-
henden und geplanten Funktionalititen
zu einer nahtlosen Losung kombiniert,
die sowohl Benutzer mit Engineering-
als auch Betriebsfiihrungsaufgaben
unterstutzt.

Auch die beratende Rolle von Sicher-
heitsexperten wurde nicht auer Acht
gelassen. Die vorgeschlagene Reihe von
Sicherheitstools (Safety Tool Chain)
wurde als tragbares System mit einem
Minimum an Abhingigkeiten und einem
offenen Design konzipiert, um den Im-
port von Daten aus verschiedenen Quel-
len zu erleichtern. Diese Merkmale sind
besonders wichtig fiir die beratenden
Sicherheitsingenieure von ABB beim
Kunden vor Ort und bei Kundenschu-
lungen. 2004 wurden Prototypen fur das
sicherheitstechnische Projektmanage-
ment und die Programmierung von Ur-
sache-Wirkungs-Matrizen fertig gestellt.

Unterstiitzung fir sicherheits-
technisches Projektmanagement
Der Geschiftsbereich ABB Process Auto-

Bl Bildschirmausdruck des Compliance Managers

B Bildschirmausdruck des ABB TRAC (Trip Requirement and Availability
Calculator) zur SIL-Berechnung
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mation hat in seiner Produktentwicklung
ein formelles und TUV-gepriiftes Sicher-
heitsmanagementsystem implementiert.
Diese Zulassung war eine notwendige
Voraussetzung fur die erfolgreiche Ent-
wicklung des neuen AC 800M HI Sicher-
heitscontrollers. Der fiir diese Zulassung
erforderliche Wissenspfad lieferte wert-
volle Eingaben fiir den Prototyp eines
Tools, das nun fir den Rollout an Projekt-
teams und Kunden bereit ist: der «Com-
pliance Manager.

Compliance Manager unterstiitzt den Be-
nutzer bei der Bildung von Sicherheits-
teams, der Beschreibung von Kompeten-
zen der Teammitglieder und der Zuwei-
sung von Zustindigkeiten mit Hilfe einer
Verantwortlichkeitsmatrix (RACI). Uber
den eingebauten Compliance Editor kon-
nen alle moglichen Anforderungssamm-
lungen eingegeben werden. Die Norm
IEC 61511 wird vorher geladen, sodass
der Benutzer sofort mit der produktiven
Arbeit beginnen kann El. Zu den Funk-
tionen zihlt eine Lickenanalyse gegen
die Anforderungen mit anschlieSender
automatischer Erstellung von Priflisten
und Spezifikationsunterlagen. Ebenfalls
in das Tool integriert ist eine ABB-Inter-
pretation der IEC 61511 und ihrer An-
wendbarkeit auf die unternehmenseige-
nen Systeme. Dank dieser Funktion sind
die Ingenieure von ABB in der Lage,
schnell und einheitlich auf kundenspezi-
fische Sicherheitsanforderungen und
Spezifikationen zu reagieren.

Design und Programmierung des
Sicherheitssystems

Im Anschluss an die Konfiguration der
Sicherheitsfunktion (SIF)? wird die Zu-
verlissigkeit simtlicher Komponenten in
die Berechnung einer Sicherheitsintegri-
titsstufe (SIL) eingegeben, um zu prifen,
ob die angestrebte Risikominderung
erreicht wird. Diese Berechnung ist kei-
nesfalls banal, vor allem wenn die Aus-
wirkungen von Redundanz- und so ge-
nannten Common-Cause-Fehlern (Fehler
bzw. Ausfille gemeinsamer Ursache)
berticksichtigt werden. Passenderweise
hatte eine Gruppe von Sicherheitsinge-
nieuren bei ABB Engineering Services in
England zu einem friheren Zeitpunkt
ein unabhingiges Tool zur SIL-Berech-
nung mit der Bezeichnung TRAC (Trip
Requirement and Availability Calculator)
entwickelt Bl. Das ABB-Team in Nor-
wegen erarbeitete eine Roadmap zur
Integration des Berechnungstools mit
dem System 800xA und den anderen im
Sicherheitspaket enthaltenen Tools.

Die SIL-Berechnungen sind nicht nur sehr
nitzlich zur Validierung des SIF-Designs,
sondern konnen auch wertvolle Daten
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wie Zeitintervalle liefern, nach denen der
Kunde die SIF-Komponenten auf ihre
Funktion hin testen muss. Andere niitz-
liche Angaben aus dieser Phase sind die
Verfugbarkeit und Gesamtausfallzeit, der
mittlere Ausfallabstand (MTBF) und die
mittlere Ausfalldauer (MTTR).

In dieser Phase des Lebenszyklus ist die
gesamte SIF-Hardware konfiguriert, doch
die Sicherheits-Anwendungssoftware
muss noch implementiert werden. Vor
der grofiten Herausforderung in dieser
Phase stehen die Programmierer von
groflen Notfall- und Prozess-Abschaltsys-
temen (Emergency/Process Shutdown,
ESD/PSD). Diese SIS-Systeme erstrecken
sich tiber alle Prozessbereiche und grei-
fen auf eine Vielzahl von Prozessvariablen
oder «Tags» zu. Abschaltprozeduren sind
normalerweise hierarchisch in mehreren
Ebenen aufgebaut, wobei die hoheren
(Notfallebenen» niedrigere Prozess-
ebenen» auslosen.

Aufgrund dieser speziellen Anforderun-
gen hat sich die Programmierung mit
Hilfe von Ursache-Wirkungs-Matrizen
(Cause and Effect Matrix, CEM) zum De-
facto-Standard bei der Konzeption von
ESD/PSD-Sicherheitssystemen oder Sys-
temen mit Verriegelungslogik entwickelt.
Die CEM in ihrer einfachsten Form ist
eine Matrix mit bezeichneten «Tags». Die
Symbole der Matrix geben an, welche
Wirkung (Spalten) eintritt, wenn die ent-
sprechende Ursache (Zeilen) ausgelost
wird H.

Zur Unterstiitzung der CEM-basierten
Programmierung fiir Automatisierungs-
plattformen gemi IEC 61131 hat ABB
das System 800xA Safety Builder-Tool-
kit entwickelt. Das Editor-Tool unter-
stutzt den Anwender bei der optischen
und intuitiven Spezifizierung einer kom-
plexen Notfall- und Prozess-Abschaltlo-
gik mit Hilfe eines Matrixgitters. Aus die-
ser Matrix heraus wird dann automatisch

B Flexible Programmierung von Ursache-
Wirkungs-Beziehungen

Design und Verifizierung
durch Kunden/Auftragnehmer

Engineering-Team

Sicherheitsmanagement in der Prozessindustrie

hochwertiger, SIL-zertifizierter Code fir
den neuen AC 800M HI Controller erzeugt.
AnschlieRend kann das «Viewer Tool»
zur Erstellung eines vollstindig integrier-
ten Bedieneranzeige- und Navigations-
elements fiir das System 800xA aufgeru-
fen werden HE. Das Navigationselement
zeigt den Sammelalarm bzw. den Sperr-
status des gesamten Sicherheitssystems
aufgeteilt in Blitter fir die einzelnen
Prozessbereiche. Auf diese Weise ge-
langt der Bediener mit einem Klick zu
dem mit dem Alarm verkntipften Blatt
und kann auf einen Blick erkennen,
welche Gerite und Ebenen abgeschaltet
wurden.

Die Tools des System 800xA Safety Buil-
der bauen auf dem Safety Builder fir
Safeguard auf und zeichnen sich durch
zahlreiche neue Funktionen und eine
groflere Flexibilitat aus. Dartiber hinaus
fuhrt der System 800xA Safety Builder
das leistungsstarke Konzept des Single-
Source-Engineering» ein, bei dem Ent-
wurf, Programmierung und Darstellung
alle auf demselben Dokument basieren.
Durch diesen Designansatz kann das
zugrundeliegende CEM-Dokument auch
von Auftragnehmern genutzt werden,
die nicht Gber System 800xA verfiigen.
Das Design wird einfach in der Matrix
spezifiziert und das Dokument anschlie-
Bend zur Generierung des System
800xA-Codes und der Anzeige zuriick-
geschickt B. Auf diese Weise wird eine
flexible und dezentrale Entwicklung er-
leichtert.

Ubertragungsfehler werden durch die
automatische Generierung der Steuer-
logik und der Bedieneranzeige aus der-
selben Designmatrix heraus ausge-
schlossen. Damit reduziert sich nicht nur
der anfingliche Engineering-Aufwand
um den Faktor 10, auch Modifikationen
lassen sich leichter implementieren,
testen und verfolgen.
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Siehe auch Seite 47-50 in diesem Heft.

D

53



