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Sakerhetsmanual

Denna manual beskriver de viktigaste sékerhetsrelaterade krav som géller vid anvandning av Pluto.

1 HAardvara

Identifierarkretsen (IDFIX) som ar kopplad till anslutningarna ID och OV &r en vasentlig del av systemet da
den satter identiteten p& en enhet vilket bestammer dess funktion. Ett felaktigt byte av identifierarkrets kan
leda till oforutsett beteende.

Ingangarna av typen IQ.. maste anvandas som dynamiska ingdngar for att uppfylla kategori 4 enligt EN954-
1/EN ISO 13849-1. Se Pluto Hardvarumanual "Anslutning av in-/utgangar av typen 1Q..”.

Systemet ar konstruerat for applikationer dar; 0V, avbrott, logisk "0”, lag signal etc. genererar ett sakert
tillstand (stopp/fran). Applikationen ska konstrueras enligt vilstromsprincipen, vilket betyder att
stoppfunktioner ska arbeta genom att bryta spanningen till ingangar och sla ifran utgangar.

2 Programmering

Sakert tillstand = "0”

Ett fel i systemet kan sétta ing&ngar, utgangar, minnen etc. till logisk "0” vilket &r betraktat som ett sakert
tillstand. Logisk "1” far normalt sett darfor aldrig anvandas for att generera ett sakert tillstdnd (stopp/fran). Ett
undantag ar en tvakanalig funktion med logisk "1” kombinerat med logisk "0.

Analoga varden.

Vid anvandning av analoga varden i sakerhetsapplikationer far vardet "0” inte anvandas som sakert tillstdnd
forutom d& det anvands med dynamisk dvervakning, d.v.s. programmet maste Gvervaka att ingdngsvardet
forandras. Detta kravs eftersom vérden blir satta till "0” om det skulle intraffa ett internt systemfel.

Plutosystemet erbjuder ett paket med funktionsblock, bestdende av makron for olika sakerhetsfunktioner
sésom tvahandsdon, 6vervakning av tvakanalig ingdng mm. Det &r starkt rekommenderat att dessa block,
som &r testade och godkanda av TUV-Rheinland, anvands i s& stor utstrackning som mdjligt.

3 Personal

Eftersom Pluto ar ett system for mandvrering av sékerhetsfunktioner ar det absolut nédvandigt att den
personal som &r involverad i konstruktionen, programmeringen och underhallet av systemet har tillracklig
kunskap om systemet men aven allman kunskap inom omradet maskinsakerhet respektive hissakerhet.

Omprogrammering av ett befintligt program kan vara ndédvandigt, och detta kan ske langt efter det att
originalprogrammet skrevs. Det ar darfor viktigt att programmeraren ar valbekant med saval systemet som
hardvaruapplikationen och programkoden och samtidigt &r helt klar 6ver revisionens avsikt. Det &r dven
viktigt att modifikationen testas och dokumenteras noggrant.

Nedladdning av programapplikationer ar l6senordsskyddat. Avsikten och rekommendationen ar att
I6senordet halls hemligt av ansvarig person som ger tillatelse for revision av program. Om I6senordet blir
allméant kant bor det bytas ut.

4 Test av applikation

Det viktigaste att gora innan en maskin eller annan sékerhetsapplikation sétts i bruk ar att verifiera korrekt
beteende genom testning. Eftersom manga konstruktionsfel &r svara att upptacka med praktiska tester &r det
aven nodvandigt att granska ritningar och PLC-program. Delar av dessa tester och verifikationer bor goras
av annan person an konstruktoren.
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