Effektive Erkennung, Benachrichtigung, Analyse und
KorrekturmafBnahmen in Ausnahmesituationen

Wenn in einem von System 800xA gesteuerten Prozess
ein Alarm ertént, steht Bedienern ein vollstdndiger Pro-
zessuberblick zur Verfugung, in dem alle Informationen
und haufig auftretende Alarme in Listenform Ubersicht-
lich dargestellt werden.

Die Quittierung oder das Stummschalten eines Alarms
ohne vorherige Prifung ist nicht méglich.

Angesichts der Entwicklung, dass immer weniger Bediener
immer groBere Prozessbereiche steuern, ist ein effektives
Alarmmanagement fur den Schutz der Anlage, des Personals
und der Umgebung unerlésslich.

Laut EEMUA 191 hat jeder Alarm den Zweck, zu warnen, zu
informieren und anzuleiten. Dartber hinaus sollte jeder ange-
zeigte Alarm fUr den Bediener hilfreich und relevant sein, und
flr jeden Alarm sollte es eine definierte Reaktion geben.

Doch ist es haufig so, dass zu viele Bediener mit zu vielen
Alarmen konfrontiert werden. Infolgedessen werden oft die
akustischen Alarme deaktiviert, Alarme quittiert, ohne Maf3-
nahmen zu ergreifen, oder Alarme fUr lange Zeitraume unter-
drtckt. Manchmal wissen die Bediener nicht einmal genau,
was ein bestimmter Alarm eigentlich bedeutet.

Das System 800xA Alarmmanagement lenkt die Aufmerksam-

keit der Bediener auf die Bereiche in der Anlage, die un-
tersucht werden mussen. Gleichzeitig stellt sie die notigen
Informationen flr korrektes Handeln zur Verfugung.

Highlights des System 800xA Alarmmanagements

Alarmanalysen verbessern die Implementierung, Optimie-
rung und Verwendung von Alarmen.

Die automatische Strukturierung vereinfacht die
Ubertragung von Alarmen zwischen Prozessbereichen und
Warten.

Bedienerfreundliche Alarmlisten unterstutzen die schnelle
und einfache Navigation.

Die Funktionen fir Alarm Shelving und Alarm Hiding
verringern die Ablenkung der Anlagenfahrer.

Durch Alarm Grouping wird die Anzahl der
Alarmlisteneintrage reduziert.

Alarm Response gibt Bedienern unabhangig von ihrer
Erfahrung einen Vorsprung bei der Problembehebung.
Die konsistente Verwendung von KontextmenUs
(Rechtsklick) sorgt dafir, dass alarmbezogene
Informationen unmittelbar verflgbar sind.

Die Funktion Alarm Helper bietet sofortigen
kontextsensitiven Zugriff auf die Alarmdokumentation.
Alarmkennzahlen kdnnen automatisch an Ingenieure und
Wartungspersonal gesendet werden.

Die Alarmhistorie bildet eine optimale Grundlage flr die
Verbesserung der Alarmanalyse und des Alarmsystems.
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Kontrolle dank einfach zu konfigurierender Alarmanalyse
Ohne ein sinnvoll konfiguriertes Alarmsystem hat auch der
kompetenteste Bediener Schwierigkeiten. Die Alarmanalyse-
funktion von 800xA optimiert das Alarmsystem, Uberwacht
dessen Leistung und berechnet kontinuierlich Kennzahlen.

Dartber hinaus ist die Konfiguration sehr unkompliziert: Figen
Sie einfach ein Alarmanalyseobjekt zu einem Objekt mit einer
Alarmliste hinzu. Vorgefertigte, leicht verstandliche Grafikele-
mente ermoglichen eine schnelle Beurteilung durch den Bedie-
ner und eine zeitnahe Reaktion. Zu den Kennzahlen gehdren:

Die 20 haufigsten Alarme

Die 20 am langsten andauernden Alarme

Verlauf der Alarmraten

Durchschnittliche Dauer bis zum Quittieren der Alarme Uber
einen Zeitraum hinweg (Trend)

Verteilung der Alarmprioritat

Anzahl der deaktivierten, blockierten, zurtickgestellten und
verborgenen Alarme Uber einen Zeitraum hinweg (Trend)

Automatische Alarmstrukturierung ermdglicht die einfache
und sichere Ubertragung von Alarmen

Mit 800xA ist die Prozesssteuerung in funktionalen Strukturen
aufgebaut, die Anlagen in unterschiedliche Betriebsablaufe
unterteilen, unter denen sich wiederum festgelegte Prozess-
abschnitte und Objekte wie Motoren, Tanks etc. befinden. Die
Einteilung der Tags in Alarmlisten erfolgt automatisch anhand
der in 800xA definierten Strukturen.

Dies ist nicht nur schnell und kostengtinstig (da doppelte Engi-
neering-Arbeit entféllt), sondern auch einfacher flir Bediener. Sie
mussen nur Alarme fUr ihre ,eigenen” Objekte Uberwachen und
keine lange Liste unsortierter Alarme anderer Bediener. Zudem
wird die Alarmliste automatisch aktualisiert, sobald ein Alarm
einem Objekt in einer funktionalen Struktur hinzugefligt wird.

Alarmfunktionen basierend auf funktionalen Anlagenstrukturen
erlauben auch einen reibungslosen und sicheren Point of Con-
trol, also die Ubergabe der Alarmlistenzustandigkeit fir festge-
legte Prozessabschnitte zwischen Bedienern und Warten.

Integrierte Alarm-Analyse-Tools helfen den Benutzern, ihre Systemfunktionen sicherer und effizient zu gestalten. Vorgefertigte Grafiken erleichtern das Versténdnis.
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Proaktive bedienerfreundliche Darstellung der Alarmlisten
Wenn ein Alarm ausgelost wird, basiert die Reaktion des Be-
dieners auf den Informationen und den SOE-Daten (Sequence
of Events), die Uber die Alarmliste verfiigbar sind. Je besser
die Liste, desto schneller erfasst der Bediener die aktuelle
Ausnahmesituation und kann KorrekturmaBnahmen einleiten.

Von der Darstellung eines Alarms hangt also die effektive
Bearbeitung ab. Mit System 800xA Alarmmanagement kann
dieses Potential optimal genutzt werden. Bediener kbnnen
beispielsweise alle sichtbaren Alarme quittieren und Kom-
mentare fUr einzelne Alarme eingeben, die in der Ereignisliste
erfasst werden.

Die Navigation zur entsprechenden Ereignisliste erfolgt ein-
fach und direkt. Eine Ubersicht der Statusdarstellung wird
dauerhaft angezeigt (quittierte, nicht quittierte und inaktive
Alarme). Auch vordefinierte Alarmlistenfilter kénnen konfigu-
riert werden.

Der sichtbare Teil der Alarmlisten von System 800xA umfasst
auch eine Funktion zur Anzeige der Live-Werte. Sie zeigt die
aktuellen Werte der Parameter, die zum Alarm gefUhrt haben.
Wenn ein Alarm z. B. die Bediener darauf hinweist, dass die
Flussigkeitsmenge in einem Tank unter einen festgelegten
Level gesunken ist, konnen sie auch den genauen aktuellen
Level sehen. Auf diese Weise kdnnen sie ihre Reaktion davon
abhangig machen, ob der Level nur ein wenig oder stark
unterschritten wurde.
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Die benutzerfreundlichen Alarmlisten von 800xA unterstiitzen die Bediener
dabei, unerwartete Ereignisse proaktiv zu erfassen und darauf zu reagieren.

Weniger Ablenkung dank Alarm Shelving und Alarm Hiding
Alarm Shelving und Alarm Hiding sollen die Arbeitsbelastung
von Bedienern minimieren und sie dabei unterstitzen, in
stressigen Situationen ruhig und effizient zu handeln.

Mit der Funktion des Alarm Shelving kann der Anlagenfahrer
entscheiden, ob er bestimmte Alarme fUr eine festgelegte
Zeitspanne oder bei bestimmten Ereignissen zurtickstellt.
Dadurch werden die betreffenden Alarme vortbergehend
aus der Hauptalarmliste in eine separate Liste Ubertragen. In
der Zwischenzeit kann sich der Bediener auf Alarme konzen-
trieren, die wirklich seine Aufmerksambkeit erfordern.

Zu Wissen, wie stark ein Wert vom zulédssigen abweicht, kann die Reaktion des Bedieners beeinflussen. System 800xA Alarmlisten zeigen diesen Wert ,live“.
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Ack|Prio| State|  ActiveTime |  Objectame | ObjectDescription | Condition | Message | currentvalue |
ACT 18 08:00:52:078 TL 2077_A1 ReactorTemp_State Temp-HH Greater than 80.00 95.80
[ ACT 18 08:00:50:578 PI_2029_C29 COMP_C29_Pres_State Pressure-LLL Less than 5.00 33.96
L ACT 18 08:00:48:077 PI_2029_C29 COMP_C29_Pres_5State Pressure-LL Less than 10.00 33.96
| [ 3 AcT 18 08:00:42:578 PI_2029_C29 COMP_C29_Pres_5State Pressure-L Less than 20.00 33.96
| [ 3 AcCT 18 08:00:36:078 TL 2077_A1 ReactorTemp_State Temp-H Greater than 75.00 95.80
| RTHN 18 07:59:27:577 PI_2077_Al ReactorPressure_State Pressure-LLL Less than 5.00 38.33
| ACT 18 07:59:24:577 PL 2077_Al ReactorPressure_State Pressure-LL Less than 10.00 38.33
: [ 3 ACT 18 07:59:18:078 PI_2077_Al ReactorPressure_State Pressure-L Less than 20.00 38.33
| RTN 18 07:58:53:078 TI 2029_C29 COMP_C29_Temp_State Temp-LLL Less than 5.00 68.41
(] 2 RTN 18 07:58:48:578 TI 2029_C29 COMP_C29_Temp_State Temp-LL Less than 10.00 68.41
[0 3 RIN 18 07:58:40:077 TI 2029_C29 COMP_C29_Temp_State Temp-L Less than 20.00 68.41
[1 2 RTN 18 07:57:23:578 TI 2029_C29 COMP_C29_Temp_State Temp-HH Greater than 80.00 68.41
[1 3 RTN 18 07:57:10:578 TI 2029_C29 COMP_C29_Temp_State Temp-H Greater than 75.00 68.41
RTHN 18 07:55:58:578 TL 2077_A1 ReactorTemp_State Temp-LLL Less than 5.00 95.80
[1 2 RTN 18 07:55:49:078 TL 2077_A1 ReactorTemp_State Temp-LL Less than 10.00 95.80
[ 3 RTHN 18 07:55:32:078 TL 2077_A1 ReactorTemp_5State Temp-L Less than 20.00 95.80
ACT 15 09:51:43:578 Compressor-Drive DischargeLow Compressor-DriveTorgue-Low
ACT 15 09:51:43:578 Reactor_ByPass Red Reactor_ByPassByPass_BIK
ACT 15 09:51:43:578 Compressor-Hydraulic Cavitating Compressor-HydraulicOil-Press-Low
ACT  1509:51:43:578 IsolationSystem Unstable IsolationSystemHelium_Gas_ON

% = =




- -

Eiiiiii
i

ARREEEERE

11155

"
m g

Foedt an

Eine Alarmgruppe stellt eine Reihe von Alarmen dar, die Uiblicherweise
miteinander im Zusammenhang stehen. Kontextmenis vereinfachen
die Definition, Konfiguration und Verwaltung von Alarm Grouping in
System 800xA.

Dank der einfachen Navigation ist das Alarm Shelving ein
besonders nutzliches und von Bedienern geschétztes Tool.

Die Funktion fur Alarm Hiding wird in der Engineering-Phase
konfiguriert. lhre Hauptaufgabe ist die Unterdriickung von
Alarmen, die entweder erwartet werden oder in bestimmten
Situationen oder Prozesszustanden nicht relevant sind, z. B.
niedrige Temperaturen oder ein niedriger Druck bei einer
kontrollierten Abschaltung. Verborgene Alarme werden zwar
erfasst, sind aber, wie der Name schon sagt, fur die Bediener
nicht sichtbar. lhnen werden nur Alarme angezeigt, fur die
eine Aktion ihrerseits erforderlich ist.

Alarm Grouping ersetzt lange Listen

Auch Alarm Grouping ist ein Mechanismus, um die Anzahl der
Alarme zu reduzieren und somit die Bediener dabei zu unterstut-
zen, wichtige Aufgaben mit ungeteilter Aufmerksamkeit durch-
zuflihren.

Bei einem Gruppenalarm handelt es sich um eine Alarmmel-
dung, mit der zahlreiche einzelne Meldungen zusammenge-
fasst werden, die dieselbe Prozesseinheit betreffen oder die
eine ahnliche Reaktion des Bedieners erfordern. Durch die
Minimierung der Anzahl der Eintréage in der Alarmliste, die
gelesen und beurteilt werden mussen, steigert Alarm Grou-
ping die Bedienereffizienz.

Darlber hinaus hilft Alarm Grouping den Bedienern dabei, die
ausgeldsten Alarme zu identifizieren. So wird das Verstand-
nis der Situation verbessert. Uber die reduzierte Anzahl der
Alarme bzw. deren Informationsgehalt kbnnen Bediener sich
dank Alarm Grouping besser darauf konzentrieren, geeignete
GegenmaBnahmen zu ergreifen, um das Auftreten von Scha-
den zu verhindern oder deren AusmaRB einzudadmmen.

In Alarmsystemen ohne diese Funktion hangt der Erfolg der
Schadensbegrenzung haufig davon ab, dass der einzelne Be-
diener die Informationen aus mehreren gleichzeitig auftreten-
den Alarmen zusammensetzen und sich dank seiner Erfahrung
die Auswirkungen auf den Prozess erschlieBen kann. Dies ist
sowohl zeitaufwendig als auch riskant.

Mit Alarm Shelving wird die Ablenkung der Bediener durch Fehlalarme reduziert.

Shelve Alarm(s)
Reason for Sheking
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17 16:12:44:578 ReactorPressure_State

1? 16 11:33:579 T[ 2029 C29 CDMP_CZS_Tem_State

17 1A*1N-47-570 PT 2029 79 COMP (729 Pres State

Pressure-LL Pressure-LL
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ActiveTime | ObjectName | ObjectDescription | Condition | subcondition | a -
17 16:13:03:077 TI 2029_C29 COMP_C29_Temp_5State Temp-LLL Temp-LLL Less than 5.00 B
17 16:12:58:579 TI 2029_C29 COMP_C29_Temp_State Temp-LL Temp-LL Less than 10.00
17 16:12:50:078 TI_2029_C29 COMP_C29_Temp_State Temp-L Temp-L Less than 20.00 E
17 16:12:47:579 FI_2077_Al ReactorPressure_State Fressure-LLL Pressure-LLL Less than 5.00

Less than 10.00
Less than 20.00
Greater than 80.00

RTH 17 16:11:20:578 TI 2029_C29 COMP_C29_Temp_5State Temp-H Greater than 75.00
RTH 17 16:10:52:078 TL 2077_Al ReactorTemp_5State Temp-HH Greater than 80.00
RTH 17 16:10:50:579 PI_2029_C329 COMP_C29_Pres_State Pressure-LLL Pressure-LLL Less than 5.00
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Alarm Instructions
Standard Operating Procedures
General Instructions
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[] 2 ACT 1813:17:32:078 TI 2077_Al1 ReactorTemp_5State Temp-HH Greater than 80.00
ACT 18 13:17:30:579 PI_2029_C29 COMP_C29_Pres_State Pressure-LLL Less than 5.00
[] 2 ACT 1813:17:28:078 PI_2029_C29 COMP_C29_Pres_State Pressure-LL Less than 10.00 =
[1 3 ACT 1813:17:22:578 PI_2029_C29 COMP_C29_Pres_State Pressure-L Less than 20.00
L] [ &
RTN 18 13:16:07:579 PI_2077_Al1 ReactorPressure_State Pressure-LLL Less than 5.00
[] 2 RTN 1813:16:04:578 PI_2077_Al ReactorPressure_State Pressure-LL Less than 10.00
[1 3 RTN 1813:15:58:078 PI_2077_Al1 ReactorPressure_State Pressure-L Less than 20.00
RTN 18 13:15:33:078 TI_2029_C29 COMP_C29_Temp_State Temp-LLL Less than 5.00
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System 800xA Alarmmanagement erméglicht die schnelle Navigation eines Alarms (liber die Alarm- und Ereignisliste oder das Kontextmenl zum
betreffenden Objekt) zu den Detailinformationen, die fiir eine korrekte Bearbeitung erforderlich sind.

Konsistente Navigation bietet schnellen Zugriff auf
wesentliche Informationen fur die Reaktion auf Alarme

In kritischen Situationen benotigt der Anlagenfahrer Unterstuit-
zung, um die Zeit vom Auftreten des Alarms bis zur Ermittlung
der Ursache und Einleitung von KorrekturmaBnahmen zu
verklrzen. System 800xA Alarmmanagement bietet diese
Hilfe in Form einer konsistenten Rechtsklick-Navigation von
der Alarmliste zu unmittelbar verfligbaren alarmbezogenen
Informationen.

Wenn ein Alarm ausgeldst wird, benottigen Bediener nur einen
Klick, um das Faceplate, das Grafikbild, die Betriebsanleitung
oder das Live-Video des Objekts abzurufen. Dies spart wert-

volle Zeit bei der Suche nach spezifischen Informationen, um

den ungewohnlichen Prozesszustand zu verstehen.

Die System Configuration Console bietet Benutzern optional
eine einfache Konfiguration des Standardverhaltens oder eine
erweiterte Konfiguration vom Plant Explorer aus. Letzteres
umfasst beispielsweise bis zu vier Aspects (Informationsele-
mente), die gleichzeitig so gedffnet werden, wie es in den
aktuellen Arbeitsplatzeinstellungen festgelegt ist, z. B. Uber-
lappung/Basis-Bedienstation, Position, Bildschirm.



Eine integrierte Datenbank mit Alarmdokumentation stellt
schnelle und korrekte Aktionen sicher

Der Zugriff auf relevante Dokumentation spielt beim korrekten
Umgang mit Alarmen eine wichtige Rolle. Der 800xA Alarm
Helper liefert die notwendigen Tools fur die Pflege der Doku-
mentation. Bediener kdnnen beispielsweise eine Suche in der
Dokumentationsdatenbank durchfiihren, um auf die neuesten
Informationen und Hilfestellungen zuzugreifen.

Die Bediener k&nnen problemlos die relevante Alarmdokumen-
tation aufrufen. Sie ist im Alarm Helper Uber das KontextmenU
von Objekten und Alarmen verfligbar. Dies ist der bestmogliche
Ausgangspunkt fur das Verstandnis des Alarms und bietet
Hilfestellung, um Best Practices anzuwenden.

Per E-Mail verbreitete Berichte zu Alarmmesswerten
erhéhen das Bewusstsein im Unternehmen

Far diejenigen, die die Alarmanalyse noch weiter verbessern
mochten, bietet 800xA Alarm History and Reports eine lang-
fristige Alarmarchivierung. Diese Funktion umfasst eine Reihe
vorkonfigurierter Berichte, die das Bewusstsein erhdhen sol-
len, sowie einsatzbereite Aufgaben fur die tagliche Wartung.
AuBerdem kbnnen ganz einfach benutzerdefinierte Berichte
angelegt werden, wenn die Standardversionen die Projekt-
oder Benutzeranforderungen nicht erfillen. Alle Berichte kon-
nen geplant und per E-Mail versendet werden. Dies erm6g-
licht eine einfache Verbreitung und einen schnellen Zugriff.

Berichte in 800xA Help & Reports basieren auf Microsoft Reporting Services, die u.

21TT4050 : Alarm Helper

TT_20_0322
TT_20_0322_Description

| Alarm Reponse | Alarm Parameters | Alarm Change History

Likely Cause of Alarm:

L » Level controller 32LIC4356 on manual mode or
w1 with wrong flow setting.
« Controller 32FIC5433 on manual mode or not on
cascade control and flow setting not in compliance
H 3 with actial product flow.
F 3 Consequence if alarm is missed

PSD 3.11
Corrective Actions:

Check and maintain level control loop 32LIC4356
Check and maintain flow control loop 32FIC5433
Check temperature 32T15445 of stabilizer
column buttom and rectify if necessary

Informationen, die Gber den Alarm Helper angezeigt werden, geben dem
Nutzer Hilfestellung fiir das korrekte Verhalten in Alarmsituationen.

a. Internetzugriff, E-Mail-Benachrichtigungen und Excel-Exporte umfassen.
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AlarmlInsight bietet ein umfassendes Alarmmanagement
Alarmlinsight baut auf 800xA Alarm Operations und 800x Alarm
History and Reports auf und stellt ein umfassendes Alarmman-
agement bereit. Durch umfangreiche Analysefunktionen sowie
eine Vielzahl von Visualisierungstools stehen jedem Benutzer
an jedem Ort wichtige Alarminformationen zur Verfligung.
Alarminsight erfullt sowohl die Anspriche von Betriebsex-
perten, die spezielle Alarminformationen bendtigen, als auch
von Managern, die sich einen Uberblick verschaffen méchten.

Ein erfolgreiches Alarmmanagement erfordert die Aufmerk-
samkeit des gesamten Unternehmens. Alarminsight sammelt
deshalb Daten aus einer einzigen konsistenten Quelle und
stellt sicher, dass alle relevanten Benutzer diese Daten Uber
alle Arten von Benutzerschnittstellen erhalten.

Alarmlinsight ist Teil derselben Infrastruktur wie 800xA Alarm
History and Reports. Die Implementierung dieser Option
unterstutzt Bediener nicht nur bei der Entscheidungsfindung,
sondern ist auch der Grundstock eines Portfolios an Tools, die
bendtigt werden fur ein umfangliches Alarmmanagement.

Als Unternehmenslésung konsolidiert Alarminsight Daten aus
verschiedenen Leitsystemen, von unterschiedlichen Anbietern
und von verschiedenen Assets. Damit steht Betrieben ein

einziges Tool fur die Implementierung von Benchmark-Berich-
ten und Analysetools des Alarmmanagements zur Verflgung.

Alarmlnsight Systemingenieur

Alarmlinsight Monitor:

- Zusammenarbeit/Internet
- Expertentools

- Konsolidierung verschiedener Quellen

- Replikation/Hierarchie
- Erweiterte KPI/Analyse

System 800xA

Systemverantwortlicher

Alarm History and Reports:

- Langfristige Alarmspeicherung und -analyse
- KPI-Berichte zum Alarmsystem

Verbesserte Verfligbarkeit bei héherer Sicherheit

Die Integration des hochentwickelten, aber benutzerfreund-
lichen Alarmmanagements in System 800xA verbessert
grundlegend die Fahigkeit eines Anlagenfahrers, zu navigie-
ren, zu analysieren und rechtzeitig und korrekt zu handeln.
Sofort zu wissen, was ein Alarm bedeutet und wie am besten
darauf reagiert werden muss, erhoht die Anlagenverfligbarkeit
und damit auch die Produktivitat. Dadurch werden nicht nur
Investitionen in die Einrichtung gesichert, sondern auch die
Mitarbeiter und die Umgebung geschuitzt.

Haben Bediener bessere Moglichkeiten zur Uberwachung
von Prozessen, kann ihnen auch die Uberwachung gréBerer
Anlagenbereiche Ubertragen werden, ohne die Sicherheit zu
gefahrden. Auf diese Weise sinken die Kosten, und Betreiber
konnen den Platzbedarf in der Warte reduzieren oder zur Stei-
gerung der Effizienz mehrere Einheiten zusammenfassen.

Alarmingenieur

AlarmInsight Manager:

- Master-Alarmdatenbank

- Aufzeichnung von Anderungen
- Alarmdokumentation

Wartung

- Verbreitung von Berichten per Internet und E-Mail

Alarm Operations
- Alarm Grouping

Bediener - Alarm Shelving

- Basic Alarm Analysis
- Alarm Helper
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