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KNX SECURE-LINJAYHDISTIN

Parempaa tietoturvaa KNX-jarjestelmaan

Tietoturvauhat ovat kasvava riski myds myos koti-

ja rakennusautomaation alalla.
Paranna KNX-jarjestelman tietoturvaa KNX
Secure-linjayhdistimella.

Kyberturvallisuusasetus (Cyber Resilience Act, EU) tuo pakolliset
kyberturvallisuusvaatimukset digitaalisia komponentteja
sisaltaville laitteisto- ja ohjelmistotuotteille. KNX-laitteiden
suojaamisesta tulee nain yha suurempi haaste suunnittelijoille,
asentajille ja valmistajille.

KNX Secure -standardi on kehitetty KNX-yhdistyksen toimesta
vastaamaan rakennusautomaation nykyisiin ja tuleviin
kyberturvallisuushaasteisiin.

ABB laajentaa jatkuvasti KNX Secure -laitteidensa valikoimaa
vastatakseen turvallisen rakennusautomaation vaatimuksiin,
viimeisimpana KNX Secure-linjayhdistin.
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Hyodyt:

Turvallinen tiedonsiirto

KNX Secure-linjayhdistin tukee KNX
Segmenttiyhdistin- ja Secure Proxy
-toimintoja. Tavallinen tiedonsiirto
suodatetaan, salataan ja
muunnetaan turvalliseksi
tiedonsiirroksi (KNX Data Secure).
Kayta KNX Secure-linjayhdistinta
paivittadksesi olemassa oleva KNX-
asennus ja parantaaksesi sen
tietoturvan tasoa.

Joustavuus kayttoonoton
aikana

Paata vapaasti, haluatko kayttaa
laitetta linjayhdistimena,
segmenttiyhdistimena vai
alueyhdistimena.

ENGINEERED
TO OUTRUN



Ominaisuudet:

. KNX Secure-linjayhdistinta voidaan kayttaa linjayhdistimenad, segmenttiyhdistimena tai alueyhdistimena.
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N suodattaa tiedonsiirtoa. Seka
tavalliset KNX-viestit etta KNX
Data Secure -viestit
kasitellaan, suodatetaan,
valitetdan tai estetaan
asetuksista riippuen.

~— Segmenttiyhdistin yhdistaa
kaksi segmenttia. Siind on
suodatustaulukko, jonka
avulla voidaan hallita ja
vahentda vaylakuormitusta.

Kuvio 1: Kuvaus linjayhdistimesta ja segmenttiyhdistimesta.

«  KNX Secure linjayhdistin on sertifioitu KNX Secure-yhdistin ja tukee KNX Secure Proxy-toimintoa (ETS6:sta alkaen)
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Kuvio 2: Secure Proxy salaa tavallisen tiedonsiirron turvalliseksi tiedonsiirroksi ja purkaa sen tarvittaessa takaisin.

. Laite tukee laajennettua kehysmuotoa ("Long frames") nopeaa sovellusten latausta ja KNX Data Secure
-tiedonsiirtoa varten.

- Vaylakuormitusta voidaan vahentaa suodatusominaisuuden avulla.

. KNX Data Secure -viestit kasitellaan, suodatetaan, valitetaan tai estetaan asetuksista riippuen.
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